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e-book, ktéry zmieni Twoje myslenie o e-commerce.

Niby dlaczego?

Tak, wiemy - jest wicle poradnikow nt. e-commerce.
o~ Zapewniamy Cig jednak, Szanowny Czytelniku, Ze nie spotkates' si¢
»@: dotad z takim podejsciem. W tej chwili patrzysz na publikacje, ktora
N moze catkowicie zmieni¢ Twoj punkt widzenia. I, dzigki ktorej

- unikniesz wielu zmartwien, ktopotow, a nawet bardzo bolesnych
ciosow.

Oddajemy w Twoje rece pierwszy w Polsce e-book traktujacy
0 najwazniejszych filarach kazdego e-biznesu. Dzigki niemu dowiesz
si¢, dlaczego tak wiele e-biznesow Upada, zanim zdotajg rozkrecic sig.
| poznasz metody, ktore pozwola Ci uniknaé popetnianych przez nie
btedow. Istnieje bowiem kilka kwestii, bardzo elementarnych dla
kazdego rodzaju e-biznesu, o ktorych zapomina (lub wrecz nie wie)
tak wielu poczatkujacych i1 rozwijajacych si¢ e-przedsiebiorcow.

Oczywiscie, bardzo wazny jest sam produkt, czasem jego cena i polityka sprzedazy. Swoje znaczenie
majg marketing, obsluga przed- i posprzedazowa oraz wiele innych elementéw biznesu. Jednak, to sa
czynniki wtorne, najwazniejsze sg stabilne podwaliny danego biznesu. C6z Ci bowiem przyjdzie z pigknego
salonu sprzedazy, jezeli za chwile zamkng droge dojazdowa do niego?

Autorzy dziela si¢ SWoja wiedza, nabyta na przestrzeni wielu lat dziatalno$ci w zakresie wsparcia
e-commerce. Ponadto, co rownie wazne, robig to bezptatnie, przystepnie i bez marketingowej $ciemy.
Nie ma tutaj zadnych haczykéw, czy drobnego druku. Nie musisz ptaci¢ zadng z walut, z danymi wilacznie.

Madry - juz po szkodzie, czy jeszcze przed?

Istnieje kilka obszarow kazdego e-biznesu, o ktérych nie mysli si¢ w chwili ‘Wow, mam doskonaty
pomysl, dziatam!’. Bardzo czgsto s3 one traktowane po macoszemu, zaniedbywane, czy wrecz catkowicie
pomijane. Az do chwili, gdy dochodzi do pierwszej wpadki, dopiero wtedy otwierajg si¢ oczy. I nie zawsze
btad mozna poprawi¢ szybko i1 niedrogo, czg¢sto wrecz przeciwnie. I wlasnie na takich obszarach skupia si¢
niniejszy poradnik — na elementach, ktore sg podwalinami kazdego zdrowego e-biznesu.

Poradnik stworzony zostat na potrzeby kazdego, kto chce rozpoczaé¢ lub rozwing¢ swoja przygode
Z e-commerce, a nie moze zatrudni¢ odpowiednich doradcow. Kazdego, kto chce to zrobi¢ odpowiedzialnie,
madrze i na lata. Przede wszystkim zach¢camy do lektury $wiadomych:

e e-biznesmenow i e-sprzedawcow,

o 'tradycyjnych' sprzedawcoéw 1 marketingowcow, cheacych wykorzysta¢ potencjat Sieci,

e 0so0by poszukujgce nowych rynkéw zbytu,

e blogeréw, itp.,
chcacych unikngé kosztownych i czasochtonnych wpadek. Zarowno tych, ktorzy z zasady chcg by¢ madrzy
przed szkoda, jak rowniez tych, ktérym juz wczesniej przydarzyt si¢ ktorys z opisywanych tutaj problemow
1 teraz chcg go unikng¢ po raz wtory.

! Autorzy z gory przepraszaja przedstawicielki pici pigknej oraz zwolennikéw zwrotdw sformalizowanych, jednak — chcac utatwié
lekture - postanowili uzywac takiej formy zwrotow.
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Czego tutaj na pewno nie znajdziesz?

Nie znajdziesz jakiejkolwiek marketingowej papki, zadnych kitow. Nie ma ukrytych haczykow,
czy drobnego druku. Nie ma wodolejstwa, ktore ma na celu jedynie przyciggni¢cie Twojej uwagi i ztapanie
leada. Nie trafisz wiec np. na sytuacje, kiedy to okazuje si¢, ze juz, za momencik otrzymasz te
najistotniejszg czg¢s¢, jesli tylko... kupisz produkt X lub zaptacisz swoim kontaktem.

No i w koncu, poradnik nie zostal napisany przez samozwanczych ekspertow od wszystkiego
I niczego. Na przyktad takich, co to niedawno nauczyli si¢ wyklikiwa¢ konfiguracje jakiego$ produktu
i nabrali przekonania o swojej wielkiej specjalizacji.

Zaczynamy szkolenie:
"Jak zarobi¢ milion w 1 dzien?"

Pytanie do uczestnikdw: - ile kosztowat bilet?

- Tysigc.

- Alile jest miejsc na sali?

- Tysigc.

- Dziekuje, koniec szkolenial

Miaftes juz kiedys do czynienia z takim przypadkiem?

Oczywiscie, skoro wiele z tematow omawianych jest na przyktadach konkretnych rozwiagzan, sila
rzeczy wskazywane sag wowczas ich nazwy, opisy, dane, parametry, itp. Natomiast, mozesz by¢ pewien
jednego: W e-booku nie znajdziesz zadnej ‘marketingowej sciemy’. W niektorych artykutach opisane sg
komercyjne rozwigzania, jednak zostato jasno wskazane, ze to dobry, ale tylko przyktad. Potraktuj je prosze
jako drogowskaz, a ostateczny wybor nalezy do Ciebie. Moze wyda Ci si¢ to dziwne, ale autorom naprawdeg
najbardziej zalezy na tym, aby jak najwiekszej liczbie e-bizneséw udato si¢ unikna¢ wpadek. My wszyscy
1 tak mamy co robi¢, a dzigki temu ludzie z branzy e-commerce begda szczesliwsi :). Lacznie z nami, jesli
uda sie w ten sposob dorzuci¢ kamyczek do poprawy ogdlnej sytuacji. Szczegodlnie w ostatnich czasach...

Jest tez kilka reklam, te jednak zostaty zamieszczone oddzielnie i wyraznie oznaczone. W wigkszo$ci
dotycza firm, zaangazowanych w stworzenie 1 promocj¢ tego e-booka. Dzigki temu nie musisz placi¢ za te
wiedz¢ w zaden sposob, réwniez swoimi danymi. Ponadto autorzy zadbali, aby uzyty w nich przekaz
marketingowy rzetelnie przedstawiat fakty. Po prostu: uczciwy uktad.
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Na co mozesz liczy¢?

Przede wszystkim, na konkrety. Na przyktad, jesli w danym artykule zostalo opisane rozwigzanie
z wykorzystaniem produktu X, majacego parametry Y, to na pewno zostaty one zweryfikowane. Czy tez,
jesli zostalo zaproponowane narzgdzie Z, jako dobre rozwiazanie danego problemu, to nie dlatego, ze tak
twierdzi jego dostawca. Producent twierdzi ‘dobre’, ‘najlepsze’? — ok, w porzadku, ale méwimy
‘sprawdzam!’. Papier lub ekran przyjmie wszystko, a marketing jest sztuka uwodzenia. I ok, akceptujemy
rzeczywisto$é, ale z pewnoscig nie akceptujemy oszustw i dwuznacznos$ci. Na przyktad, jesli oferta
zapewnia, ze dana ustuga jest ‘bez limitu’, to — zanim j3 zaproponujemy — sprawdzamy, czy jest to w ogoble
mozliwe, np. technicznie. Jak czesto widziale§ reklamy w rodzaju ‘Ustuga za 0zt’, ‘Hosting bez limitow’,
czy ‘Dostep testowy’? Udowodnimy Ci, ze w zdecydowanej wigkszosci przypadkow jest to — delikatnie
mowigc — nacigganie rzeczywistosci. A, w ostatecznym rozrachunku, cierpi na tym Twoj e-biznes.

Przecie? nie lubisz, gdy ktos Ci wciska kit, klamie w Zywe oczy, prawda?

C{\ Prawvwda jest piekna, .

3 @
° nie wymaga retuszu! 5

Sprawdzamy, czy cos jest rzeczywiscie pigkne, czy tylko tadnie pokolorowanie!

Ponadto, wszystkie porady zostaty napisane przez ludzi, ktoérzy majg w danej dziedzinie naprawde
duze doswiadczenie. Niekoniecznie chcag by¢ nazywani Ekspertami, przez duze ‘E’, maja w sobie wiele
pokory 1 niekonczacej si¢ checi ciggltego poszerzania wiedzy. Natomiast, w swoim zyciu zawodowym,
rozwigzali juz niejeden problem, zwigzany z wydajno$cia, optymalizacja, bezpieczenstwem, prawem,
czy ogbdlnym doradztwem dla e-commerce. Sami zbudowali, wspottworzyli lub wspierali wiele e-biznesow,
od niszowych, po fintech i korpo. Doskonale wiedza, jak to wyglada od Twojej strony, bo sami wielokrotnie
byli w takich sytuacjach. I, co chyba najwazniejsze, nie rozwigzujg tych probleméw w oparciu o ‘wiedzg
wyczytang na kolanie’. Nie udajg tez ‘specjalistow’, ktorzy nauczyli si¢ klika¢ myszka po jakims panelu,
bez zrozumienia, co doktadnie dzieje si¢ na najnizszym mozliwym poziomie (np. elektroniki). Maja
wieloletnie dos§wiadczenie w prowadzeniu i/lub wspieraniu przedsiewzig¢, we wszystkich rozmiarach
i wielu obszarach. Ta wiedza jest, po prostu praktyczna.

~
L 4
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Pierwsze cztery rozdziaty, to jak 4 silne filary stabilnego e-biznesu, okalajace — chronigce
1 jednoczes$nie stabilizujace. Owszem, bez nich tez zaczniesz, a nawet jakis$ czas podziatasz. Az do chwili,
gdy zaatakuje Ci¢ ‘wrog’, kiedy to zachwiejesz si¢, wpuscisz konia trojanskiego lub wreez padniesz.

Dodajemy tez dwa kolejne rozdzialy, nie bedace juz sktadnikami samej twierdzy, ale majace na nig
wptyw. W kontekscie charakteru poradnika i one maja swoje znaczenie, poniewaz partnerow powinienes
w duzej mierze traktowac, jako element wtasnego systemu. Majg bowiem duzy wplyw na Twoje whasne
struktury i moga je (nie)$§wiadomie naruszac. Znaczenie majg tez dziatania marketingowe, a w szczegdlnosci
ich rodzaj i rzetelnos¢, poniewaz to one ksztattuja obraz Twojej firmy. A to z kolei moze mie¢ przetozenie
na szybko$¢ i jako$¢ wzrostu sity Twojego e-przedsiewziecia, czyli na umacnianie twierdzy.

Uwazamy, ze jedynie tak stworzony i obudowany rdzen e-biznesu, to ten moment, w ktérym mozesz
zapehiaé potki i rozwijaé sprzedaz. Nigdy odwrotnie. Produkty, ceny, leady, SEO, SEM, reklama... - tak,
to wszystko jest bardzo wazne. Jednak, najpierw zadbaj o stabilny rdzen, zeby Twdj biznes nie okazat si¢
kolosem na glinianych nogach...

Calos$¢ prezentujemy w pewnej kolejnosci, bo zazwyczaj tak powinno wyglada¢ wdrazanie
opisywanych dziatan. Oczywiscie mozesz siggna¢ do poszczegdlnych rozdziatéw zgodnie z wlasnymi
potrzebami lub wybidrczo. Natomiast, jesli potrzebujesz cato$ciowego spojrzenia, chciatby$ potraktowaé
poradnik jako forme przewodnika, wowczas uzasadniona bedzie nastepujaca kolejnos¢:

v' Wstep — pozwoli upewnic sie, ze rzeczywiscie poradnik jest dla Ciebie.

v Rozdziat I — nakresli kilka istotnych kwestii prawnych, ktore powiniene$ uruchomi¢ na samym
poczatku, dajac sobie odpowiednig ilo$¢ czasu na ich realizacje.

v Rozdzial Il — porusza tematyke bezpieczenstwa, ktdrg powiniene$ potraktowaé jako proces, ktory
towarzyszy¢ Ci powinien od samego poczatku i bezustannie.

~
L 4
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v Rozdziat III — w kolejnym kroku powiniene$ zwrdci¢ uwage na zaplecze sprzetowe Twojego
przysztego e-biznesu. Zmiana jest oczywiscie zawsze mozliwa, ale czesto bardzo kosztowna,
wigc lepiej nie ryzykuj. Pokazemy dlaczego.

v Rozdziat IV — opisuje r6znice pomigdzy najpopularniejszymi rozwigzaniami oprogramowania,
ktore ma realizowac zadania biznesowe Twojego projektu. Ew. pdZniejsza zmiana moze by¢ rownie
ktopotliwa, co kosztowna.

v Rozdziaty V i VI — tych kwestii rowniez nie powiniene$ pozostawia¢ przypadkowi.

Owszem, tak tez mozna handlowac... .

Przekonalismy Cig, e niniejszy e-book jest wyjgtkowy?
Tak wiec, do dziela! :)
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Reklama:

Hosting z Gwarancja Na PiSmie & Rekompensata!

w 2017r., jako jedyna firma hostingowa w Polsce, wprowadziliSmy
PISEMNE GWARANCJE

v Oferujemy parametry, ktérym niewielu Konkurentow moze
doréwna¢. To wprost przektada si¢ na jakos¢.

v" Nie walczymy ceng, cho¢ wiele produktow oferujemy na bardzo
atrakcyjnych warunkach, poréwnujac prawdziwe parametry.

v T wszystko to gwarantujemy na pi$mie, co do ‘milimetra’.
Jako jedyni od 2017r.

Gwarantujemy, zZe:

e Wszystkie parametry pakietow hostingowych sa w 100% prawdziwe i
zostang zachowane oraz utrzymane zgodnie z zasada gwarancji dostepnosci.

e Kazdy potencjalny Klient moze zweryfikowa¢ jako$¢ naszych pakietoéw hostingowych, uzyskujac dostep do
prawdziwego konta, a nie tworzonego ‘na pokaz’ (okresy / konta testowe to bajka).

o Jesli cokolwiek nie spodoba si¢ nowemu Klientowi w pierwszych 30 dniach korzystania z dowolnego pakietu
hostingowego, moze zrezygnowac bez podawania przyczyny, a my oddamy 100% wptaconej kwoty, bez pytan.

e Nasze serwery fizycznie ulokowane sg w najlepszych europejskich DC, gwarantujemy dostep do najszybszych weztow
tranzytowych w Europie.

e Jako pierwsi na rynku zaoferowali$my dedykowane zasoby dla baz danych, serwera www, poczty, systemu.

Jesli dostajesz np. X sekund CPU, to otrzymujesz je do wykorzystania w 100%, nie wliczymy Ci potowy tego czasu
np. jako obshuge procesow.

e Kazdy Uzytkownik hostingu ma mozliwos¢ plynnego przenoszenia panelu i danych, niezaleznie od skali przedsigwzigcia.
Moze wystartowac z minimalnym pakietem i ptynnie skalowac biznes do dowolnej wielkosci, zachowujac wszystkie
swoje ustawienia.

e Kazdy nasz Klient, w dowolnej chwili i w dowolnym wymiarze czasowym, moze skorzysta¢ z unikatowej
(merytorycznie i kosztowo) oferty wsparcia administracyjnego.

e Nie tolerujemy ofert rodem z dyskontoéw (czyli nastawienia na ilo$¢, a nie jako$¢), obietnic, ze nie ma limitow (dopoki
nie okaze si¢, ze je przekroczono), udziwnionych paneli i softu (b¢dacych przerostem formy nad trescig), pakietow dla
kazdego (czyli dla nikogo).

e Nasza oferta jest w pelni transparentna — bez $ciemy! Wszystko jest jawne, a wiec z jednej strony nie oszukujemy,
ze ‘nie ma limitow’ (serwery i tacza nie sa z gumy), ale tez nie blokujemy kont po przekroczeniu limitu (dajemy
mozliwo$¢ ptynnego zwigkszenia).

SERVERS, SERVICES & SUPPORT 24/7

—~ -
6/ SERUIZZR.CAIY]

Mozesz ztapa¢ oddech!
Zobacz jak to dziatla.

~
L 4

][ Bezptatny e-book. Wydanie 1, 05.2020r.© Porady Stefana © 8


https://blog.servizza.com/hosting-z-gwarancja-na-pismie/
https://servizza.com/terms-of-service.php
https://blog.servizza.com/hosting-bez-limitow-konta-testowe-nie-wierz-to-bajki/#_Toc508621677
https://pomoc.servizza.com/faq/?Display_FAQ=2067
https://servizza.com/administracja-serwerami
https://servizza.com/dlaczego-my
https://blog.servizza.com/inni-juz-placa-a-kiedy-w-hostingu-poleca-glowy/
https://blog.servizza.com/hosting-z-gwarancja-na-pismie/
https://blog.servizza.com/hosting-z-gwarancja-na-pismie/
https://blog.servizza.com/

4POMAGAMY LY
‘g’ C(\ Prawda jest pigkna,

Rozdziat |. Nieznajomos¢ prawa, czyli twardy tytek.

Przeciez tego nie da sie ogarnac!

Fakt, w naszej rzeczywistosci, nawet wybitni prawnicy maja problem z wieloma niescisto$ciami
1 sprzeczno$ciami, a co dopiero my, mate zuczki. Nie zmienia to jednak faktu, ze nieznajomos¢
lub ignorowanie prawa mogg by¢ bardzo bolesne. Trzeba wigc zadbac przynajmniej o kilka elementarnych
kwestii, na poczatek. Coraz wiecej podmiotow przekonuje si¢, ze zaniedbania w tej kwestii moga
przysporzy¢ wielu nerwow i kosztow, czasem duzych. W tym rozdziale wskazemy kilka takich obszarow
1 podpowiemy jak mozna poradzi¢ sobie z nimi. Na przyktad, co zrobi¢, aby nie naraza¢ si¢ na karg
z powodu zle zaadresowanego e-maila, zagubienia dokumentacji, awarii systemu, wytudzenia informacji itd.
Kary z tyt. naruszenia RODO juz nie sa iluzja i nie dotycza jedynie wielkich: Morele 2,8 mln., Bisnode 0,9
min., ClickQuickNow 201 tys., ale tez np.: burmistrz 40 tys., spotdzielnia 2 tys., administrator
nieruchomosci 8 tys., ochrona mienia 30 tys. zt. Do tego juz tysiace przeprowadzonych kontroli i decyzji
ograniczajacych przetwarzanie danych, a wigc de facto dziatalnos¢, jak np. kontrola przeprowadzona
w SGGW, gdy pracownikowi uczelni skradziono laptopa®. Pojawit sie tez pierwszy wyrok przyznajacy
zado$¢uczynienie za naruszenie dobr osobistych przez wysytanie spamu. Czy tez, dziatania UOKIK,
jak np. ukaranie operatora za reklamy ‘no limit’ lub za ukrywanie rzeczywistych kosztow.

W tym rozdziale pokazemy Ci kilka elementarnych obszarow, o ktore powiniene$ zadbac oraz
podpowiemy jak to zrobi¢, aby zbytnio nie bolato.

RODO - ABC dla MSP, czyli dorwij rogi tego byka.

Masz nadzieje, ze moze RODO nie dotyczy Twojej firmy?

Nie tudz si¢, RODO obejmuje praktycznie wszystkich, ktérzy prowadza jakakolwiek dziatalno$¢.

I wcale nie musisz by¢ aktywny w Internecie, wystarczy, ze: masz wizytowki albo kontakty w telefonie,
korzystasz z ksiggowosci, zatrudniasz cho¢ jednego pracownika, masz cho¢ jednego kontrahenta, itp.
I dotyczy to réwniez firm, do ktorych nie dotart jeszcze nawet jeden komputer, obejmuje dane
w jakiejkolwiek formie! I pamietaj, ze brak takich procedur oraz zabezpieczen, traktowany jest jako
narazanie z premedytacja posiadanych informacji na ich ujawnienie. Natomiast w przypadku pojawienia si¢
incydentu, zagrozone jest wysokimi, ustawowymi karami. Moze myslisz sobie teraz ,,Duzo szumu,
a skonczy si¢ jedynie straszeniem i konsekwencjami dla duzych, tam jest kasa”? Ok, Twoje prawo, jednak
wez pod uwage dwie rzeczy:

e kary sg zrodtem finansowania instytucji nadzorczej,

e kontrole moze wywota¢ np. niezadowolony klient.

Mamy dla Ciebie tez dobra wiadomos$é¢. Otoz, wdrozenie RODO nie musi by¢ az takie trudne.
Oczywiscie, gdy wiesz jak to zrobi¢. Ten poradnik poprowadzi Ci¢ krok po kroku przez calg
procedure. Przy czym, pamigtaj prosze, ze niniejsze wskazowki sg dedykowane wytacznie tym
przedsigwzieciom, ktore nie sg zobligowane do podjecia szerszych dziatan od standardowych.
Natomiast samo opracowanie ma wylgcznie charakter poradnika i nie nalezy go traktowac¢ bezkrytycznie.
W kazdym przypadku nalezy informacje uzupeti¢ o wtasng wiedze lub wsparcie eksperta.

% Szczegoly na stronie: https://uodo.gov.pl/pl/138/1464
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Generalnie, w RODO chodzi o to, aby wprowadzi¢ procedury (techniczne i organizacyjne), dzieki ktorym

zapewnisz bezpieczenstwo wszelkich danych w Twojej firmie.
Dalsze punkty, to zestaw minimalnych informacji i dziatan, jakie masz obowigzek podja¢ jako

wiasciciel/zarzad firmy.

General Data Protection Regulation

* ¥ %
X RODO *

* ABC dla MSP *
el 4
* o *

0K, po kolei:

1.

Gromadzenie danych moze odbywac si¢ wylacznie w oparciu o podstawe (prawng, zgode, umowna,
itp.). W wielu przypadkach bedzie wymagana zgoda, jednak nie zawsze. Zasady legalno$ci
przetwarzania danych okresla art. 6, 9 1 10 RODO. Do legalnego zbierania i wykorzystywania
danych wystarczy np. zawarta umowa z osoba, ktérej te dane dotycza (np. sprzedazy, zlecenie) badz
podstawa prawna (np. przepisy kodeksu pracy). Natomiast, np. zawarcie umowy pomiedzy firmami,
nie daje automatycznie podstawy do udostepnienia danych.

Gromadzenie danych osobowych do celéw marketingowych (formularz kontaktowy, biuletyn,
konkursy, zamieszczanie zdje¢¢ na stronie) wymaga uzyskania zgody od wtasciciela danych

na przetwarzanie. Zgodg takg musisz uzyska¢ w taki sposob, abys$ byt w stanie udowodni¢, ze ta
konkretna osoba rzeczywiscie jej udzielita, w dodatku §wiadomie. Np. niedopuszczalne sg zgody
domniemane lub ukryte w regulaminie ustugi. Zgoda musi by¢ wyrazona w sposob jednoznaczny

1 musi potwierdzac, ze w tej konkretnej sytuacji dana osoba dobrowolnie i $wiadomie zgodzita si¢
na przetwarzanie jej danych osobowych. Ponadto, zgoda musi mie¢ form¢ o§wiadczenia —
pisemnego (w tym elektronicznego) lub ustnego (cho¢ tutaj moze powsta¢ problem ew. dowodu).
Moze to polega¢ na zaznaczeniu okienka wyboru podczas przegladania strony internetowe;,

na wyborze ustawien danego oprogramowania, czy tez na innym oswiadczeniu badz zachowaniu.
Wazne, aby wiasciciel danych jasno zaakceptowat ich przetwarzanie w danym kontekscie.

Zgoda pozwalajaca np. na przetwarzanie danych w zakresie newslettera, nie obowigzuje w innych

I
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zakresach. Powinna dotyczy¢ wszystkich czynnos$ci przetwarzania, dokonywanych w tym samym
celu, ale nic ponadto. W sytuacji, gdy przetwarzanie stuzy r6znym celom, potrzebne sg odrgbne
zgody.

Szablon zgody otrzymasz bezptatnie od dobrego dostawcy hostingu.

Kazda osoba, ktorej dane sa przetwarzane (gromadzenie to tez przetwarzanie) musi zosta¢
poinformowana o swoich prawach wynikajacych z przepiséw RODO. Niezaleznie, czy pozyskates$
te dane bezposrednio, czy np. od innej firmy. Obowiazek informacyjny wynika z art. 13 RODO

1 mozesz go spetic poprzez umieszczenie niezbednych informacji w umowie, regulaminie ustugi,
tresci wystanego maila, itp. Musisz rzetelnie poinformowac wtasciciela danych o zasadach

ich przetwarzania, a wigc opisa¢ co z nimi robisz. Informacj¢ te przekazujesz w momencie zbierania
danych lub zaraz po ich pozyskaniu w sposob posredni. Obowigzek informacyjny jest dos¢ obszerny,
wiec najlatwiej wypetnisz go, dodajac odpowiednie zapisy np. w regulaminie ustugi. Musisz tez
poda¢ odpowiednie informacje, jesli przekazujesz dane do panstwa trzeciego lub organizacji
mig¢dzynarodowej. To wcale nie taka rzadka sytuacja, czgsto ma miejsce, jezeli uzywasz np. ushug
marketingowych firm typu Facebook, Google, Twitter.

Przyktady dopelnienia obowigzku informacyjnego otrzymasz bezptatnie od dobrego dostawcy
hostingu.

W celu wykazania nalezytej dbatosci o bezpieczenstwo danych, powinienes regularnie
przeprowadza¢ (na start, a pdzniej co najmniej raz w roku) weryfikacje zgodnosci z przepisami.
Dotyczy to zarowno formalnej strony (aktualne umowy, zgody, itd.), jak rowniez analizy ryzyka.

Sa to tzw. analizy/audyty wewnetrzne (przeglady), z ktorych nalezy sporzadzi¢ pisemny raport

(np. w formie notatki stuzbowej). Dziatania te majg umozliwi¢ wykrycie tzw. stabych punktow
(ryzyko ujawnienia danych) oraz zaplanowanie dziatan, aby je usuna¢. Mozesz to zrobi¢ w formie
tabeli, w ktorej wpisujesz przyktadowe (mozliwe w Twoim przypadku) sytuacje, jak np.: kradziez
wydrukow zawierajacych dane, podgladniecie danych przez osoby z zewnatrz (np. monitor
widoczny przez okno), kradziez no$nika elektronicznego, awaria komputera, wtamanie do sieci,
pojawienie si¢ wirusa, itp. Do kazdej pozycji dopisujesz (w osobnej kolumnie) prawdopodobienstwo
wystgpienia zdarzenia. Mozesz je opisa¢ stownie (‘duze / $rednie / male”) lub nada¢ skal¢ (np.: 0-5).
W kolejnej kolumnie, jezeli ryzyko jest istotne, zapisujesz plan dziatania, ktére ma doprowadzi¢ do
zniwelowania/zmniejszenia ryzyka. Oczywiscie opracowane plany nalezy nast¢pnie wdrozy¢,

aby méc udowodnié, ze zadbale$ o kazdy aspekt.

W przypadku stwierdzenia w jakim$ obszarze wysokiego ryzyka naruszenia poufnosci danych,
musisz przeprowadzi¢ oceng skutkéw przetwarzania, a nastepnie scenariusz dziatan
minimalizujgcych ryzyko. W sytuacji, w ktorej nie bedziesz w stanie zminimalizowac ryzyka,
bedziesz zobowigzany do konsultacji z organem nadzorczym ochrony danych osobowych (PUODO).
Przyktad analizy w formie tabeli otrzymasz bezptatnie od dobrego dostawcy hostingu.

Jako szef firmy, masz obowigzek nadzorowa¢ uprawnienia do systeméw informatycznych oraz jeste$
odpowiedzialny za ich bezpieczenstwo. W szczegodlnosci, gdy ze sprzgtu korzystajg inni
uzytkownicy (wspotpracownicy, domownicy). Kazda osoba musi mie¢ niezalezne konto w systemie,
zabezpieczone silnym hastem i/lub podwojng autentyfikacja (podwdjnym logowaniem). Powinienes$
tez zadba¢ o wszelkie inne aspekty swojej dziatalno$ci operacyjnej, majac na uwadze przede
wszystkim dziatania prewencyjne.

Przyktad spisu $srodkow otrzymasz bezptatnie od dobrego dostawcy hostingu.

Kazdy Twdj wspot/pracownik, ktéry ma (moze miec¢) dostep do danych osobowych w Twojej firmie,
moze to robi¢ wylacznie, gdy spetnione zostang przynajmniej dwa warunki:

o~
I
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e zostanie zapoznany z obowigzujaca politykg bezpieczenstwa informacji oraz przeszkolony
w zakresie jej stosowania,

e otrzyma od Ciebie udokumentowane (na pismie) polecenie, zawierajace zakres dostepu
do danych.

Pod Zadnym pozorem nie mozesz dawac¢ dostepu do danych osobom postronnym.

W przypadku, gdy korzystasz z ustug zewnetrznych, a Twoj kontrahent otrzyma w ten sposéb dostep
do danych osobowych (ksiegowos$¢, kadry, ustugi IT, nagrania z kamer, wysytka maili, itp.), musisz
podpisa¢ z nim umowe powierzenia przetwarzania danych.

Przyklad takiej umowy otrzymasz bezptatnie od dobrego dostawcy hostingu.

Dla niektoérych firm obowigzkowe jest prowadzenie rejestru czynnos$ci przetwarzania danych,

a okresla to art. 30 RODO. Powiniene$ prowadzi¢ taki rejestr, jezeli np. przetwarzasz dane na
szerokg skale, prowadzisz e-sklep, wysytasz newslettery.

Ponadto, jezeli Twoja firma jest dla innego ADO (administratora) Procesorem (np. prowadzisz
ustugi ksiegowe, udostepniasz wlasny sprzet do przetwarzania, prowadzisz callcenter), powinienes$
prowadzi€ jeszcze jeden rejestr: kategorii przetwarzania. Obowiazek ten obejmuje rowniez firmy
zatrudniajace pow. 250 pracownikow, przetwarzajace dane wrazliwe, itp.

Przyktady rejestrow otrzymasz bezptatnie od dobrego dostawcy hostingu.

Musisz by¢ przygotowany do spetnienia obowigzku udostepnienia danych na zyczenie, nie tylko
uprawnionych organéw, ale rowniez wiasciciela konkretnych danych. Dane mozesz (i musisz)
udostepni¢ tylko wowczas, gdy wnioskujacy skutecznie wykaze faktyczny interes prawny. Zadanie
udostepnienia danych powinno mie¢ form¢ pisemng, a kazde udostepnienie musisz odnotowac

w odpowiednim rejestrze. W przypadku zadan udostepnienia ztozonych w nieodpowiedni sposob,
mozesz przekaza¢ swoj wzor wniosku.

Przyktad wniosku i rejestru otrzymasz bezptatnie od dobrego dostawcy hostingu.

Danych nie mozesz przechowywac w nieskonczonos$¢, a jedynie w takim terminie, jaki wynika

z prawa (np. przepisy podatkowe), wymaga tego Twoj uzasadniony interes (np. umowa), badz
wynika z udzielonej zgody (np. na czas konkursu). Po tym okresie dane powiniene$ zniszczy¢

W sposob trwaty, pamigtajgc rowniez, aby je usung¢ z wszystkich mozliwych no$nikow.

W przypadku niszczenia dokumentow (np. CV kandydatow do pracy) lub nosnikow elektronicznych
(np. dysk starego komputera), nalezy to zrobi¢ przy uzyciu niszczarki lub przy wsparciu
profesjonalnej firmy (tylko pamigtaj o podpisaniu z nig umowy powierzenia).

W przypadku stwierdzenia, a nawet samego podejrzenia naruszenia bezpieczenstwa danych, jestes
zobowigzany jak najszybciej podjac¢ okreslone dzialania. Przede wszystkim musisz wyjasnic¢
przyczyng, zminimalizowac skutki, a nastepnie wdrozy¢ zmiany, dzigki ktérym w przysztosci
unikniesz podobnej sytuacji. To jeszcze nie wszystko, jednak wczesniej zwro¢ uwage, ze moga
wystapi¢ dwa rodzaje naruszenia. Naruszenie ochrony (bezpieczenstwa) danych oznacza kazda
sytuacje, ktora prowadzi do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub dostepu do danych osobowych. Danych, ktore
sa w jakikolwiek sposob przez Ciebie przetwarzane (przesylane, analizowane, przechowywane).
Jest jeszcze co$ takiego, jak naruszenie praw lub wolnos$ci, a oznacza taki skutek (efekt)
przetwarzania danych, ktory moze prowadzi¢ do uszczerbku fizycznego lub szk6d majatkowych
lub niemajatkowych. Jest tutaj wiecej kategorii, ale w przypadku MSP w szczegélnosci: jezeli
przetwarzanie moze poskutkowac kradzieza tozsamosci lub oszustwem dotyczgcym tozsamosci,
stratg finansowa, naruszeniem dobrego imienia, dyskryminacja, naruszeniem poufnos$ci danych
osobowych chronionych tajemnicg zawodowa. Jezeli osoba moze zosta¢ pozbawiona

i
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przystugujacych jej praw i wolnos$ci lub mozliwosci sprawowania kontroli nad swoimi danymi
0sobowymi, jezeli przetwarzane sg dane osobowe 0s6b wymagajacych szczegdlnej opieki,

w szczegdlnosci dzieci. Jezeli przetwarzanie dotyczy duzej ilosci danych osobowych lub wptywa
na duza liczb¢ o0sob.

W zaleznos$ci od rodzaju naruszenia, nieco inaczej przebiega dalsza procedura, a wszystko musisz
dokumentowac.

Przyktady dokumentacji i schematow otrzymasz bezptatnie od dobrego dostawcy hostingu.

I kilka dobrych rad na koniec:

11. Przede wszystkim, nie poddawaj si¢ panice. Na poczatek skup si¢ na tych elementach, ktore sg
widoczne na zewnatrz (np. zgody) oraz tych, ktore jeste§ w stanie wdrozy¢ najszybciej. Nastgpnie
zaplanuj prace tak, aby uruchomi¢ pozostale elementy w realnym, ale mozliwie jak najkrotszym
czasie.

12. Nie popadaj tez w skrajnosci. Na rynku pojawito si¢ wielu ‘ekspertow’, zerujacych na niewiedzy
1 strachu. Nie musisz zatrudnia¢ drogich specjalistow i wydawaé wszystkich, cigzko zarobionych
pieniedzy, jesli tylko rzeczywiscie prowadzisz stosunkowo niewielki biznes lub, jesli nie
przetwarzasz danych na duza skalg, danych wrazliwych, itp. Ale nie ignoruj RODO, bo moze Ci¢
to wiele kosztowac.

13. Zrewiduj umowy z kontrahentami i wybieraj tylko takich partnerow, ktoérzy nie beda dziurg
w Twoim systemie zabezpieczen. Pamigtaj, ze na koncu to Ty bedziesz odpowiadat za powierzone
komus dane.

14. Nie wierz w oferty w rodzaju ,,Wybierz nasz system do XYZ — bedziesz mial problem RODO
z glowy”. Pamigtaj, ze np. system CRM (ksiggowy, mailingowy, hostingowy, itd.) online musi by¢
dostosowany do RODO, i owszem, jednak to tylko jeden z wielu elementéw Twojego biznesu.
Jedna umowa nie zatatwi wszystkiego!
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All you need is ... regulamin sklepu internetowego, czyli zadbaj o
prawng strone sprzedazy internetowej.

Zakladasz sklep internetowy? Jedng z pierwszych kwestii, na ktorg warto zwroci¢ uwage jest
dobrze napisany regulamin sklepu internetowego. W tym artykule wyjasniamy, dlaczego ten
dokument jest taki wazny oraz co powinien zawieraé, a czego nie, abys mogl spokojnie skupicé sie
na sprzedazy. Dowiesz si¢ takze, czy poza regulaminem sklepu musisz mie¢ jeszcze polityke
prywatnosci i cookies.

Dlaczego w sklepie internetowym musi znaleZ¢ sie regulamin.

Regulamin sklepu internetowego jest obowigzkowy. Oznacza to, ze kazdy sklep internetowy musi
posiada¢ regulamin. Koniecznos$¢ posiadania regulaminu na stronie sklepu internetowego wynika przede
wszystkim z wymogdéw informacyjnych ustanowionych przez dwie ustawy: ustawe z dnia 30 maja 2014 r.
o prawach konsumenta (Dz.U. 2014 poz. 827 ze zm.) oraz ustaw¢ o $wiadczeniu ustug drogg elektroniczng
z dnia 18 lipca 2002 r. (Dz.U. 2002 nr 144, poz. 1204 ze zm.).

Ta druga ustawa wprost naktada obowigzek posiadania regulaminu, ta pierwsza z kolei zawiera szereg
obowigzkow informacyjnych, ktérych wigkszo$¢ najkorzystniej spetni¢ wiasnie w regulaminie.

W regulaminie mozesz roOwniez zawrze¢ szereg postanowien, ktore nie s3 wymagane przez zadng ustawe,
natomiast mogg by¢ dla Ciebie korzystne. W szczegdlnosci wiele takich postanowien mozna zawrzeé

w czes$ci regulaminu skierowanej do klientow niebedacych konsumentami.

O czym musisz poinformowa¢ konsumenta.

Zacznijmy od ustawy o prawach konsumenta. Zgodnie z art. 12 ustawy o prawach konsumenta
w przypadku umow zawieranych na odleglos¢, klient bedacy konsumentem powinien najpdézniej w chwili
zawarcia umowy zosta¢ poinformowany m.in. o nast¢pujacych kwestiach:

« danych identyfikujacych sprzedawce w szczegdlnosci o nazwie firmy, organie, ktory zarejestrowat
firme 1 numerze rejestracji (numer NIP, KRS)

o adresie firmy i adresie email sprzedawcy oraz numerze telefonu (jezeli jest dostgpny)

e adresie, pod ktorym konsument moze zlozy¢ ewentualng reklamacje

e sposobie i terminie platnosci

e sposobie i terminie dostawy towaru lub wykonania ustugi

o obowigzku dostarczenia przez sprzedawce niewadliwego produktu, sposobie sktadania
1 rozpatrywania reklamacji w sklepie, jezeli wada jednak wystapi

o prawie odstapienia od umowy w terminie 14 dni bez podania przyczyny, o sposobie wykonania
tego prawa oraz o ustawowym wzorze formularza odstapienia od umowy

e kosztach zwrotu produktu w przypadku konsumenckiego odstgpienia od umowy

e wyjatkach od prawa odstgpienia od umowy

Wigkszos¢ tych informacji bardzo trudno byloby przedstawi¢ klientowi przed zawarciem umowy, tak aby
sprzedawca mial potwierdzenie, ze klient zapoznal si¢ z nimi, jezZeli nie bytyby one zawarte w regulaminie.
Inne informacje, ktérych wymaga ustawa o prawach konsumenta mozna zawrze¢ np. w opisie danego
produktu, natomiast te wymienione powyzej najlepiej, aby znalazly si¢ wlasnie w regulaminie.

Warto zwrdci¢ uwagg, ze np. niepoinformowanie lub niewtasciwe poinformowanie konsumenta o prawie
odstapienia od umowy lub kosztach z tym zwigzanych powoduje, ze konsument zyskuje zamiast 14 dni
az 12 miesiecy na odstapienie od umowy i to bez zadnych kosztéw! Dobrze napisany regulamin sklepu

T
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internetowego ma zabezpiecza¢ m.in. przed takimi niepotrzebnymi dodatkowymi kosztami po stronie
Sprzedawcy.

Wymogi informacyjne z ustawy o swiadczeniu ustug droga elektroniczna.

Jezeli chodzi o ustawe o $wiadczeniu ustug droga elektroniczna, to art. 8 tego aktu prawnego zawiera
wymog posiadania przez ustugodawce, ktorym najczesciej bedzie wihasciciel sklepu, regulaminu
Swiadczenia uslug drogg elektroniczng. Nie musza to by¢ wcale ustugi platne. Najczesciej wystepujacymi
w sklepie internetowym ustugami elektronicznymi sg konto, formularz zaméwienia i newsletter.

Taki regulamin powinien zawiera¢ w szczegdlnosci informacje o:

e wymaganiach technicznych niezbednych do wspétpracy z systemem informatycznym zgodnie

z ktorym dziata sklep, a takze

e opis postepowania reklamacyjnego w przypadku uwag klienta dotyczacych ustug elektronicznych.
Regulamin §wiadczenia ustug drogg elektroniczng moze stanowi¢ czes$¢ ogolnego regulaminu sklepu
internetowego, jak rowniez moze wystepowac jako samodzielny dokument. Wigkszo$¢ sprzedawcoOw
zamieszcza ten regulamin jako cze$¢ ogdlnego regulaminu sklepu, co pozwala unikng¢ tworzenia
dodatkowych dokumentow.

Dlaczego musisz posiada¢ w sklepie polityke prywatnosci i Cookies.

Prowadzac sklep internetowy najczesciej jestes administratorem danych osobowych klientow,
ktore gromadzisz za posrednictwem sklepu, chociazby np. w celu realizacji zaméwien.
W zwigzku z tym masz szereg obowigzkow informacyjnych wobec klientow. Wynikajg one
z Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych,
RODO).
Zgodnie z art. 13 RODO, jako administrator danych osobowych klientow Twojego sklepu, masz obowiazek
poinformowac ich m.in. o:

e Swojej tozsamosci i danych kontaktowych - to analogiczny wymog do tego z ustawy o prawach
konsumenta

e jezeli wyznaczytes w firmie inspektora ochrony danych — 0 jego danych kontaktowych

e czy podanie przez nich danych w Twoim sklepie jest warunkiem zawarcia lub wykonania umowy
(jest to ewidentnie konieczne przy umowach sprzedazy) albo wymogiem ustawowym

« celach, okresie i podstawach prawnych na jakich przetwarzasz dane osobowe klientow

e jezeli przetwarzasz dane klientow na podstawie przepisu RODO umozliwiajgcego przetwarzanie ich
w Twoim prawnie uzasadnionym interesie — musisz sprecyzowac konkretne prawnie uzasadnione
interesy realizowane przez Ciebie lub przez strong trzecia;

o odbiorcach lub o kategoriach odbiorcow danych osobowych klientéw, jezeli udostepniasz dane
klientow podmiotom zewngtrznym (takim jak np. firmy kurierskie)

o prawach klienta, ktérego dane przetwarzasz, w tym np. o prawie dostgpu, sprostowania,
ograniczenia, usuni¢cia lub przenoszenia, prawie do cofnigcia zgody na przetwarzanie w dowolnym
momencie, do wniesienia skargi do organu nadzorczego oraz do sprzeciwu dot. marketingu
bezposredniego

Dodatkowo, zgodnie z ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz.U. Nr 171, poz. 1800
ze zm.) oraz majacymi znaczenie dla jej interpretacji aktami prawa unijnego, powiniene$ poinformowac
klientéw o celach stosowania oraz okresie funkcjonowania plikow Cookies na stronie Twojego sklepu,

-
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a takze przekaza¢ wszystkie dodatkowe informacje dotyczace tych plikow, takie jak informacje

o odbiorcach lub kategoriach odbiorcéw danych (czy osoby trzecie moga uzyskac dostep plikoéw Cookies,
ktore sg wysylane przez strong internetowg administratora o ile, uwzgledniajac szczegdlne okolicznosci,

w ktoérych dane sg gromadzone, takie dodatkowe informacje sg niezb¢dne do zapewnienia rzetelnego
przetwarzania danych w stosunku do osoby, ktorej dane dotyczg). Wigkszos¢ tych informacji mozna
zawrze¢ w polityce prywatnosci, niektdre jednak moga wymagac zamieszczenia w specjalnym komunikacie
o plikach Cookies znajdujacym si¢ na stronie Twojego sklepu. Szerzej o najnowszych wymogach

dot. Cookies i mozliwosciach ich spetnienia piszemy na naszym blogu — link ponizej:
https://prokonsumencki.pl/regulamin-sklepu-internetowego-4/zmiany-w-polityce-Cookies-nowe-obowiazki-
informacyjne-w-zakresie-stosowania-plikow-Cookies/

Czego musisz unika¢ w regulaminie sklepu internetowego.

Klauzule niedozwolone to zdecydowanie co$, czego powiniene$ unika¢ w swoim regulaminie sklepu.
Klauzule niedozwolone to zapisy skrajnie niekorzystne dla konsumentow i stad ich stosowanie jest
zakazane. Co wigcej, jezeli posiadasz je w regulaminie, to nie tylko nie b¢dg one skuteczne, ale jeszcze
moze zosta¢ natozona na Ciebie kara finansowa ze strony Prezesa Urzedu Ochrony Konkurencji
i Konsumentow w wysokosci az do 10 % przychoddéw za poprzedni rok rozliczeniowy.

Najczestsze klauzule niedozwolone w regulaminie dotycza wylaczen odpowiedzialnosci, utrudnien
zwigzanych ze zwrotem towaru oraz zastrzeganie korzystnej dla sprzedawcy wtasciwosci sadu, czy tez
zastrzeganie sobie prawa do bledu w cenie.

Czy optlaca sie skopiowac regulamin sklepu internetowego.

Kopiowanie cudzego regulaminu, to dzialanie nielegalne. Zdecydowanie nie zalecamy tego robic,
mozesz sprowadzi¢ na siebie szereg niekorzystnych konsekwencji, w tym m.in.:

e jest to dzialanie nielegalne, ktore narusza prawa autorskie — skopiowanie cudzego regulaminu to
naruszenie praw autorskich i co si¢ z tym wigze m.in. konieczno$¢ naprawienia wyrzadzonej szkody
poprzez zaptate sumy pieni¢znej w wysokosci odpowiadajacej dwukrotnosci, a w przypadku
gdy naruszenie jest zawinione — trzykrotnos$ci stosownego wynagrodzenia, ktore w chwili jego
dochodzenia bytoby nalezne tytutem udzielenia przez uprawnionego zgody na korzystanie z utworu;

o inne mozliwe zadania zwigzane z naruszeniem praw autorskich to m.in. Zadanie usuniecia
regulaminu sklepu internetowego, wydania uzyskanych korzysci, a dodatkowo uprawniony
moze si¢ domagac jednokrotnego albo wielokrotnego ogloszenia w prasie oSwiadczenia
o odpowiedniej tresci i formie lub podania do publicznej wiadomosci czgsci albo catosci orzeczenia
sadu wydanego w rozpatrywanej sprawie, w sposob i w zakresie okreslonym przez sad,

e w przypadku naprawde opornych kopiujacych mozliwe jest nawet zastosowanie przepisow
karnych z ustawy o prawie autorskim — przyktadowo ,,Kto bez uprawnienia albo whrew jego
warunkom rozpowszechnia cudzy utwor w wersji oryginalnej albo w postaci opracowania,
artystyczne wykonanie, fonogram, wideogram lub nadanie, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat 2”.

Idac dalej — poza naruszeniami z ustawy o prawie autorskim réwnie wazne, a nawet 1 wazniejsze moze by¢
powielanie cudzych btgdow zawartych w regulaminie sklepu internetowego — z naszego doswiadczenia
wynika, ze nadal bardzo duzo regulaminéw zawiera bledy — czesto sg to nieSwiadome dzialania
Sprzedawcow, ale i coraz cze¢sciej zdarzajg si¢ bledy 1 klauzule niedozwolone, ktore w petni swiadomie
znajduja si¢ w regulaminie — Sprzedawca w danym przypadku skalkulowat ryzyko posiadania blednego
lub niedozwolonego zapisu i mimo to zdecydowat si¢ na jego pozostawienie w regulaminie

-
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Zdecydowanie nie polecamy rozpoczynania swojej przygody ze sklepem internetowym od powielania
cudzych btedow!

Aktualizacja i monitoring regulaminu sklepu.

Nieznajomos$¢ prawa szkodzi - takze zmieniajacego sie prawa. Regulamin sklepu internetowego
opiera si¢ przede wszystkim o przepisy prawa, ktore co jaki$ czas ulegaja zmianie 1 wymuszajg takze
aktualizacj¢ regulaminu. Jezeli dzisiaj rozpoczynasz sprzedaz, to mozesz mie¢ pewnos¢, ze w ciggu
najblizszego roku bedziesz musiat przynajmniej 1-2 razy zmieni¢ swoj regulamin i dostosowa¢ do nowych
przepisow.

Osobna kwestia to zmiany spowodowane np. zmianami dotyczagcymi sposobdw ptatnosci 1 dostaw
lub innymi zmianami dotyczacymi samego sklepu - w tym wypadku regulamin takze powinien nadgzaé
za zmianami i nalezy go na biezaco aktualizowac.

Czy regulamin sklepu moze zarabiac.

Tak, i to dwukrotnie — przede wszystkim dobrze napisany regulamin oszczedza Ci stresu i kosztow
zwigzanych z np. posiadaniem klauzul niedozwolonych, czy tez brakow informacyjnych (wystarczy
przypomnie¢ kwestie wydtuzenia darmowego prawa zwrotu) .

Po drugie, dobrze napisany regulamin powinien ochroni¢ Twoje interesy tam, gdzie sa one szczeg6lnie
narazone na duze ryzyka — np. przy sprzedazy B2B, ktora z jednej strony generuje wicksze obroty,

ale z drugiej strony wigksze ryzyka dotyczace np. reklamacji, czy odszkodowan.

To wszystko razem stanowi olbrzymig korzys$¢ dla Ciebie 1 pozwala Ci na pewny rejs sklepu internetowego
po morzu ecommerce!

Podsumowanie.

Regulamin i polityka prywatnosci sa kluczowymi elementami sklepu internetowego.
Nie tylko sa to dokumenty wymagane przez liczne przepisy, a nieposiadanie ich jest zagrozone karami
pienieznymi, dodatkowo moga one pomoéc uregulowaé w korzystny sposéb umowy zawierane w Twoim
sklepie internetowym, a takze zwigkszy¢ zaufanie klientow do Twojego sklepu.
Stuzymy pomoca we wszystkich kwestiach opisanych w tym artykule. Jezeli potrzebujesz pomocy przy
napisaniu odpowiedniego regulaminu 1 polityki prywatnos$ci sklepu — nasi specjalisci sg do Twojej
dyspozycji. Mozesz skontaktowac si¢ z nami np. pod adresem e-mail: kontakt@prokonsumencki.pl.

Artykul napisany przez prawnikow od regulaminéw Prokonsumencki.pl — Wsparcie Prawne
Sprzedawcy

9
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N/ Wsparcie prawne sprzedawcy
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Nigdy nie Sciemniaj, obrywa sie nawet najwiekszym.

Operator ukarany za reklame ,,no limit”. W koncu!

Jeden z telekomunikacyjnych operatorow przejechat si¢ na podawaniu nieprawdy, wprowadzaniu
w btad klientow. Operator reklamowat pakiet ‘no limit’, ale nie informowat, ze oferta dziata tylko przez
krotki czas oraz wymaga dodatkowych zgod ze strony klienta. Firma musiata zwrocié¢ klientom czgs¢
pieniedzy i oficjalnie ich przeprosi¢. Musiata tez opublikowa¢ o$§wiadczenia o tym, ze wspomniane reklamy
mogly wprowadzi¢ konsumentow w blad.

To nie jest jedyna sprawa prowadzona przez UOKiK w sprawie pakietow ‘bez limitow’.
Urzad prowadzi dziesigtki postgpowan, dotyczacych branzy telekomunikacyjnej. Spora ich czg¢s¢ dotyczy
wiasnie takich ofert, ktore reklamowane sa jako ‘bez limitow’, a ktore w praktyce okazuja si¢ jednak
limitowane. Na przyktad, w przypadku dostawcow Internetu, jest to realizowane poprzez ograniczanie
predkosci po wykorzystaniu dostgpnego pakietu. Pod lupg brane sa roéwniez reklamy, wprowadzajace
klientéw w blad w zakresie kosztow ustugi. Jeden z operatorow zostat ukarany, poniewaz obiecywat dostep
do mediow po 10 zl za kazdg ustuge. W rzeczywistosci cena obowiazywala przez ograniczony czas,
po ktorego uptywie klienci musieli ptaci¢ znacznie wigcej. Nie mogli si¢ tez wycofa¢, poniewaz wigzata
ich umowa na czas okreslony.

A Kiedy w innych branzach poleca gtowy?

Niestety, obydwa zwodnicze hasta, szeroko wykorzystywane sa rowniez w Kilku innych branzach.
Na rynku promowanych jest wiele ofert, w ktorych zapewnia si¢ o0 darmowym lub wyjatkowo tanim
dostepie do ustug. Jeszcze wigcej sloganow krazy na temat ustug ‘no limit’. Dates$ si¢ nabrac, bo kupites
tanio jakas ushugg, a teraz masz doptaci¢? Twoj pakiet miat nie mie¢ zadnych limitow? Znasz to skads,
Szanowny Czytelniku? Przeciez, doskonale zdajesz sobie sprawe, ze na $wiecie niewiele rzeczy moze by¢
bezptatnych. Chyba, ze nadal wierzysz, iz mozna otrzymac¢ produkt/usthuge naprawde bezptatnie,
ze urzadzenia sg z gumy, a maluch moze osigga¢ predkosci bolidu?

"5;
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Oczywiscie wina nie lezy po stronie klienta. To sprzedawcy, w sposob nieuczciwy wykorzystuja
niewiedze, brak czasu czy tez ogdlny chaos. Rynek, szczegdlnie ustug elektronicznych, nasycony jest
mnostwem ofert 1 przebrnigcie przez gaszcz informacji, promocji i niekonczacych si¢ regulamindéw sprawia,
1Z coraz wiecej 0sob podejmuje decyzje impulsywnie, narazajac si¢ na koszty, utrate czasu, wizerunku,
zarobkow.

Kiedy zatem bedziemy $wiadkami pierwszej kary dla firmy z innej branzy, stosujacej tego typu
zagrywki marketingowe? Trudno powiedzieé¢, oby jak najszybciej, bowiem w przeciwnym razie proceder
bedzie trwat nadal, kosztem zdezorientowanego klienta. A przeciez, to nic trudnego, aby kontrahenta
traktowac fair. Wystarczy zastosowac si¢ do kilku prostych wytycznych:

e Nie oszukiwa¢ moéwiac, ze nie ma zadnych limitow, jesli ustugi oparte sg np. o urzadzenia
elektroniczne, ktore posiadaja okreslone parametry.

o Nie wmawia¢, ze klient otrzyma warto$ciowy produkt bezptatnie (lub prawie), nie wskazujac przy
tym jasno i rownie glosno, w zamian za co, gdzie tkwi haczyk.

e Nie ukrywac prawdy w postaci gwiazdek, kruczkow i matego druku w regulaminach-elaboratach.

Pelna uczciwosé wobec klienta - to dziata!

Na cate szczgscie, na rynku dziata coraz wigcej firm, ktore juz dojrzaty do swiadomosci, ze klienta
nalezy traktowac uczciwie. Wiedza, ze na dluzszg mete nie warto oszukiwaé, w imi¢ biezacych zyskow.
BadzZ ‘pompowania’ bazy klientow, bo to w przysztosci przekona inwestora do akwizycji.

I, szczerze mowiac, ciesze si¢, ze sytuacja powoli, ale zaczyna zmieniac si¢. Zresztg, rOwniez w tym
celu niniejsza publikacja.

Na dhuzsza metg uczciwe podejscie do klienta poptaca. Coraz wigcej $wiadomych klientéw zwraca
uwagg, czy nie trafito przypadkiem na ofert¢ rodem z dyskontow, czyli nastawienia na ilo$¢, a nie jakos¢.
Gdzie nie ma promocji z haczykami, ktore w rzeczywistosci wycisng z klienta jeszcze wiegcej. Szczegolnie
w takich branzach, gdzie jako$¢ produktu lub ustugi ma znaczenie. Pamigtaj wigc proszg, abys nie narzucat
swoim potencjalnym klientom koniecznosci zaufania w ciemno, na podstawie samej reklamy. Dziataj tak,
aby nie zawies¢ klienta, ktory zechce sprawdzi¢ szczegoty. Nie stosuj ‘drobnego druku’, nie wmawiaj,
ze co$ moze by¢ pigkne, sprawne, idealne, wspaniate 1 jeszcze w dodatku... za przystowiowg zlotowke.

BadZ po prostu uczciwy w swoim przekazie marketingowym, nawet, jesli mialby$ utracic¢ czes¢
ruchu. Zazwyczaj byltby to klient, z ktorego 1 tak nie miatby$ wigkszych korzysci. Skoro bowiem daje ztapac
si¢ na tego rodzaju przynety, prawdopodobnie wkrotce przeskoczy na inny kwiatek. Dtugofalowo, o wiele
wiecej pozytku przyniesie Ci zdobycie lojalnego klienta, ktéry zapewne doceni traktowanie fair na kazdym
kroku, z tym pierwszym wiacznie.
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Bezpieczenstwo danych i prywatnosc¢ w e-biznesie.

Bezpieczenstwo e-biznesu - czynnik przewagi konkurencyjnej w sieci.

XXI wiek nie bez przyczyny nazywany jest wiekiem spoleczefistwa informacyjnego
lub informatycznego. Postepujace procesy globalizacji wymuszajg koniecznos$¢ cyfryzacji wielu aspektow
naszego zycia. Obecnie cyberprzestrzen stanowi miejsce pracy, nauki, rozrywki czy zaspokajania naszych
potrzeb afiliacyjnych. Wiekszo$¢ z nas nie wyobraza sobie rowniez codziennego zycia bez r6znorodnych
aplikacji mobilnych, wspierajacych nas w platnosciach, zakupach, planowaniu podrézy, treningéow,
jadtospiséw czy utrzymywaniu kontaktu z najblizszymi.

Ta wzmozona aktywno$¢ uzytkownikow oraz wychodzenie naprzeciw zapotrzebowaniom rynku
wiaze si¢ z rozwojem tzw. e-biznesu, czyli metody zarzadzania wlasnym biznesem wykorzystujacej
rozwigzania teleinformatyczne, gtownie aplikacje internetowe. Dotyczy ona takich obszaréw jak wymiana
danych i wysytanie dokumentéw pomigdzy réznymi uczestnikami rynku czy zdobywania nowych klientow.
Tak szybko jak rozwija si¢ srodowisko cyfrowe tak ros$nie liczba zagrozen, ktére wiaza si¢ z ochrong
podstawowych praw os6b w nim funkcjonujgcych. Pomimo tego, ze nasza $wiadomos$¢ w zakresie
konstytucyjnej ochrony prywatno$ci i dobrego imienia ros$nie, wcigz chetnie i czesto bezrefleksyjnie
dzielimy si¢ naszymi danymi osobowymi, lekcewazac doniesienia o powszechnych atakach hakerskich
1 wyludzeniach. O skali problemu $wiadcza dane statystyczne z ostatnich lat. Zaklada si¢, Ze co minute
ponad 12 tysiecy rekordow danych ulega przywtaszczeniu lub jest w inny sposéb tracona przez organizacje,
ktore je gromadza i przechowuja. Wedlug danych Thales Company, tylko w pierwszej potowie 2018 roku na
swiecie doszto do naruszenia 3,3 miliarda rekordéw danych, z czego ponad 65% jest wykorzystywanych do
kradziezy tozsamosci, a okoto 20% do uzyskania dostepu do prywatnych kont i bezprawnego podszywania
si¢ pod inng osobg.

W obliczu przedstawionych problemow obecnie jednym =z podstawowych wyzwan dla
przedsiebiorcow prowadzacych swodj biznes z wykorzystaniem nowoczesnej infrastruktury sieciowej jest
ochrona prywatnosci swoich klientow, pracownikow oraz kontrahentow. Niezbedna jest bowiem coraz
bardziej stanowcza odpowiedZ na narastajgce zagrozenia, jak rowniez dostosowanie do przepisOw prawa.
Zalozenia te powinny by¢ spelnione nie tylko poprzez zapewnienie wysokiego poziomu bezpieczenstwa
sieci 1 systemOw informatycznych, ale takze przez efektywne reagowanie i przeciwdzialanie naruszeniom.

Ochrona prywatno$ci powinna by¢ traktowana holistycznie. Jest ona bowiem regulowana nie tylko
przez ogodlne rozporzadzenie o ochronie danych (RODO), ale rowniez inne akty prawne zwigzane z prawem
telekomunikacyjnym, $wiadczeniem ustug drogg elektroniczng czy ochrong praw konsumentéw. Prowadzac
e-biznes powinnismy w szczeg6élnosci odpowiedzie¢ sobie na pytanie, jaki jest nasz cel biznesowy 1 jakie
dane o uzytkowniku sg nam niezbedne do osiggnigcia tego celu i dostarczenia klientowi produktu zgodnego
z umowg. Ustanowiona przez nas koncepcja powinna odnosi¢ si¢ do wszystkich operacji wykonywanych
w organizacji, w tym technologii informacyjnej, praktyk biznesowych, realizowanych proceséw, projektow
fizycznych czy infrastruktury siecioweyj.
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OdpowiedzZ na narastajace problemy.

Jako odpowiedz na narastajace problemy zwigzane z zapewnieniem nalezytego bezpieczenstwa
danych wykorzystywanych przez technologie informacyjne i komunikacyjne coraz czg$ciej wskazuje sie
koncepcje privacy by design. Rozwigzanie to jako pierwszy zaproponowal Rzecznik Ochrony Informacji
1 Prywatno$ci Ontario (Ann Cavoukiana) we wspolpracy z holenderskim organem ochrony danych
i holenderska organizacja ds. Stosowanych badan naukowych w 1995 r., a ktore zostatlo rozwiniete i
oficjalnie przyjete w formie rezolucji pn. Prywatnos¢ w fazie projektowania w czasie 32 Migdzynarodowej
Konferencji Rzecznikow Ochrony Danych i Prywatno$ci odbywajacej si¢ w Jerozolimie w 2010 r.
Glownym zatozeniem, na ktorym oparto filozofie¢ privacy by design jest wilaczenie prywatnosci w
projektowanie, dzialanie i zarzadzanie technologiami informacyjnymi i systemami przez caty cykl zycia
informacji. Co wazne, zaproponowane rozwigzania wskazuja, jak w sposob proaktywny uczyni¢ prywatnos¢
domys$lnym sposobem dzialania organizacji przy jednoczesnym utrzymaniu pelnej funkcjonalnosci
wykorzystywanych technologii. Zgodnie ze wskazanym dokumentem prywatno$¢ w fazie projektowania
powinna opierac si¢ na 7 gldéwnych zasadach:

1. podejScie proaktywne, nie reaktywne, zaradcze czy naprawcze;
prywatnos$¢ jako ustawienie domyslne;

prywatno$¢ wlaczona w projekt;

peta funkcjonalno$¢: suma dodatnia, nie suma zerowa;
ochrona od poczatku do konca cyklu zycia informacji,
widoczno$¢ 1 przejrzystosc;

poszanowanie dla prywatnosci uzytkownikow.

No gk wbdD
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Reasumujac powyzsze zasady nalezy uznaé, ze aby ochrona prywatnosci byla efektywna nie moze
by¢ realizowana jedynie poprzez dodatki do funkcjonujacego systemu, a powinna stanowi¢ jego integralng
sktadowa 1 zapewnia¢ bezpieczenstwo w catym cyklu zycia informacji, czyli od momentu ich pozyskania
do nieodwracalnego usunigcia. Z drugiej strony dziatania te nie mogg utrudnia¢ lub sta¢ w sprzecznosci
z celami biznesowymi organizacji i narazac jej na straty czy tez niepowodzenie.

Privacy by design obecnie to nie tylko dobra praktyka, ale przede wszystkim prawny obowigzek
naktadany na podmioty rynku gospodarczego przez ogoélne rozporzadzenie o ochronie danych osobowych.
Z art. 25 RODO wprost wynika, ze administrator danych (przedsigbiorstwo przetwarzajace dane, ktore
wyznacza cel i sposoby tego przetwarzania (art. 4 ust. 7 RODO)) powinien tak zaplanowaé nowy projekt,
aby ochrona danych osobowych stanowila jego istotny i nieodzowny aspekt. Powinien on w szczegdlnosci
uwzglednia¢ przy tym adekwatno$¢ zakresu gromadzonych danych, zgodno$¢ prowadzonych dziatan
zZ przepisami prawa oraz dobdr narzedzi zapewniajacych odpowiedni poziom bezpieczenstwa,
ktére rownoczesnie beda ulatwialy mu realizacje zobowigzan wobec podmiotow  danych.
Ochrona prywatnos$ci jest tematem coraz szerzej poruszanym przez organy ustawodawcze na arenie unijnej
oraz krajowej. Obecnie tworzone sg nowe wytyczne chociazby w zakresie dzialan telemarketingowych,
ktore bedg implementowaly Dyrektywe Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia 11 grudnia
2018 r. ustanawiajacej Europejski kodeks tqgcznosci elektronicznej (dalej dyrektywa EKLE). Wciaz rowniez
procedowane jest rozporzadzenie nazywane potocznie ePrivacy, ktérego celem jest dostosowanie przepisow
do postepu technologicznego i obecnych realiow rynkowych, ktore z zatozenia powinno zwigkszy¢ zaufanie
do ustug cyfrowych oraz zapewnia¢ ochrone uzytkownikow przed nadmierng ingerencja w ich prywatnos¢.
Zaktada sie, ze akt ten rozszerzy definicj¢ marketingu elektronicznego oraz rozrézni komunikacje w sieci
na relacje Business to Business (B2B) oraz Business to Consumer (B2C).

Zasada privacy by design znajduje zastosowanie przy wdrazaniu praktycznie wszystkich zmian
w organizacji, poczawszy od procesOw biznesowych i projektow fizycznych, a konczac na modyfikacji,
rozbudowaniu czy zmianie infrastruktury IT rozumianej jako urzadzenia informatyczne oraz cate
oprogramowanie i srodowisko, w ktorym one pracuja.

Prywatno$¢ w fazie projektowania powinna by¢ elementem uwzglednianym przez kazdego operatora
serwisu internetowego, wilasciciela sklepu internetowego czy wtasciciela i dostawcy oprogramowania.
Dlaczego? Drziatania wskazane powyzej opierajag si¢ bowiem na przetwarzaniu danych osobowych
uzytkownikoéw, w celu realizacji postanowien zawartej umowy, sprzedazy produktéw czy udostgpnienia
pewnych funkcjonalnosci. To wlasnie te obszary bazujace na zasobach Internetu, w szczegodlnosci
s podatne na szeroko rozumiane cyberzagrozenia.

W praktyce.

Znajac juz podstawowe zalozenia zasady privacy by design mozemy skupic si¢ na jej praktycznym
zastosowaniu.

Korzystanie z technologicznych rozwigzan w zakresie informatyzacji i komunikacji bazujacej na sieciach
informatycznych w dobie powszechnych zagrozen obarczone jest wysokim ryzykiem dla prywatnosci
odbiorcow tych rozwigzan. Konieczne jest zatem aby wladciciele e-biznesow odpowiednio zadbali
o0 bezpieczenstwo swoich klientow. Niewatpliwie pozwoli im to na zbudowanie przewagi konkurencyjnej
oraz uchroni przed negatywnymi konsekwencjami w zakresie potencjalnych kar natozonych przez organy
panstwowe czy utraty reputacji oraz dobrego imienia.

Prywatno$§¢ warunkowana jest wieloma czynnikami, a jej zachowanie wymaga przeprowadzenia
licznych prac i nieprzerwanego monitorowania prawidtowosci funkcjonowania wdrozonych rozwigzan.
Brzmi groznie jednak odpowiednie podejscie 1 zaplanowanie dzialan pozwala na sprawne przeprowadzenie
catlego procesu. Pierwsze od czego nalezy rozpoczaé, to podziat elementdow na dwa obszary

-
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— zabezpieczenia, ktore beda chroni¢ przestrzen administratora oraz zabezpieczenia chronigce przestrzen
uzytkownika. W obszarze administratora nalezy rozwazy¢ w szczegolnosci:

— obszar dostawcoOw oprogramowania i jego utrzymywania,
— legalizacje wspotpracy z podmiotami uczestniczacymi w obstudze i rozwoju oprogramowania,
— miejsce utrzymania bazy danych, czas przechowywania danych i sposoby ich zabezpieczenia,

— rozbudowe oprogramowania i jego testowanie, w tym rozdzielenie §rodowisk, okreslenie rodzaju
danych wykorzystywanych do testowania (bazy rzeczywiste czy dane fikcyjne),

— utrzymanie nieprzerwanego dostepu do danych oraz ich integralnosci poprzez wykonywanie kopii
zapasowych,

— opracowanie planow ciaglosci dziatania i ich systematyczne testowanie,

— okreslenie uprawnien i kontroli dostepu dla pracownikéw 1 podmiotow trzecich,
— proces zapisywania logéw systemowych,

— opracowanie wewnetrznych procedur i instrukcji postgpowania.

W zakresie obszaru zwigzanego z uzytkownikami nalezy:
— okresli¢ zakres danych jakie beda pozyskiwane,

okresli¢ sposob logowania i uwierzytelniania uzytkownikéw,
— okresli¢ sposob realizacji praw osob, takich jak mozliwo$¢ usuwania danych, ich sprostowania,
przenoszenia, mozliwo$¢ wyeksportowania danych i ich przekazania, mozliwo$¢ wycofania zgody,

— opracowa¢ dokumentacj¢ legalizujaca pozyskanie danych i spelnienie obowigzkéw prawnych
cigzacych na administratorze.

Praktyczne podejscie do zasady privacy by design.

Podpowiedz w zakresie praktycznego podejscia do zasady privacy by design moga stanowi¢ ponizsze
etapy pracy:

L DOKONANIE OCENY JAKIM RYZYKIEM OBARCZONE JEST PRZETWARZANIE DANYCH W
PROCESIE PRZY WYKORZYSTANIU OKRESLONYCH NARZEDZI.

W tym celu nalezy przeprowadzi¢ analize ryzyka, poprzez zdefiniowanie wszystkich potencjalnych

zagrozen oraz oszacowanie prawdopodobienstwa ich wystagpienia 1 skutkow, ktéore moga si¢ pojawié
w konsekwencji urzeczywistnienia zdarzenia.
W tym miejscu nalezy zaznaczy¢, ze nie ma jednej wlasciwej metody dla szacowania ryzyka i kazdy
z administratorow moze sam w swoim zakresie opracowa¢ metodyke. Rekomendowane jest jednak, aby pod
uwage wzig¢ obecny stan wiedzy technicznej oraz charakter, zakres, kontekst i cel przetwarzania danych.
Analiza ryzyka ma jeden konkretny cel, a mianowicie stanowi ona podstawe do podejmowania kolejnych
krokow przez administratora.

II. WDROZENIE SRODKOW BEZPIECZENSTWA.

Majac wiedze¢ na temat zagrozen, ktore moga pojawi¢ si¢ w czasie udostgpniania i korzystania
Z proponowanego rozwigzania nalezy zaplanowac, wdrozy¢ a nastgpnie stale monitorowac efektywnos$¢
zabezpieczen. Zabezpieczenia te powinny odnosi¢ si¢ do aspektu technicznego oraz organizacyjnego.
W zakresie rozwigzan technicznych nalezy rozwazy¢:

~
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A. opracowanie planu ciggtosci dziatania dla kluczowych systemow, ktory:

— ochroni przed incydentami zaktocajagcymi dziatanie organizacji,

— zminimalizuje prawdopodobienstwo ich wystapienia,

— przygotuje na ich wystgpienie,

— pozwoli zareagowac na incydenty w sposob odpowiedni,

— pozwoli przywroci¢ stan normalnego funkcjonowania organizacji (sprzed zdarzenia).

B. przeprowadzenie szczegdtowej analizy mozliwosci wdrozenia technik pseudonimizacji i szyfrowania
danych w systemach informatycznych zgodnych z obwiazujacymi na rynku standardami,
np. uzywanie funkcji skrotu SHA-2 (SHA-224, SHA-256, SHA-384 i SHA-512); wazne,
aby okresowo przeglada¢ wdrozone funkcje skrotu, sprawdzajac ich zgodno$¢ z obowigzujacymi
standardami, w celu identyfikacji ryzyka bezpieczenstwa przetwarzania i wdrozenia $rodkow
zaradczych;

C. ustalenie mozliwosci szyfrowania danych i tam, gdzie bedzie to mozliwe wdrozenie takiego
szyfrowania w ponizszych obszarach:

— sprzet - szyfrowanie na poziomie sprzetu lub systemu operacyjnego,

— bazy danych - szyfrowanie baz danych, ktore zapewni poufno$¢ danych i uniemozliwi dostep
do danych bez autoryzacji, rowniez w przypadku kradziezy nos$nika lub pliku,

— pliki i zataczniki w wiadomos$ciach e-mail - szyfrowanie plikow i zatacznikow w mailach
zapewnia ochrong¢ przed nieautoryzowanym dostgpem do plikow lub zatacznikow w mailu.
Mozna zastosowac narzedzia takie jak Gnu Privacy Guard (GPG) Iub 7-Zip,

— dane podczas transmisji - szyfrowanie kanalow komunikacji pomiedzy serwerem i zdalnym
klientem.; zalecane standardy szyfrowania danych to protokoty SSL, TLS, SSH, VPN czy IPSec.

D. okreslenie zabezpieczen systemu informatycznego, aplikacji i1 danych przed celowa lub
niezamierzong ingerencja poprzez wykorzystanie rozwigzan sprzetowych 1 programowych, takich jak
zapory ogniowe, oprogramowanie antywirusowe lub stosowanie systemow SIEM, DLP, IPS, IDS,
ktore pozwola na wczesne wykrywanie 1 zabezpieczenie przed cyberatakami,

E. opracowanie mechanizmow pozwalajagcych na usuwanie lub anonimizacj¢ danych.

W zakresie rozwigzan organizacyjnych nalezy okresli¢ w szczegdlnosci:
A. zasady nadawania uprawnien do baz danych, ktore posiada administrator oraz prowadzenie
ewidencji przydzielonych dostepow i uprawnien,
B. opracowanie procedur lub instrukcji dla pracownikdow, zgodnie z ktorymi powinni wykonywaé
codzienng prace oraz, ktore beda stanowi¢ podstawe do oceny poprawnosci wdrozonych rozwigzan.

I11. MONITORING.

Procesy przetwarzania danych maja charakter dynamiczny, zwigzany ze zmiang obowigzujacych
aktéw prawnych, interpretacji zapisOw czy pojawiajacego si¢ orzecznictwa w danym zakresie. Konieczne
jest zatem juz na etapie projektowania rozwigzan okreslenie w jaki sposob bedzie zachodzi¢ monitorowanie
przydatnosci 1 skuteczno$ci stosowanych zabezpieczen. Czesto okazuje si¢ bowiem, ze w obliczu
dynamicznych zmian zachodzacych w obszarze nowych technologii wdrozone $rodki stajg si¢ przestarzale
1 nie spetniajg swojej pierwotnej funkcji, stajac si¢ tym samym dodatkowym zagrozeniem.
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Powyzej oméwiono zadania, ktore cigza na administratorze danych, ze szczegdlnym naciskiem na
wewnetrzne prace czesto niewidoczne dla przecigtnego uzytkownika. Bezpieczenstwo danych to jednak nie
tylko obszar techniczny, ale rowniez spetnienie wymagan prawnych.

Ogolne rozporzadzenie o ochronie danych, jak réwniez krajowe akty prawne jak ustawa z dnia 16 lipca
2004r. Prawo telekomunikacyjne oraz ustawa z dnia 18 lipca 2008 r. o sSwiadczeniu ustug drogg
elektroniczng obliguja wiascicieli e-biznesu do zapewnienia dostepu do pelnej, jasnej 1 rzetelnej informacji
na temat prowadzonych przez nich dziatan. Wazne jest zatem, przed rozpoczgciem prac nad nowym
oprogramowaniem opracowanie chociaz szkicu dokumentow, ktore beda stanowity jego integralny element.
Sa to m.in. Regulaminy aplikacji, Polityki prywatnos$ci regulujace proces przetwarzania danych czy tresci
zgod w zakresie w jakim przetwarzanie danych uzaleznione jest od woli uzytkownika. Informacje powinny
by¢ opracowane w zwigzlej, przejrzystej, zrozumialej, tatwo dostepnej formie, opracowane prostym
jezykiem. W zwigzku z powyzszym nalezy:

— zaprojektowa¢ formularze (np. formularz kontaktowy lub rejestracyjny), ktore zgodnie z zasada
minimalizacji danych bgda wymagaly podania jedynie danych niezbednych do zrealizowania
okreslonego celu,

— opracowaé Polityke prywatnosci, w ktorej zostanie wskazane co najmniej tozsamo$¢ i dane
kontaktowe administratora danych oraz inspektora ochrony danych (o ile zostal wyznaczony), cele
1 podstawy prawne przetwarzania danych, informacje o mozliwosci wycofania zgody, jezeli
realizacja chociaz jednego z celow jest zalezna od dobrowolnej zgody uzytkownika, informacje
o odbiorach danych lub kategoriach tych odbiorcow, okresie przez ktory dane beda przechowywane,
informacje o prawach 0s6b, zautomatyzowanym podejmowaniu decyzji oraz przekazywaniu danych
poza Europejski Obszar Gospodarczy (EOD) (o ile zachodzi);

— opracowac Regulamin serwisu zgodnie z ustawg o $wiadczeniu ustug drogg elektroniczna,

— opracowaé warstwowe obowiazki informacyjne w miejscach, gdzie dane sa pozyskiwane (np. przy
formularzach rejestracyjnych);

— zalegalizowa¢ dziatalno$¢ w obszarze marketingu bezposredniego oraz wysytki ofert handlowych
i promocyjnych poprzez otrzymanie zgod uzytkownikow z uwzglednieniem konkretnych kanatow
komunikacji,

— zalegalizowac programy lojalno$ciowe.

Prawa osob.

Bardzo waznym elementem w zakresie ochrony prywatno$ci sa prawa osob, ktdrych dane
sg przetwarzane w ramach udostgpnianych narzedzi. Dotychczas temat ten byl marginalizowany 1 nabierat
znaczenia w sytuacjach zglaszania wnioskdw o usunigcie danych, wycofanie zgody, uzyskanie dostepu
do danych czy przestania ich w ustrukturyzowanym zbiorze w formacie powszechnie wykorzystywanym
do odczytu. Problemy te sa najcze$ciej poklosiem dawnego podej$cia do wytwarzania oprogramowania.
W mys$l zasady uwzglednienia prywatnosci w fazie planowania wszystkie funkcjonalno$ci pozwalajace
na realizacj¢ powyzszych praw lub usprawnienia w wypetnianiu obowiazkow cigzacych na administratorze,
moga by¢ z sukcesem planowane 1 implementowane réwnoczesnie z innymi funkcjonalno$ciami
operacyjno-biznesowymi.

Wsrod rozwigzan, ktdre warto rozwazy¢ juz na etapie projektowania systemu sg m.in:

— Zzapewnienie sprawnego usuwania danych lub ich anonimizacji odrebnie dla kazdego uzytkownika
na jego prosbe,
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— zapewnienie algorytmow pozwalajacych na tzw. tagowanie danych zgodnie z czasem ich
przechowywania, ktoére pozwola na automatyczne usuwanie danych po zadanym okresie
lub informowanie administratora systemu o koniecznosci usuni¢cia okreslonych danych,

— tagowanie danych w zalezno$ci od podstawy prawnej ich przetwarzania, co moze ulatwi¢ proces
realizacji praw w zakresie wycofania zgody lub wniesienia sprzeciwu,

— mozliwo$¢ wersjonowania dokumentéw i przechowywania tresci o$wiadczen zgodd uzytkownika,
co pozwala uzyska¢ rozliczalno§¢ prowadzonych dzialan na wypadek sporow lub kontroli
urzedowych,

— zapewnienie mozliwosci modyfikacji danych przez uzytkownikéw lub w ich imieniu i na ich
zadanie,

— mozliwo$¢ chwilowego ograniczenia wykorzystania danych, w sytuacji wniesienia wniosku
0 ograniczenie przetwarzania,

— synchronizacj¢ systemu z innymi bazami danych i mozliwo$¢ prostego wygenerowania zakresu
danych, ktore posiadamy o uzytkownikach i przekazania tego zakresu samemu uzytkownikowi lub
innemu podmiotowi na zadanie naszego klienta.

O czym jeszcze warto pamietac na etapie projektowania systemu?

Doswiadczenie rynkowe pokazuje, ze bardzo istotnym elementem, ktory bardzo trudno jest
poprawi¢, kiedy system juz dziata i jest udostepniony uzytkownikom, to sposodb weryfikacji tozsamosci
i uwierzytelnianie. Coraz czeSciej rekomendowane jest stosowanie uwierzytelniania przynajmniej
dwupoziomowego. Takie standardy zostaly juz obowiazkowo naloZzone na operatorow bankowych
1 instytucje finansowe, zgodnie z dyrektywa unijng PSD2. Polski Urzad Ochrony Danych Osobowych,
w jednej ze swoich decyzji w sprawie natozenia kary finansowej zach¢cal administratoréw do bazowania na
najlepszych praktykach rynkowych wprowadzanych m.in. przez PN-EN ISO/IEC 29115:2013, PN-EN 1SO
27001:2017, OWSAP Top 10-2017 (lista najwigkszych zagrozen dla aplikacji internetowych 1 metod
zapobiegania im) czy NISO 800-63B Wytyczne dotyczgce tozsamosci cyfrowej, uwierzytelnianie
i zarzadzanie cyklem Zycia aplikacji. Wszystkie wskazane dokumenty stanowig zbidr dobrych praktyk
w odniesieniu do zabezpieczen systemow informatycznych 1 aplikacji, a w szczego6lnosci przechowywania
baz danych, logowania oraz tworzenia schematow uwierzytelniania. To, na co warto zwrdci¢ uwage, to na
PEWnNo:

— zminimalizowanie ilo$ci r6l administratora oraz wprowadzenie specjalnych ograniczen technicznych
co do ich logowania do systemu np. poprzez tworzenie ,,biatych” list IP, z ktoérych administrator
moze dokonywa¢ zmian w systemie, dodatkowo mozna ograniczy¢ dostep tylko do okreslonego
hosta lokalnego, logowanie w sieciach bezpiecznych, w tym korzystanie z potaczen tunelowych typu
VPN,

— projektowanie nowego systemu w taki sposob, aby wymuszat on na uzytkowniku konieczno$¢
ustawiania tylko silnych hasetl dostepu i blokowal mozliwo$¢ zarejestrowania lub zmiany hasta,
jezeli nie bedzie ono spetnia¢ okreslonych standardow,

— wprowadzenie funkcji tymczasowego blokowania konta po serii nieudanych prob zalogowania sie,

przy czym decyzja o ilosci nieudanych prob oraz czas na jaki takie konto zostanie zablokowane
powinna rowniez opiera¢ si¢ na wynikach analizy ryzyka.
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Dlaczego uwzglednienie bezpieczenstwa danych i prywatnosci na etapie planowania jest tak
wazne.

Stosowanie zasady privacy by design niesienie ze sobg wiele wymiernych korzysci dla wtascicieli
e-biznesu, w tym pozwala na:

— dobor, dostosowanie a nastgpnie testowanie funkcjonalnos$ci na wczesnych etapach prowadzenia
prac rozwojowych 1 w konsekwencji otrzymanie w petni kompatybilnego produktu,

— zaoszczgdzenie zasobow finansowych, dzigki minimalizacji ryzyka otrzymania produktu
niezgodnego z prawem 1 co z tym zwigzane z jedne] strony ponoszenia dodatkowych kosztow
na jego rozwoj, a z drugiej generowania potencjalnych strat na skutek wstrzymania wypuszczenia
produktu na rynek lub chwilowego zawieszenia jego dzialania; produkt zgodny z prawem to rowniez
mniejsze ryzyko natozenia kar administracyjnych,

— budowanie przewagi konkurencyjnej i ochron¢ wlasnej marki i reputacji,
— minimalizacj¢ ryzyka wystapienia naruszenia w zakresie ochrony danych osobowych.

Filozofi¢ planowania ochrony prywatnosci mozna bezposrednio odnie$¢ do zatozen teorii jakosci
1-10-100, ktéra mowi o tym, ze im wczesniej naprawimy blad, tym koszty jego naprawy beda nizsze.
Zgodnie z powyzsza koncepcja najtansze jest korygowanie nieprawidlowosci (planowanie rozwigzan)
w miejscu ich powstawania, czyli na etapie zatozen i testowania prototypow. 10-krotnie drozsze jest
modyfikowanie funkcjonalnos$ci, kiedy zostang one wykryte w ostatnich z etapow prac programistycznych
tj. na etapie testowania gotowej aplikacji. Wykrycie btedow w funkcjonujacej i udostepnionej

~
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uzytkownikom aplikacji jest juz 100-krotnie drozsze, poniewaz wigze si¢ z kosztami wycofania produktu,
jego naprawg oraz z tzw. kosztami utraconych korzysci, kiedy to produkt nie moze by¢ sprzedawany.

Ochrona prywatnosci to rowniez wymog prawny, ktorego niespetnienie wigze si¢ z powaznymi
konsekwencjami 1 moze naraza¢ przedsigbiorstwo na kary finansowe naktadane przez Prezesa Urzedu
Ochrony Danych Osobowych lub inny organ nadzorczy kraju cztonkowskiego. W zakresie
nieodpowiedniego przygotowania systemu w Unii Europejskiej na przestrzeni dwoch lat obowigzywania
RODO natozono kilkanascie kar, w tym m.in za:

— brak wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, co doprowadzito
do ujawnienia identyfikatoréw online oraz dokumentow tozsamosci i adreséw klientow rumunskiego
banku (wysoko$¢ kary 130.000 euro);

— niezrealizowanie obowigzku informacyjnego wobec klientow dostawcy ustug telekomunikacyjnych
oraz nieodpowiedni dobor srodkéw technicznych, ktéry uniemozliwil usunigcie danych duzej liczby
klientow, ktora tego zazadata, a ktore w konsekwencji spowodowato bezprawne przesytanie im tresci
o charakterze marketingowym (wysokos¢ kary 400.000 euro),

— stosowanie systemu archiwizacji do przechowywania danych osobowych najemcéw jednego
z niemieckich deweloperéw mieszkaniowych, ktory nie przewidywal mozliwos$ci usuwania danych,

przez co znaczaca czg¢$¢ danych przetwarzana byla bez podstawy prawnej (wysoko$¢ kary
14.500.000 euro)

— nieodpowiednie zabezpieczenie baz danych klientow, stosowanie nieadekwatnych $rodkow
uwierzytelniania uzytkownikow oraz brak podstaw przetwarzania (zgdd) przez polska sie¢ sklepow
internetowych (wysoko$¢ kary 3.000.000 zt).

Kilka praktycznych wskazowek jak przygotowac sie do rozpoczecia biznesu w zakresie sklepu
internetowego.

Jednym z przykladow e-biznesu, ktory wcigz si¢ rozwija jest rynek sprzedazy internetowe;.
Swoje sklepy internetowe maja juz nie tylko giganci na rynku, ale coraz czeéciej mikro 1 mate
przedsigbiorstwa oraz osoby prowadzace jednoosobowe dzialalnoSci gospodarcze. Zalozenie
1 utrzymywanie sklepu internetowego znajduje wiele korzys$ci i ma znaczaca przewage nad sklepem
stacjonarnym. Powszechne jest bowiem przekonanie, ze jest to najszybsza i1 najtansza forma dotarcia
do szerokiego grona klientow.

Jak juz wspominali$my w tym rozdziale kazda dziatalno$¢ w Internecie, ktora wigze si¢ z pozyskiwaniem
danych osobowych klientow wymaga od operatora odpowiedniego przygotowania. W tej czesci
chcielibySmy wskazaé kilka praktycznych porad dla kazdej osoby, ktora planuje lub juz prowadzi biznes
w Internecie.

Planujac dziatalno$§¢ w zakresie prowadzenia sklepu internetowego, prace rozpocznij od podjecia
kluczowej decyzji, czyli tego w jakim $rodowisku bedziesz prowadzit ten sklep, czy wykorzystasz do tego
swoje serwery 1 zasoby ludzkie, czy skorzystasz z ustug zewngtrznego dostawcy. Jezeli bedzie
to wspotpraca z podmiotem zewnetrznym zweryfikuj ten podmiot, sprawdz jego referencje, w razie
uzasadnionych watpliwosci wykonaj audyt bazujacy chociazby na opracowanej liscie pytan kontrolnych,
ktore pozwolg Ci oceni¢ jakie zabezpieczenia stosuje dostawca, czy posiada wdrozone standardy
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bezpieczenstwa i jakie jest jego podejscie do ochrony danych. Pamig¢taj, ze ta decyzja bedzie miata wptyw
na jako$¢ §wiadczonych przez Ciebie ustug.

Oprocz dostawcy rozwigzan technicznych zdecyduj jaka forme ptatnosci oraz dostawy umozliwisz swoim
klientom. Korzystaj tylko z zaufanych podmiotow, cieszacych si¢ dobrymi opiniami klientéw oraz innych
przedsiebiorstw, ktore posiadaja odpowiednie certyfikaty.

W kolejnych krokach:

1. ustal jaki zakres danych jest niezbedny do realizacji celu — warto w tym zakresie rozdzieli¢ dane
niezbe¢dne do rejestracji konta uzytkownika (np. adres e-mail i hasto, ewentualnie numer telefonu do
dwupoziomowej weryfikacji) od danych niezbednych do dokonania zakupu (imi¢ i nazwisko adres
dostawy, numer konta, dane niezb¢dne do wystawienia faktury) czy skorzystania z innej
funkcjonalnos$ci serwisu,

2. ustal, czy dopuszczasz zakupy nierejestrowane, jezeli tak to ustal czas po jakim dane beda usuwane,
jezeli klient ztozy zamdwienie, ale go nie optaci,

3. ustal, czy bedziesz prowadzi¢ marketing ustug wlasnych oraz jakimi kanatami chcesz go realizowac
(droga elektroniczng, poprzez sms i mms, telefoniczne),

4. ustal jakie inne funkcjonalnosci zapewnisz swoim klientom, np. mozliwo$¢ kontaktu z operatorem za
pomoca formularza kontaktowego, kontakt przez komunikatory lub media spoteczno$ciowe,
geolokalizacje 1 personalizowanie reklam,

5. ustal, czy chcesz korzysta¢ z narzgdzi pozwalajacych na rozwdj funkcjonalnosci strony, poprzez
mechanizmy cookies wtasnych i podmiotéw zewnetrznych lub $ledzenie ruchéw na stronie.

Dodatkowo zadbaj o zaplecze technologiczne. Skonsultuj ze specjalistami w jaki sposdb najlepiej
zabezpieczy¢ bazy danych oraz zapewni¢ im nieprzerwanie gldwne atrybuty bezpieczenstwa tj. poufnosc,
integralno$¢ oraz dostepnos¢. Wazne jest okreslenie w jaki sposob wykonywane beda back-upy, kto moze
mie¢ dostep do danych, czy bgda one przechowywane lokalnie czy w chmurze, kto bedzie odpowiedzialny
za potencjalne awarie, w jaki sposob bedziesz monitorowat nieautoryzowane proby dostepu do zasobow,
czyli tzw. logi systemowe oraz firewall. Jezeli nie jeste$ pewien, czy opracowane przez Ciebie rozwigzania
sa odpowiednie i wystarczajgce, mozesz skorzysta¢ z szerokiej oferty ustug §wiadczonych przez podmioty
konsultingowe specjalizujace si¢ w obszarze bezpieczenstwa informacji i ochrony danych osobowych.
Zazwyczaj dysponujg one interdyscyplinarnym zespotem posiadajagcym nie tylko teoretyczna, ale przede
wszystkim praktyczng wiedz¢ z zakresu prawa, ochrony danych osobowych oraz rozwigzan
informatycznych. Oferty te dotyczg zarowno kompleksowego wdrozenia, jak i audytéw juz zastosowanych
rozwigzan. Bez wzgledu jednak na to, ktéry z wariantdow wybierzesz, zyskujesz pewnos¢, ze zastosowane
rozwigzania zapewnia zgodnos¢ z prawem prowadzonego przez Ciebie biznesu.

Jezeli znasz juz odpowiedz na powyzsze pytania pora na przygotowanie odpowiedniej dokumentacji.
Co jest niezbgdne:

1. regulamin $wiadczenia ustug droga elektroniczng — zasady regulowane sa przez ustawe z dnia
18 lipca 2002 roku o swiadczeniu ustug drogq elektroniczng,

2. polityka prywatno$ci — dokument, w ktorym wskazesz: wlasng tozsamos$¢ i swoje dane kontaktowe,
cele zbierania danych majac na uwadze wszystkie funkcjonalnosci serwisu, podstawy prawne i okres
przechowywania danych indywidualnie dla kazdego celu, odbiorcéw danych, ktérym w ramach
wspotpracy ujawniasz dane, w tym operatorom platnosci czy podmiotom pocztowo-kurierskim,
prawa uzytkownikow,
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3. polityka cookies — dokument, w ktorym opiszesz rodzaj zapisywanych plikow, cel tego zapisywania,
czas przechowywania oraz mozliwosci indywidualnego zarzadzania plikami przez uzytkownika,

4. tresci zgdd marketingowych, ktore beda legalizowaty mozliwo$¢ wysytania tresci promocyjnych za
pomocg wybranego kanalu komunikacji,

5. tresci obowigzkéw informacyjnych dla m.in. formularza kontaktowego, formularza rejestracyjnego
czy newslettera,

6. komunikat informujacy uzytkownika o wykorzystywaniu plikow cookies.

Przyktad:

Formularz rejestracyjny

*E-mail:
*Hasto:
*Powtdrz hasto:

*Nazwa uzytkownika:

[ ] Oswiadczam, ze zapoznatem si¢ z regulaminem portalu XXX i akceptuje jego tres¢.

[ 1 Wyrazam zgode na otrzymywanie na podany przeze mnie adres e-mail tresci marketingowych od
Operatora serwisu XXX. W kazdej chwili moge wycofaé zgode, co nie bedzie miato wplywu na zgodnosé z
prawem przetwarzania, ktore mialo miejsce przed jej wycofaniem.

[ ] Wyrazam zgode na otrzymywanie na podany przeze mnie numer telefonu powiadomien telefonicznych
(SMS/MMS) zawierajqgcych tresci marketingowe od Operatora serwisu XXX. W kazdej chwili moge wycofac
zgode, co nie bedzie mialo wplywu na zgodnos¢ z prawem przetwarzania, ktore miato miejsce przed jej
wycofaniem.

Administratorem Twoich danych osobowych jest operator serwisu XXX z siedzibg w ... przy ul. ...., z ktorym
mozesz skontaktowa¢ sie pod adresem: XXX@xxX.pl

Twoje dane osobowe podane w powyzszym formularzu bedg przetwarzane w celu rejestracji konta na Portalu,
weryfikacji Twojej tozsamosci oraz przesytania Tobie tresci o charakterze handlowo-marketingowym. Masz
prawo dostepu do tresci swoich danych osobowych, ich usunigcia, sprostowania, ograniczenia przetwarzania,
przenoszenia, wycofania zgody oraz wniesienia Sprzeciwu wobec przetwarzania. Mozesz réwniez zlozyé
skarge do Prezesa Urzedu Ochrony Danych Osobowych, gdy uznasz, ze przetwarzanie Twoich danych
narusza przepisy RODO. Wiecej informacji na temat przetwarzania przez nas danych osobowych znajdziesz w
Polityce prywatnosci.

Pamietaj!

1. Raz opracowane zasady musza by¢ stale przez Ciebie monitorowane i sprawdzane pod wzgledem
zgodnosci.
2. Aktualizuj dokumentacj¢ wraz ze zmiang funkcjonalnosci serwisu.

w

Monitoruj stosowane zabezpieczenia, aby odpowiadaty one pojawiajacym si¢ zagrozeniom.

o~
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4. Zawsze miej na uwadze dobro swoich uzytkownikow.

5. Dostosowuj rozwigzania do celéw biznesowych uzyskujac sume dodatnia.

Podsumowanie.

Prywatno$¢ w fazie projektowania chociaz ustanowiona ponad dekade temu, wcigz jest filozofig
nowa, dla ktorej wcigz brak jest jasnych wytycznych i ogolnie przyjetych dobrych praktyk stosowania. Ten
brak dostatecznej wiedzy moze by¢ jednak duzym atutem dla przedsigbiorcow, ktérzy zdecyduja si¢ na jej
zastosowanie. Maja oni bowiem mozliwo$¢ swobodnego wyboru narzedzi i metod, jak i zdobywaja
przewage konkurencyjng m.in. dzigki ochronie wilasnego imienia. Wdrozenie zasady privacy by design
przektada si¢ na wzrost zaufania konsumentow jak i znaczaco obniza koszty.

Zgodnie z tym, co zostalo przedstawione w niniejszym artykule, nie warto traci¢ czasu na przemyslenia
dotyczace zasadno$ci zastosowania zatozen privacy by design, a skupi¢ si¢ na implementacji i dostosowania
wytycznych we wlasnym e-biznesie.

Artykul napisany przez Zespoét LexDigital

(:) LexDigital

ISO/IEC 27001 150 9001

~
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Reklama:

() LexDigital

Pomozemy Tobie bezpiecznie przeniesé¢ biznes do Internetu.

A

PRIVACY BY FUNKCJA WDROZENIE
DESIGN 10D

©)

AUDYT SZKOLENIA STANDARDY
| KONSULTACIJE RODO ZARZADZANIA ISO

2 LATA ISTNIENIA NA RYNKU

1> ponad 20 i ponad 30
zaangazowanych specjalistow kompletnych wdrozern RODO

o> ponad 50 o> ponad 500
obstuzonych klientéw odbytych warsztatéow

ponad 1000
przygotowanych dokumentow

Skontaktuj sie z nami biuro@lexdigital.pl °* www.lexdigital.pl
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Rozdziat Il. Bezpieczenstwo — nie badz frajerem.

Bezpieczenstwo filarem? Przeciez dbam!

., Przeciez staram si¢ pilnowac aktualizacji, uzywam antywirusa, nie klikam bezmyslinie w linki,
nie uzywam haset w stylu 1234. Jestem swiadomym uzytkownikiem. To tylko jedno z narzedzi osiggniecia
celu, a nie zaden filar!”

Pomijajac ludzi, ktdrzy nie robig nawet tego, co pokazuje powyzszy cytat (wigc nie powinni by¢
zainteresowani tym poradnikiem), tak bedzie wygladata odpowiedz wigkszo$ci e-biznesmendw.
Blad, bardzo duzy btad. I niniejszy rozdziat pokaze Ci to w catej rozciagtosci. Problem w tym, ze to dopiero
poczatek, przedszkole. Po lekturze tego rozdziatu u§wiadomisz sobie, ze problem jest duzo glgbszy.

Myslisz, ze zagrozenia czyhaja tylko na duzych, Ciebie to nie dotyczy? Oj, juz wiele e-biznesow
przekonato si¢ bolesnie, ze skala biznesu nie ma zadnego znaczenia. Zaniedbujac kwestie bezpieczenstwa,
rowniez prosisz si¢ o ktopoty. Prosisz si¢ zreszta podwojnie, poniewaz omawiane w tym rozdziale kwestie,
w zdecydowanej wigkszosci, pokrywajg si¢ rowniez z wymogami prawnymi, w szczegdlnosci RODO.

Jak chroni¢ swoj e-biznes przed atakiem?

Ponad potowa zagrozen ma miejsce w przypadku mniejszych firm i e-biznesow.

Zazwyczaj o probach lub skutecznych atakach styszymy, gdy dotycza one znanych osob lub
korporacji. Zainteresowanie duzymi brandami lub celebrytami powoduje, ze takie informacje automatycznie
staja si¢ no$ne medialnie. Tymczasem, wg Raportu z dochodzen w sprawie naruszenia danych w 2019 r.2,
az 58% naruszen bezpieczenstwa dotyczyto mniejszych organizacji!

Skuteczna ochrona, to oczywiscie ogromne wyzwanie, niekonczacy si¢ proces i notoryczny brak pewnosci.
Nawet, dysponujac ogromnymi budzetami 1 sztabem specjalistow w zakresie bezpieczenstwa, testow
penetracyjnych i ochrony, nie mozna osiggng¢ 100%-go poziomu bezpieczenstwa. Mozna jednak
zminimalizowac¢ ryzyko do przyzwoitego poziomu. I, wiele tych dziatan, mozna wprowadzi¢ samemu
1/lub przy niewielkich kosztach. Pierwszym z brzegu przyktadem niech bedzie budowanie §wiadomosci,

ze hasta w rodzaju 123456°, ‘qwerty’, itp., to nic innego, jak proszenie si¢ o problemy.

Niniejszy artykul nie zawiera wskazdéwek dot. ochrony przed wszystkimi rodzajami cyberatakow.
Moze by¢ jednak dla Ciebie praktycznym drogowskazem, w jaki sposdb zmniejszy¢ ryzyko i poprawié
ochrone¢ swojej organizacji, przetwarzanych danych 1 zasobow. Lepsza bowiem jakakolwiek ochrona, niz jej
calkowity brak. Ponadto, artykut jest niejako uzupetnieniem czg¢sci dot. RODO — jesli rzetelnie wykonasz
prace w jednym z tych obszarow, drugi bedzie wlasciwie automatycznie gotowy.

Zostawisz karte platnicza bez nadzoru, z zapisanym PINem ‘1234'?

Mam nadzieje, ze to pytanie od razu odczytates jako retoryczne ;). Dla wigkszosci z nas, tak lekkomysine
postepowanie, w ogole nie wchodzi w rachube, mamy §wiadomos$¢, czym by grozito. Doktadnie tak samo
powinienes traktowac, na kazdym etapie 1 w kazdej sytuacji, ochron¢ dostepu do wszystkich swoich dobr.

® Petny raport dostepny na stronie: https://enterprise.verizon.com/resources/reports/dbir/
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Unikaj przewidywalnych haset.

Myslisz moze, ze to niemozliwe, aby w dzisiejszych czasach kto$ jeszcze mogt by¢ tak naiwny,
aby uzywac hasta w rodzaju ‘123456°? Narodowe Centrum Bezpieczenstwa Cybernetycznego w Wielkiej
Brytanii dokonato analizy4, z ktorej wynika, ze najczesciej wykorzystywanymi w atakach hastami byty:
‘123456, ,123456789’, ,qwerty’, ,hasto’, 1,1111111°. A uzyto ich ok. 41,5 milionéw (!) 0os6b na catym
$wiecie. Owszem, coraz wigcej organizacji wymusza ztozonos$¢ hasta, wymagajac kombinacji wielkich
1 matych liter, liczb i znakdéw specjalnych. Jednoczesnie, stara si¢ wymusza¢ okresowe zmiany haset.
Okazuje si¢ jednak, iz te zasady mogg powodowac, ze uzytkownicy wybieraja hasta tatwiejsze do
zapamigtania. A wigc, rowniez tatwiejsze do odgadnigcia. Jak sobie z tym poradzi¢? Coraz czeSciej zaleca
si¢, aby odstgpowac od przymusu czestej zmiany hasta. Skuteczniejsza okazuje si¢ zasada, aby wymuszaé
odpowiednig dlugos¢ i ztozono$¢ hasta w przypadku zwyktych uzytkownikow, natomiast wygasanie
waznosci hasta pozostawi¢ wytacznie dla hasel administracyjnych. Bardzo wazne jest rowniez,
aby blokowac czgsto atakowane hasta. W Sieci mozna znalez¢ wiele baz danych, ktore wyciekty z r6znych
systemow. Sg wsrod nich réwniez najczgsciej atakowane hasta®. Powinienes wiec zadbac, aby Twoj system
zabranial uzywania haset z takich list.

Jedng z najskuteczniejszych metod utrzymywania odpowiedniej jakosci haset, jest nakaz uzywania
generatorow. Oczywiscie, taka polityka generuje problem braku lub utrudnionej uzytecznosci. Nikt przeciez
nie jest w stanie zapamigta¢ haset w rodzaju *-K9Z2m”8Sn3G’, ‘s1jgO6*5DU*d’. Szczegdlnie, gdy musi
kontrolowa¢ dostep do dziesiatek, czy setek systemow i1 wie, ze kazde powinno by¢ inne. Jednak i z tym
mozna stosunkowo atwo sobie poradzi¢, o czym mowa w kolejnym punkcie.

* Podsumowanie dostepne na stronie: https://www.ncsc.gov.uk/blog-post/passwords-passwords-everywhere
® Jesli na tej liscie widzisz swoje hasto, powinienes je natychmiast zmieni¢: https://www.ncsc.gov.uk/static-
assets/documents/PwnedPasswordsTop100k.txt
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Nie udostepniaj hasel.

Wszedzie 1 zawsze uzywaj unikalnych danych uwierzytelniajacych, wymagaj tego rowniez
od wszystkich swoich wspotpracownikow. Identyfikator uzytkownika (login, ID, e-mail, itp. — czyli
przyktadowa karta) i hasto (przyktadowy PIN) bezwzglednie musza by¢ poufne i nie mogg by¢ nikomu
udostepniane. Informacje te musza by¢ dobrze strzezone, w sposob, ktory daje Ci pewnos¢, ze tylko Ty
masz do nich dostep. Tak, wiem — w dzisiejszych czasach, gdy wszystko wokot wymaga poswiadczen
1 skomplikowanych haset, ogarniecie tego wydaje si¢ by¢ niemozliwe. Jednak, aby zapanowa¢ nad tym
wszystkim, wystarczy uzy¢ odpowiedniej technologii i rozwigzan. Mozesz skorzysta¢ np. z:

e tzw. sejfow hasel (np.: bezptatnego KeePass, lub ptatnych w rodzaju: LastPass Premium, 1Password,
Password Manager Pro, Dashlane Premium, Passwort Safe 7, Password Manager, Key Premium,
Password Manager 20),

e chmurowych ustug zarzadzania tozsamosciami i dostepem w rodzaju Azure Active Directory, ktora
jest czgscia ustugi oferowanej przez Office 365 1 Microsoft 365 (zapewne Twoj dostawca chmury
udostepnia analogiczng ustugg).

Potwierdzayj, ze to Ty.

Nigdy nie powiniene$ zaktada¢, ze Twoje dane uwierzytelniajace nie zostaty skompromitowane.
Nawet, jezeli uczciwie i kazdorazowo stosujesz si¢ do zasad z dwoch poprzednich punktéw. Hasto mogto
zosta¢ odgadniete, wyludzone, odczytane, skradzione przez ztosliwe oprogramowanie, uzyte w mniej
bezpiecznych okoliczno$ciach, itp., itd. Dlatego, bardzo wazne jest dodatkowe poswiadczenie, ze to wiasnie
Ty zadasz dostepu w danym momencie. Zaleca si¢ stosowanie uwierzytelniania wielopoziomowego (MFA),
najczesciej weryfikacji dwuetapowej (2FA). Dzigki MFA, uzytkownik musi wprowadzi¢ nie tylko hasto,
ale rowniez dodatkowy kod, np. przestany do systemu innym kanatem komunikacji. Funkcje t¢ mozna
np. zautomatyzowac, aby zapewni¢ akceptowalny dla uzytkownika poziom uzytecznosci (np. Google
Authenticator). Moze to by¢ rowniez kod generowany przez aplikacj¢, SMS z PINem, klucz fizyczny,

a nawet co$ biometrycznego, jak odcisk palca. Rodzaj 1 forma sg tutaj mniej wazne, wigc mozesz dobrac
takie rozwigzanie, ktore bedzie najlepiej sprawdzato si¢ w Twojej sytuacji. Najwazniejsza jest natomiast
zasada ogolna, ktora mowi, ze nalezy zapewni¢ dodatkowa weryfikacj¢. Hasto powiniene$ traktowac, jako
co$, co znasz (ale moze tez poznac kto$ trzeci). Natomiast, Twoj drugi czynnik, to co$, co masz.

Takie rozdzielenie sposobu poswiadczenia powoduje, ze nie wystarczy juz odkrycie (np. podstuchanie)
jednego z tych elementoéw. Jesli wigc Twoje hasto zostato np. skradzione, napastnik nadal nie bedzie w
stanie zalogowac si¢ bez Twojej wiedzy.

Kontroluj przechowywanie informacji i zasobow.

Uwazaj gdzie trzymasz dane.

Kontroluj komu zezwalasz na przechowywanie (a wigc 1 dostep) zasoboéw. Niezaleznie, czy
korzystasz z ushug hostingu, kolokujesz wtasny serwer, polubites cloud computing. W dzisiejszych czasach
jest mnostwo elementow kazdego biznesu, ktore wykorzystujg jakie§ zewnetrzne zasoby sieciowe
1 sprzetowe. Outsourcing ustug (np. ksiegowych), wykorzystanie serwerdéw, dostep do Sieci (zar6wno
stacjonarny, np. w biurze lub domu, ale rowniez mobilny, czyli np. wszechobecne smartfony), udostepnianie
materialow (prezentacje, szablony umow, itd.), realizacja obowigzkdéw prawnych i podatkowych 1 wiele,
wiele innych. Kazdy z takich elementow powiniene$ traktowac jako potencjalna dziura w Twoim systemie
bezpieczenstwa. To bardzo realne zagrozenia, bo nie dos$¢, ze multum mozliwosci, to jeszcze brak
bezposredniej kontroli.

-
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Jednak, wybor partneréw, ktorym mozesz odrobing (nigdy catkowicie i zawsze pod kontrolg!)
zaufag, to jedno. Jednoczesnie musisz zadba¢ o wilasng i przestrzegang przez wszystkich polityke dostepu
do takich zasobow. Mozesz to 0siggna¢ np. ograniczajac dostep do zasobow wylgcznie dla uzytkownikow,
korzystajacych z zarzadzanego przez Ciebie urzadzenia. Mozesz tez kontrolowaé, czy, komu i na jakich
zasadach zezwala¢ na udostepnianie danych. Zalecanym rozwigzaniem jest zabezpieczenie plikow,

z podziatem na kilka poziomow dostepu. Zawsze powiniene$ wychodzi¢ z zatozenia, ze nagle wszystkie
zabezpieczenia znikng. Cztowiek jest niedoskonaly, zawsze moze pomyli¢ si¢, o samych urzadzeniach nie
wspominajac — wszystko 1 w kazdej chwili moze si¢ zepsué. Przyktady? — bardzo prosze, pierwsze z brzegu:
« wpadka Facebooka ze stycznia 2020r., z powodu ktorej przez kilka godzin mozliwy byt dostep
do informacji o prawdziwych administratorach profili,
o wycieki danych, zwigzane z nieprzestrzeganiem regulacji RODO,
e awarie hostingu, odkrycie kodow i ujawnienie poufnych informacji.

Reasumujac, przede wszystkim wspotpracuj wytacznie z partnerami, ktdrzy zapewniaja wysoki
poziom bezpieczenstwa, we wszystkich aspektach i elementach Twojego biznesu. Np. w przypadku
dostawcy hostingu wybierz takiego, ktory prawidtowo realizuje obowiazki RODO.

Uruchom wtasnqg mini ‘drukarnie awaryjnych pieniedzy’.

Ludzie dziela si¢ na tych, ktoérzy wykonuja kopie zapasowe 1 na tych, ktorzy dopiero beda to robic.
Banat, znany juz chyba kazdemu? W takim razie, poswie¢ prosz¢ chwile i zastanéw sie, co zrobisz w takiej
sytuacji. Nagle, w ciggu dostownie jednej sekundy, trwale i nieodwracalnie tracisz dostep do wszystkich
informacji i danych, waznych dla Twojego biznesu. Wbrew pozorom i dosy¢ powszechnemu mys$leniu
zyczeniowemu (,,moze innym, nie mnie...”), takie sytuacje zdarzaja si¢ dosy¢ czesto i weale nie muszg by¢
wynikiem jakiej$ katastrofy. Przyktad takiego, faktycznego przypadku znajdziesz w innym artykule tego
e-booka. Jestes catkowicie pewien, ze bedziesz mogh odzyska¢ wszystko, w 100% i na tyle szybko,
aby biznes przetrwal, abys nie stracit nawet ztotowki?

Wyobraz sobie mniej ‘techniczng’ sytuacje. Wskutek nieprzewidzianego zdarzenia, nagle tracisz
wszystkie swoje pienigdze 1 aktywa. W takiej sytuacji, marzeniem bytoby mie¢ dostgp do swojej prywatnej
drukarni pieniedzy, prawda? Nawet, jesli pozwolitaby ona ‘jedynie’ odzyska¢ utracone zasoby. Doktadnie
tak samo dziala prawidtowy system backup’6w :). A, to naprawde, nie jest nic skomplikowanego —
wystarcza odpowiednie zasoby, elementarna wiedza i1 gar§¢ checi. Wigcej na temat kopii zapasowych
réwniez mozesz przeczyta¢ W innym artykule tego poradnika.

Klasyfikuj informacje i dokumenty, szyfruj te poufne.
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Powinienes klasyfikowaé swoje tresci i dokumenty, w zaleznosci od ich charakteru. Nikt z zewnatrz
nie zdecyduje za Ciebie, czy dana informacja ma charakter catkowicie jawny, a wigc moze zostac
udostgpniona bez zadnej kontroli, wlacznie z zupetnie anonimowym odbiorca. Czy tez, nie jest jaka$ wielka
tajemnica, ale nie powinna rozchodzi¢ si¢ bez jakiegokolwiek nadzoru. Albo, np. wskazane jest,
aby przynajmniej zostata zachowana informacja o wtascicielu (np. tzw. znak wodny, podpis elektroniczny,
itp.). I, oczywiscie, wszelkie informacje lub dane, ktérg mogg trafia¢ wytgcznie do wskazanych odbiorcow.
A wigc, wymagany bedzie dostgp czesciowo lub catkowicie kontrolowany.

Dlaczego to jest tak wazne? Zawsze musisz zaktada¢, ze jednak bedzie mial miejsce nieuprawniony
dostep do jakiego$ zasobu (jak w przyktadach dwa punkty powyzej). W takim przypadku nie wystarczy juz
kontrola dostepu na poziomie samego systemu, a wiec zamieszczone w nim informacje po prostu wyciekng.
Dobrze wiec miec jeszcze ‘ostatnig deske ratunku’, w postaci zabezpieczenia na samym nosniku informacji.
W szczeg6lnosci dotyczy to tych newralgicznych informacji, poufnych lub wrazliwych. Przy tej okazji
wspomnijmy o jeszcze jednej, bardzo czestej sytuacji. Na co dzien wigkszo$¢ z nas o tym nie mysli,
nie pamigta, czy nawet nie wie. Otoz, cala poczta elektroniczna, jesli tylko nie jest wymuszone szyfrowanie,
przechodzi przez wiele serwerow i sieci w postaci otwartego tekstu. Wierz mi, niewiele jest tak tatwych
rzeczy, jak podstuchanie takiej transmisji.

Whbrew pozorom, nawet tak prozaiczne ‘zabezpieczenie’, jak oznaczenie dokumentu klauzula
‘poutne’, czasami moze okaza¢ si¢ skuteczne. Pomijajac bowiem problem przestgpczosci, w wielu
sytuacjach dochodzi do przypadkowego ujawnienia informacji. Spora cze$¢ oséb zachowa sie w takiej
sytuacji uczciwie, nie dotozy reki do dalszej propagacji, czy wrecz usunie plik i/lub poinformuje wlasciciela.
Tylko musi wiedzie¢, ze ta konkretna informacja nie jest przeznaczona dla szerokiego kregu odbiorcow.

No ok, ale jak to wszystko ogarna¢, jak sobie pomo6c? Tutaj rowniez z pomoca przychodzi
technologia, oto kilka przyktadow:

e Mozesz skorzysta¢ z rozwigzan do wspotpracy grupowej (groupware), jesli chcesz zapanowac
nad obiegiem informacji wewnatrz swoich struktur. Istniejg firmy hostingowe, ktore bezptatnie
dostarczajg takie rozwigzanie.

o Systemy klasy ERP, CRM, HRM, czyli aplikacje, ktore pomoga Ci zarzagdza¢ wieloma aspektami
dziatania organizacji. Mozliwo$¢ bezptatnego ich instalowania otrzymasz od dobrego dostawcy
hostingu.

e Procesy komunikacji z otoczeniem (np. z klientami, kontrahentami) mozesz w duzej mierze
zautomatyzowac i kontrolowac¢, uruchamiajac wiasny system help-desk.

e Mozesz w kazdej chwili — i rowniez bezptatnie — poszerzy¢ funkcjonalno$¢ dobrego hostingu
0 dowolne elementy chmury.

e Szyfrowany dostep do strony i wszelkich zasobow online mozesz zapewnié, uzywajac certyfikatow
bezptatnych i/lub komercyjnych.

e Mozesz szyfrowa¢ wiadomosci e-mail — tak, rowniez bezptatnie — uzywajac np. GnuPG. Porzadny
klient poczty i/lub porzadny hostingodawca zapewnig Ci takie narzedzia bezptatnie.

Mysl i nie ufaj - nikomu, ani niczemu.

W dzisiejszej rzeczywistosci, praktycznie nikt nie dziata w odosobnieniu. Niezaleznie,
czy zatrudniasz setki wspolpracownikow, czy jestes jedynym ‘pasazerem statku’, np. freelancerem.
Konsekwencje spadng niestety na Ciebie, jesli dojdzie do jakiegos nieszczescia, wige to Ty musisz zadbaé
o zabezpieczenia, nikt inny. A niestety narazony jeste$ z wielu stron, np.:
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Dane firmowe powinny by¢ przechowywane tylko na takich urzadzeniach, ktore sg zarzadzane
1 kontrolowane przez Twoja firme. I chodzi tutaj zarowno o sprzet (komputery i laptopy, tablety i smartfony,
serwery i urzadzenia sieciowe, itd.), jak rowniez oprogramowanie (systemy operacyjne, programy, itd.).
W wiekszych strukturach istniejg specjalne systemy, procedury i zaplecze (ludzkie i techniczne), ale dobrym
pomystem jest przynajmniej stworzenie rejestru takich urzadzen. Gdy juz bedziesz dysponowal peilna
I doktadna listg, o wiele tatwiej bedzie Ci opracowac zasady dostepu i zakres wykorzystywania.
Doktadnie przemysl kto/co, w jaki sposob, na jakich zasadach, w jakich warunkach i jakim czasie moze
mie¢ dostep do kazdego z tych urzadzen. Wez rowniez pod uwage, ze zazwyczaj wspotpracownik
nie powinien mie¢ dostepu do pewnych zasobow z prywatnego urzadzenia (np. wtasnego laptopa lub
komorki). Nie zapomnij tez o opracowaniu (i przestrzeganiu!) zasad zakonczenia lub odbioru dostepu.
Sfrustrowani lub Zli byli wspotpracownicy, ktorzy postanowili narobi¢ problemoéw, wykorzystujac
(juz) nieuprawniony dostep, wcale nie sg rzadkoscig.

Szyfrowanie urzqdzen, plikow, katalogow.

Zapewne Ty i/lub Twoi wspotpracownicy czgsto podrdzujecie, zarowno stuzbowo, jak 1 prywatnie.
W wiekszosci przypadkow, rozne dane i informacje podrézuja wowczas z Wami. W pelni zdasz sobie z tego
sprawe, gdy pomyslisz, ze przeciez nie trzeba mie¢ ze soba np. laptopa, dzisiaj wystarczy jakiekolwiek
urzadzenie mobilne lub pendrive. Gdziekolwiek poufne dane sg przechowywane (dyski wewngtrzne,
pamigci przenosne, etc.), nalezy je chroni¢ przed nieautoryzowanym dostepem.

Chcac uchronié¢ si¢ przed nieautoryzowanym dostgpem, powinienes$ szyfrowac wszelkie no$niki,
dyski, pamieci USB, karty pamigci, itp., albo wskazane pliki lub foldery. Nie zapomnij o zadnym
z urzadzen, aby nie pozostawia¢ dziury w systemie. Notebooki, tablety, smartfony, itp., czyli wszelkie
urzadzenia, ktore pozwalajg na przechowywanie poufnych informacji i/lub majg jaki$ system operacyjny
(Windows, 10S, Android, Linux, itd.) i/lub majg dostep sieciowy do Twoich informacji. W Sieci mozna
znalez¢ co najmniej kilka ciekawych rozwigzan bezptatnych i wiele komercyjnych. Wystarczy wspomoc sig
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wyszukiwarkg, wpisujgc hasta w rodzaju: VeraCrypt, Gpgdwin, BoxCryptor, WinMend Folder Hidden,
CloudFogger, AxCrypt, 7-Zip.

Na biezqco aktualizuj urzqdzenia i aplikacje.

Niestety, bardzo powszechne zaniedbanie. Ilez to razy zapewne styszate$ opinie w rodzaju ,,ach, jaki
ten Windows dziurawy”, ,,najczesciej wiamujg si¢ do WordPressa”, itp. Szkoda jedynie, ze woéwczas rzadko
dodaje si¢ pokreslenie, iz w zdecydowanej wigkszos$ci takich przypadkow wina lezy glownie/wylacznie
po stronie uzytkownikéw, a nie oprogramowania. Chyba najczgstszym grzechem jest podejscie ‘uruchom
i zapomnij’. Jakos rzadko przychodzi tutaj refleksja, ze zazwyczaj jest tak, jak np. z samochodem.

W koncu stanie, jesli nie bedziesz o niego dbat na biezaco.
Powinienes$ wigc zrobi¢, co tylko w Twojej mocy, aby ograniczaé¢ dostep do przestarzatych urzadzen i/lub
oprogramowania. Dodatkowo mozesz ustali¢ zasady i wymusi¢ aktualizacje oprogramowania na biezaco.

Chron przed szkodliwym oprogramowaniem.

Ztosliwe oprogramowanie, czyli wirusy, programy szpiegujace, itp., moga narobi¢ wiecej szkod,
niz ‘reczne’ dzialanie. Powiniene$ wiec korzysta¢ z zawsze aktualnego oprogramowania antywirusowego
I anty-malware. Tego typu rozwigzania wykrywaja i zapobiegajg dziataniom wigkszo$ci wirusoOw
komputerowych, rootkitow, robakow, zero-day, ransomware, itp. Pomoga Ci rowniez uchroni¢ si¢ przed
zagrozeniami w e-mailach oraz linkami do niebezpiecznych stron.

Oczywiscie, nie istnieje super oprogramowanie, ktore zabezpieczy Cie przed wszystkimi
zagrozeniami. Wez pod uwage, ze ztosliwe pulapki powstaja w zatrwazajgcym tempie i jest to po prostu
nieustanna walka. Niemniej jednak to, co mozesz zrobi¢, zalezy wytacznie od Ciebie. Powiniene$ wigc
zadbac o biezace aktualizacje, zarowno samego oprogramowania, ale tez baz zagrozen, ktore zazwyczaj
takie rozwigzania dostarcza w komplecie. No i... mysle¢, mysle¢, mysle¢. Nigdy nie klikaj w nieznane linki,
zawsze sprawdzaj, czy dany link prowadzi do strony, ktérej spodziewasz si¢, nie otwieraj nieznanych
zatacznikow, itd. Tzw. phishing, czyli proba podszycia si¢ pod kogo$/co$ innego w celu wyludzenia
poufnych informacji, zainfekowania, czy tez naktonienia ofiary do okreslonych dziatan, jest jedng
z najczestszych form ataku. Niestety, jak zycie pokazuje, bardzo skuteczng (w Sieci znajdziesz nieprzebrane
ilosci przyktadow).

Nie szastaj przywilejami.

W sytuacji, w ktorej udostepniasz komus jakie$ konto dostgpowe, powiniene$§ zawsze, z gory
stosowac zasade ‘jak najmniej przywilejow’. Oznacza to dawanie uzytkownikom najnizszego mozliwego
poziomu uprawnien, jaki wymagany jest do zrealizowania konkretnego zadania. Dzigki temu, jesli taki
uzytkownik np. stanie si¢ ofiarg phishingu, potencjalne szkody beda mniejsze. Niestety, czesto nadaje si¢
uprawnienia nadmiarowo, na wszelki wypadek, bo nie ma czasu, bo moga by¢ potrzebne przy innej okazji,
itd. To nie jest dobry sposob, poniewaz ew. szkody beda znacznie dotkliwsze, niz §wiadome zarzadzanie
poziomami dostepu.

Jesli natomiast, masz potrzebg nadania komus uprawnien administracyjnych do jakiegos systemu

lub zasobu, zawsze staraj si¢ dodatkowo zabezpieczy¢. Ponadto, Zadne konto uprzywilejowane nie powinno
by¢ powigzane z zadng konkretng osoba. Pilnuj stosowania zasady, ze kazdy uzytkownik na co dzien
korzysta z konta o nizszym (zwyklym) poziomie uprawnien, a jedynie chwilowo moze przetaczy¢ si¢ na
uprawnienia wyzszego poziomu. Natychmiast po zakonczeniu wymaganych zadan, powinien powroci¢ do
podstawowego poziomu. I jeszcze jedno: zadbaj o rozliczalnos$¢ takich dostepow. Chodzi o to, aby dany

-
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system rejestrowat 1 zachowywat dzienniki zdarzen (logi systemowe), aby$ w razie potrzeby byt w stanie
zweryfikowac kto, co i kiedy.

Szkol, uswiadamiaj, thumacz, edukuj...

Jedna z najwazniejszych rzeczy, jaka mozesz zrobi¢ dla poprawy poziomu bezpieczenstwa,
to edukacja nie tylko wlasna, ale rowniez wszystkich swoich wspotpracownikow. W kazdym, nawet
najdoskonalszym systemie, zazwyczaj najstabszym ogniwem jest niestety cztowiek. Zabieganie, mnogos¢
obowigzkow, przemeczenie, wszyte w nature lenistwo i/lub naturalna sktonnos$¢ do szukania
najlatwiejszego/najszybszego rozwigzania, brak $wiadomosci, odruchy obronne mézgu, nieuwaga,
czy zapominanie, to tylko niektore z najczestszych przyczyn podatnosci. Najskuteczniejsi wlamywacze,
poza wiedzg techniczng na odpowiednim poziomie, zazwyczaj sg rowniez dobrymi znawcami stabos$ci
ludzkiej natury. Doskonale wiedza, ze czgsto tatwiej pokona¢ barier¢ w postaci cztowieka, niz coraz
skuteczniejszych systeméw. Dlatego tez, w Twoim zywotnym interesie jest, aby utrzymywaé odpowiedni
poziom wiedzy, $wiadomosci i zaangazowania wsrod wszystkich wspotpracownikow.

Opracuj polityke bezpieczenstwa.

Mam nadzieje, ze przekonates si¢ juz, iz kazda, nawet najmniejsza organizacja musi chroni¢
1 kontrolowa¢ wazne dla siebie dane 1 informacje. Problem w tym, ze wiesz to tylko Ty, w dodatku tatwo
bedziesz o tym zapominat, w ferworze codziennos$ci. Dlatego tez, wszystkie elementy Twojego systemu
bezpieczenstwa, powinny zosta¢ zawarte w dokumencie. Wraz z jednoznaczng nazwa, np. ‘Polityka
bezpieczenstwa firmy X’. To nie musi, a wrgcz nie powinno by¢ zadne ogromne opracowanie, maksymalnie
kilka stron A4. Wazne jest, aby polityka uchwycita zar6wno wymagania biznesowe, jak i rzeczywistos¢,
w ktorej dziata Twoja organizacja. Ma to by¢ forma $ciggawki, do ktorej bedzie mogta w razie potrzeby
siegna¢ kazda osoba, majgca wplyw na Twoj biznes.

Utrzymuj swiadomos¢ uzytkownika.

Twoi wspoOtpracownicy musza by¢ poinformowani 1 Swiadomi obowigzujacej polityki
bezpieczenstwa informacji. Powinni umie¢ przetwarza¢ i udostgpnia¢ informacje, w zalezno$ci
od klasyfikacji 1 rodzaju systemu oraz dostepnych narzedzi. Jednak podstawy, to jedno, wigc powinienes$
zapewni¢ im ciagla edukacje, szczeg6lnie w tematyce zwigzanej z nowymi zagrozeniami w zakresie

f c: I .
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bezpieczenstwa. Nie wystarczy tutaj wystanie np. jednego maila, raz na rok. Wszyscy muszg rozumiec
ryzyko 1 umie¢ rozpoznawa¢ symptomy potencjalnych naruszen. Musisz doktadnie wyjasni¢ dlaczego

ta kwestia jest tak wazna dla organizacji i jakie mogg by¢ konsekwencje naruszenia bezpieczenstwa.
Zaktadam, ze wszyscy majg by¢ zainteresowani wspolnym sukcesem, a wigc bezpieczenstwo powinno staé
si¢ dla nich rownie wazne, jak wtasna przysztos¢.

W Zadnym wypadku nie karz, najlepiej nagradzaj.

Zbuduyj taki system, aby Twoi wspotpracownicy chetnie szukali Twojego wsparcia, gdy zauwazg
lub chocby podejrzewaja, ze mogt zosta¢ naruszony system bezpieczenstwa. W zadnym wypadku nie karz
uzytkownikow, jesli zostanie naruszone bezpieczenstwo, nawet, jesli sg temu catkowicie winni.

Jest to bardzo wazne z kilku powoddw, nie chcesz przeciez, aby ktokolwiek:
e zostal zniechecony, czy wrecz obawiat si¢ zglaszania incydentow w przysziosci,
o utrudniat jak najszybsza reakcje na incydent (zmiany hasel, poszukiwanie ztosliwego
oprogramowania, minimalizacja strat, itd.),
e czy, z drugiej strony, bat si¢, ze marnotrawi zbyt wiele czasu i energii na analiz¢ wszystkich
potencjalnych zagrozen.
De facto, na dluzsza mete, takie zachowania przysporza Ci wiecej szkody, strat i kolejnych zagrozen. Lepiej
doprowadzi¢ do sytuacji, w ktdrej wszyscy maja wspolny cel i jasno$¢ zasad. Majg interes w tym,
aby wspolnie wiostowaé w tym samym kierunku. Czego serdecznie Ci zyczg! :)
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Kopie zapasowe - skuteczny backup bez irytacji.

Kopie zapasowe - ludzie dzielg sie na tych, ktorzy je robia i tych, ktérzy dopiero beda je robic.

Wyswiechtany slogan, nic nowego? Niestety, wcigz tak wielu wtascicieli stron internetowych
madrzeje dopiero po szkodzie... Ponad potowa zagrozen ma miejsce w przypadku mniejszych firm
I e-biznesow. I nawet, jezeli zdajesz sobie sprawg jak chroni¢ swoj biznes przed atakiem (artykut na ten
temat powyzej), pozostaje do rozwigzania problem tworzenia kopii zapasowych.

Skoro jestes juz $wiadomym wlascicielem strony internetowej, to doskonale wiesz, ze backup jest
bardzo wazny. Regularne tworzenie kopii zapasowych plikoéw, baz i danych jest bardzo dobra praktyka.
Dzigki temu odzyskasz witryne i dane w przypadku awarii, wtamania, infekcji, itp.

By¢ moze zastanawiasz si¢ jednak, jak podejs¢ do sprawy, aby osiagna¢ efekt niewielkim kosztem?
W tym artykule podpowiem dwa sposoby, ktorych jedynym kosztem wdrozenia bedzie niewielki wysitek
i Twoj czas. Powiem Ci rowniez, dlaczego raczej nie powinienes stosowaé wtyczek do backup’ow.

System kopii zapasowych, czyli 2 latwe sposoby jak ogarnac¢ backup strony.

W dalszej czegsci omowie dwie metody na tatwe, szybkie i bezptatne wdrozenie rozwigzania, dzigki
ktoremu mozesz zapewnic sobie spokoj. Wigkszo§¢ dostawcow hostingu zapewni Ci jakie$ rozwigzanie
systemowe, nie zawsze jednak spetni ono Twoje oczekiwania. Ponadto warto co najmniej dublowac
strategiczne zabezpieczenia (np. co, jesli padnie caty hosting?).

Beda to dwa roézne podejs$cia, wymagajace innego rodzaju wiedzy i umiejetnosci. Na poczatek przyjrzymy
si¢ dedykowanemu narzedziu, udostgpnianemu W ramach kazdego hostingu, oferujacego cPanel.

W drugiej kolejnosci omowie jak rozwigza¢ problem kopii zapasowych w sposéb nieco bardziej
zaawansowany, z uzyciem SSH. Na koniec podpowiem, dlaczego nie powiniene$ uzywac — niestety —
bardzo popularnego rozwigzania w WordPress, czyli wtyczek do tworzenia kopii.

Zaczniemy jednak od bardzo waznej uwagi. Zawsze, w kazdej sytuacji, staraj si¢ trzymac kopie poza
zasiggiem publicznie dostgpnych ustug. Oczywiscie, jezeli nie chcesz, zeby skonczyto si¢ to, jak
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np. w przypadku wypozyczalni samochodow®. Jezeli korzystasz np. z konta hostingowego i masz tam do
dyspozycji gtowny katalog publiczny (np. ‘public_html”), to wszelkie kopie, nawet te chwilowe, trzymaj co
najmniej pigtro wyzej (w folderze nadrzednym). To takie zupetne minimum. Przy czym i ta zasada nie
uchroni przed potencjalnym zagrozeniem. Moze si¢ bowiem zdarzy¢, ze ktos uzyska dostep do caltego
Twojego konta. Zdarzy¢ si¢ tak moze np. z powodu dziury w PHP lub innym oprogramowaniu, albo przez
przechwycenie danych dostepowych. Dlatego najlepiej rozdzieli¢ ustugi www na osobne konta, natomiast
procedure backupowa tworzy¢ w tzw. strefie DMZ, bez dostepu publicznego.

Wbudowany Kreator kopii zapasowej
W przypadku, gdy korzystasz z hostingu, ktory daje Ci do dyspozycji cPanel, masz mozliwos¢

uruchomienia setek aplikacji 1 opcji. Wsrod dostepnych narzedzi w cPanelu, znajdziesz rowniez: ‘Pliki’ —
‘Kreator kopii zapasowe;j’:

asn
=ne
258 . .
@ Kreator kopii zapasowe;
2
Kroki:
Back Up or Restore Kompletna lub czesciowa kopia zapasowa Pobierz
I
Back Up Przywroé
This feature allows you to download a compressed copy of all or part of your website, This feature aliows you to upload an existing partial backup file in order to restore parts of your website.
The system will include the following Items in the backup file: The system will restore the following items If they exist in the backup file:
+ The home directory. ¢ The home directory.
* M L® databases. ’

forwarder configurations. » gurations.
filter configurations, 3

W pierwszej kolejnosci musisz zdecydowac, czy interesuje Ci¢ utworzenie nowej kopii,
czy mozliwo$¢ przywrocenia utworzonej wezesniej. W drugim kroku powiniene$ zdecydowac,
czy chcesz utworzy¢ petng kopie, calego serwisu i zasobow, czy jedynie wybranych elementow:

cPanel

_ @3 Kreator kopii zapasowej

St
Kroki:
Back Up or Restore pl lub czesci kopia zap Pobierz
Petna kopia zapasowa Wybierz cze$ciowg kopie zapasowg
Ta funkcja umoziiwia tworzente archiwum wszystkich plikow | konfiguracyl z Twoje) witryny siect Web. Ta funkcja umozlivia wybleranie czesciowe) kopll zapasowe), ktora cheesz pobrad
Katalog macierzysty | Bazy danych MysQL | Uslug) przesytania poczty e-maildale) & Fitry

Uwaga: Tej opcji mozna uzyé

P ¥ tylko w celu przeniesienia konta na inny senwer lub pobrania kopii konta. Za
posrednictwem interfejsu pr

imu cPanel nie mozna przywracac danych z peinych kopii zapasowych.

® Opis przypadku: https://zaufanatrzeciastrona.pl/post/wyciek-danych-klientow-i-wypozyczalni-panek-rent-a-car/
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W przypadku wyboru kompletnego backupu, nalezy wybra¢ miejsce jego zapisania (nie zapisuj w katalogu
publicznym!):

Kroki:

Back Up or Restare Kompletna lub czesciowa kopia zapasowa Pobierz

Tworzenie kompletne] kopii zapasowej powoduje zarchiwizowanie wszystkich plikéw i konfiguracji z witryny sieci Web. Plik z takq kopia zapasowa moze postuzyC tylko do
inny serwer lub sporzadzenia lokalnej kopii plikow. Za posrednictwem interfejsu cPanel nie mozna przywracac kompletnych kopii zapasowych.

Kopie zapasowe dostepne do pobrania:

Katalog macierzysty

Zdalny serwer FTP

Zdalny serwer FTP (transfer w trybie pasywnym):
Bezpieczna kopia (SCP)

Adres e-mail

@® Nie wysylaj pocztq e-mail powiadomienia o zakoriczeniu wykonywania kopii zapasowej.

Zdalny serwer:

Dla kopii cze$ciowej nie jest to wymagane, system umozliwi natychmiastowe pobranie elementu.
Na przyktad w przypadku baz danych, pojawi si¢ lista gotowych archiwéow SQL:

Kroki:

Back Up or Restore Kompletna lub czesciowa kopia zapasowa Pobierz

Ostatni krok

Pobierz typ cze$ciowej kopil 2apasowej.
Pobierz kopig zapasowa bazy danych MySQL

Bazy danych

W innym przypadku bedzie to spakowane archiwum z zawartoscia catego katalogu domowego
hostingu. Po kliknigciu w wybrany element, mozesz go pobrac i zapisa¢ w bezpiecznym miejscu.

Kopia zapasowa z wiersza polecen, za posrednictwem SSH (Secure Shell)

Drugi sposob tworzenia kopii zapasowych jest nieco bardziej zaawansowany, chociaz nie taki
straszny, jak mogloby si¢ wydawac¢. Mozesz to robi¢ na dwa sposoby, przy czym drugi jest jeszcze
bezpieczniejszy. Po pierwsze mozesz wykorzysta¢ dostep SSH (Secure Shell), bedacy sposobem na
bezpieczne logowanie do innego komputera lub serwera za posrednictwem sieci. SSH zapewnia silne
uwierzytelnianie i akceptowalnie bezpieczng komunikacje, poniewaz dane logowania, polecenia i przesytane
tresci sg szyfrowane. Opis tgczenia si¢ za posrednictwem Secure Shell znajdziesz zazwyczaj na stronie
pomocy Twojego dostawcy hostingu. Sam dostep mozesz uruchomi¢ na kilka sposobow, jak np. przez

A
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darmowy program PuTTY (w przypadku Windows), za posrednictwem terminala (w przypadku Linux lub

macOS), czy w koncu za pomocg opcji ‘Zaawansowane’ — ‘Terminal” w cPanelu, jesli z niego korzystasz.
Po uzyskaniu potaczenia mozesz rozpocza¢ tworzenie kopii zapasowej plikow. W razie potrzeby,

spis podstawowych komend bez problemu znajdziesz w Sieci. Przejdz do katalogu, w ktorym chcesz

utworzy¢ kopi¢ zapasowg. Najpierw wpisz ‘Is’ i nacisnij klawisz ‘Enter’, aby wyswietli¢ liste plikow

i folderow w domyslnym folderze domowym:

B terminal

Sktadnia polecenia: rar J[OPCJE] ... sciezka
Przyktadowe OPCJE (wigcej znajdziesz w Sieci):
e C - utworzenie archiwum
e f-uzywa podanego pliku z archiwum
t - wylistowanie zawartos$ci archiwum
X - ekstrakcja archiwum
J - kompresja/dekompresja archiwum z uzyciem bzip2
z - kompresja/dekompresja archiwum z uzyciem gzip
Po zakonczeniu procesu bedziesz mie¢ jedno archiwum (np. .tar.gz) z niezbednymi plikami w
srodku. Teraz wystarczy pobrac plik z kopia, np. za pomocg cPanel -> ‘Menedzer plikow’ i umiesci¢ go w
bezpiecznym miejscu.
Pamietaj o bazie danych!
Oproécz plikéw 1 folderow przechowywanych w witrynie, odrgbnie musisz wykona¢ kopi¢ bazy danych,
jesli z niej korzystasz (np. w WordPress). Mozesz to zrealizowac za pomocg innego narzedzia: opcji ‘Bazy
danych’ —,phpMyAdmin’ w cPanelu lub réwniez via SSH, poleceniem:
mysqldump -h 127.0.0.1 -u db_user -p db_name > db_backup.sql
Zostaniesz poproszony o podanie hasta. To jest haslo, ktére wybrate$ podczas tworzenia bazy danych
i uzytkownika. Oczywiscie ww. przyktadowe nazwy zastgp wlasnymi. Polecenie spowoduje zapisanie
zawartosci bazy danych ‘nazwa_db’ do pliku ‘db_backup.sql’ we wskazanym katalogu. Uwaga! Pamigtaj,
aby nie podawa¢ w komendzie hasta, wytgcznie z tzw. ‘palca’. To i tak nie uchroni np. przed keylogger’em,
ale zachowaj przynajmniej elementarne zasady bezpieczefstwa. I pamigtaj, Ze tutaj rowniez nie wolno
zapisywac¢ w publicznym katalogu, a najlepiej w zupetie innym miejscu (zobacz we wstepie dlaczego).
Najlepsza metoda, to uruchomienie z drugiego serwera rsync i dump bazy. Ten zewngtrzny serwer
musi by¢ zamkniety 1 bez dostepu publicznego. Idea polega na tym, ze wykorzystujesz SSH jako kanat
bezpiecznego transferu dla rsync i mysqldump. Wigcej na ten temat znajdziesz w Sieci, np.:
https://dev.mysgl.com/doc/refman/5.7/en/mysqldump.html (opcja --ssl).

Wtyczki backup’owe dla WordPress.
Zaktadajac, ze uzywasz jednej z najpopularniejszych platform CMS, czyli WordPressa, mozesz

pokusi¢ si¢ o stworzenie automatycznego systemu backupdéw za pomoca wtyczki. Na rynku istnieje wiele
tego typu rozwigzan, wystarczy wpisa¢ w instalatorze wtyczek WordPressa fraze ‘backup’. Jako przyktad
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podam jedng z popularniejszych, bezptatnych (w podstawowej funkcjonalno$ci), a mianowicie ‘UpdraftPlus
Backup/Restore’:

Wytacz

UpdraftPlus - Kopia/przywracanie

Yoast SEQ Plarivead raatstuis Kol deibutazants GE ey M3 WiordDralced’ KiAre Zatadr BHak A AN Ao (R A

Pamigtaj jednak, ze niestety nie jest to dobre rozwigzanie, cho¢ z pewnos$cig wygodne i tatwe.
Intruz moze szybko uzyskac kopie bazy, poniewaz znajduja si¢ one w Sciezce publicznej. Nawet
wyniesienie ich poza docroot (gtéwny katalog publiczny), nie gwarantuje bezpieczenstwa (patrz wyzej, np.
atak na PHP). Uzycie wtyczki bedzie uzasadnione wytacznie, gdy zostanie ona skonfigurowana w taki
sposob, aby tworzone archiwa nie byly przechowywane w strefie publicznej (patrz porady powyzej), a
najlepiej w zupetnie odrebnym i bezpiecznym miejscu.

Zawsze pamigtaj o podstawowej zasadzie: Kopie nalezy robi¢, sa bezwzglednie konieczne, ale
nalezy je chroni¢ za wszelka ceng.

Jak czesto?

Na koniec jeszcze jedna wskazowka. Wazne, aby$ okreslit harmonogram wykonywania kopii,
dostosowany do swojej sytuacji. Z pewnos$cig bedziesz potrzebowat czestszych kopii, gdy prowadzisz
witryne z dynamicznie zmieniajagcymi si¢ zasobami, np. e-sklep. Inaczej sytuacja wyglada, gdy zmiany
sg stosunkowo rzadkie 1 wowczas wystarczg Ci duzo wigksze odstepy w czasie. Odrgbnie mozesz ustawic
czestotliwos¢ archiwizowania samych plikow witryny (tutaj czesto mozna rzadziej) 1 oddzielnie zawartosci
bazy danych (jesli np. zmienia si¢ duzo czgsciej).

W przypadku, gdy masz jakies watpliwosci...,

wyjdz od pytania: ,,Jak daleko moge chcie¢ siggnac, jezeli przytrafi si¢ co$ ztego mojej stronie?”.
Odpowiedz na to pytanie pozwoli Ci okresli¢ polityke utrzymywania historycznych kopii. Pamigtaj tez,
ze w przypadku infekcji kodu strony, mozesz potrzebowac duzo starszych kopii, aby moc siegna¢ do
‘czystej’ wersji kodu i/lub bazy.
Nastepnie zadaj sobie pytanie: ,,Ile moge utraci¢, gdyby powstata konieczno$¢ odtworzenia strony z jej
poprzedniej wersji?”. Otrzymasz wowczas podpowiedz jak czgsto nalezy wykonywac kopie zapasowe.
Na koniec skonfrontuj te oczekiwania z iloscig dostepnego miejsca tam, gdzie bedziesz przechowywat
backupy.
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(Nie)bezpieczenstwo pracy zdalne;j.

Niniejszy artykut jest uzupetlnieniem publikacji ‘Jak chroni¢ swoj e-biznes przed atakiem?’, ktéra
znajdziesz w tym samym rozdziale i nalezy go odczytywa¢ wlasnie w takim kontekscie. Nie beda tutaj
szczegotowo omawiane watki, poruszone juz w ww. czesci pierwszej. Skupimy si¢ natomiast na tych
kwestiach, ktore maja szczegdlne znaczenie w przypadku pracy na odlegtos¢. Pamigtaj jednak prosze,
ze dalsze porady powinny by¢ traktowane jako element cato$ciowej polityki bezpieczenstwa organizacji.

Tematyka pracy 1 wspotpracy na odlegtos$¢ nie jest oczywiscie niczym nowym, juz wiele organizacji
pracowato w takim trybie, przynajmniej czg¢sciowo. To nie tylko biznesy, ktore z racji charakteru swoich
branz, w sposob naturalny mogty dostosowac si¢ 1 wykorzystac t¢ forme dziatalnosci, jak np. spora czes$¢
ustug IT. To réwniez np. takie firmy, ktdre utrzymywaty rozsiane, mobilne struktury sprzedazowe, to branza
logistyczna, itp. Natomiast, w pierwszym kwartale 2020r. sytuacja zmienita zasady gry w sposob
powszechny. Pandemia wymusita, Ze rowniez wiele organizacji, ktorych charakter pracy dotad byl racze;j
stacjonarny, musiato dostosowac si¢ do sytuacji. Przynajmniej w cz¢sci. Z kolei presja czasu 1 ogolnie niska
$wiadomos¢ zagrozen spowodowaly, ze w catej tej transformacji popetnia si¢ wiele bledow i zaniedban.

W wigkszych strukturach, gdzie do dyspozycji pozostaja odpowiednie sity wsparcia IT 1 security,
z pewnoscig sytuacja zostanie dosy¢ szybko opanowana, a przynajmniej zasadniczo udoskonalona.

~
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Duzo gorzej to oczywiscie wyglada w przypadku mniejszych firm, ktore nie majg ani takiego wsparcia,
ani odpowiednich $§rodkoéw na jego wynajecie. Stad pomyst, aby w niniejszym poradniku poswigci¢ troche
miejsca rowniez na omoéwienie zagrozen oraz stosunkowo prostych sposobdw przeciwdziatania im.
Pamigtaj jednak prosze, ze te porady nie majg mie¢ charakteru cato$ciowej 1 doskonatej instrukcji, to bytoby
praktycznie niemozliwe. Szczegdlnie dla specjalistow, zajmujgcych si¢ takimi zagadnieniami. Zreszta, jak
caty poradnik. Nie da si¢ w ten sposob zastapi¢ calych dziatow bezpieczenstwa, IT, prawnikow, IODO, itd.
Poradnik ma przede wszystkim na celu zwiekszenie ogdlnej Swiadomosci istniejgcych i weigz
pojawiajacych sie zagrozen, szczegdlnie wsrdd wiascicieli 1 decydentéw oraz nakreslenie sposobow
prewencji. A, czym wiecej z tych podpowiedzi uda Ci si¢ wdrozy¢, nawet w niewielkiej organizaciji,
tym lepiej. Z kazdym kolejnym krokiem zmniejszysz podatno$é swojego e-commerce na atak o kolejny
utamek. I tym tatwiej bedzie Ci nadgza¢ rOwniez w tym obszarze, wraz z rozwojem Twojego e-biznesu.
Prawie 70 % ekspertow uwaza’, ze pracownicy zdalni stanowia wicksze zagrozenie, niz ci bedacy
fizycznie na miejscu pracy, np. w biurze. Oto wigc wigkszo$¢, istniejacych na chwilg obecng zagrozen
i stosunkowo tatwych do wdrozenia sposobow na walke z nimi.

Zestaw podstawowych zasad bezpieczenstwa, ktorych ignorowanie moze doprowadzic Cie do
powaznych strat.

Pamigtaj, ze ponizsze zestawienie jest raczej listg hasel — zagadnien, o ktoérych powiniene$ pamietac.
Ich wdrozenie wymaga od Ciebie podjgcia takich dziatan i ustanowienia takich procedur, aby obejmowaty
calg struktur¢ Twojej e-firmy. Oczywiscie, jezeli dopiero zaczynasz i sam pelnisz wszystkie role w firmie,
wowczas powiniene$ je uwzglednia¢ w swoich wlasnych dziataniach. Natomiast, juz w chwili, gdy
zatrudnisz pierwszego wspOlpracownika (np. ksiegowos$¢), musisz przypilnowac, aby wszystkie procedury
byly Scisle przestrzegane przez caty zespot. Jak to zrobi¢ mozesz przeczyta¢ w pierwszej czgsci,
wspomnianej na poczatku artykutu.

Moze wczesniej o tym nie myslates, ale wyobraz sobie np. bardzo powszechna sytuacje.
Twoja ksiggowa, pracujac z domu, wysyta Ci dokument kadrowy. Akurat nie miata dost¢pu do komputera
w pracy 1 wiadomo$¢ nadaje z prywatnego laptopa i z prywatnego e-maila. Zdajesz sobie sprawe, ze w ten
sposoOb narazita Ciebie nie tylko na powazne zagrozenie bezpieczenstwa, ale rowniez na odpowiedzialno$¢
prawna? Ciebie, nie tylko siebie. Oczywiscie, zdaj¢ sobie sprawe, ze na rynku dziata wielu kamika(d)ze.
Ale to ich zycie, ich ryzyko, ich sprawa. Skoro jednak czytasz ten artykut, to zaktadam, Zze nie nalezysz
do tej grupy i chcesz prowadzi¢ swoj e-biznes odpowiedzialnie. Zapoznaj si¢ wiec z ponizszymi poradami
1 wyciagnij z nich prosze¢ tyle wnioskow, ile tylko zdotasz.

Zacznij od podstaw.

Pamigtaj, ze o sile kazdego fancucha decyduje najstabsze ogniwo. A zdecydowana wigkszo$¢
udanych wtaman, przynajmniej w jakiej$ czgsci wykorzystata stabos$¢ lub btad ludzki. Niewiele Ci da
wdrozenie super zabezpieczen i procedur, jesli w Twoich strukturach znajdzie si¢ cho¢ jedna osoba,
ktora nie bedzie odpowiednio §wiadoma. Mato tego, natura ludzka powoduje, ze skala takiej swiadomosci
zmniejsza si¢ praktycznie z kazdym dniem. Zatem, jesli rzeczywiscie chcesz chroni¢ swoj e-biznes, musisz
nie tylko szkoli¢ 1 uswiadamia¢ wspotpracownikow (i oczywiscie siebie), ale rowniez okresowo od§wiezac
te wiedz¢. Ochrona to nieustanny proces. Wigcej na ten temat oraz podpowiedzi, jak to ogarnaé, przeczytasz
w artykule ‘Jak chroni¢ swoj e-biznes przed atakiem?’.

ABC bezpieczenstwa pracy na komputerze.

Wszystkie osoby, ktére beda pracowaly zdalnie na komputerach, wyposaz w dobrze zabezpieczony
sprzet i daj dostep do niezbednych systemdw, pamigtajac o przestrzeganiu odpowiednich uprawnien.
Wiem, ze to moze by¢ trudne, ale przede wszystkim uzywajcie innych komputerow do celow prywatnych
1 innych do stuzbowych.

"Wg badan OpenVPN
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Pamicgtaj, ze laptopa o wiele tatwiej zgubi¢ (np. jadac na dziatke) lub uszkodzi¢ podczas pracy
zdalnej (np. dzieci w domu), niz w sytuacji, gdy znajduje si¢ w odpowiednim miejscu w biurze.
To samo dotyczy wszelkich no$nikow informacji, jak przenosne dyski, pendrive, telefony, itp.
Ponadto, w takich warunkach o wiele czesciej moze dochodzi¢ do sytuacji, w ktorej dane wyswietlone
na ekranie mogg zosta¢ podejrzane.

Wez pod uwagg, ze tacza i sieci domowe nie sg zazwyczaj odpowiednio zabezpieczone, a cz¢sto
w zaden sposéb, nawet podstawowy. Dodatkowo, zazwyczaj nikt przeciez nie zatrudnia w domu
odpowiednich stuzb, ktére moglyby chroni¢ i kontrolowaé, czy np. w danej sieci znajduja si¢ wytacznie
zaufane urzadzenia. W takich warunkach bardzo cz¢sto umieszczone sg np. komputery stuzace do gier,
ogladania filmow, serwery plikow, proste drukarki, itp., a takze urzadzenia tzw. Internetu rzeczy (IoT).
Np. wszelkiego rodzaju urzadzenia RTV 1 AGD, ktore coraz powszechniej majg dostep do Sieci,
ale jednocze$nie ich bezpieczefstwo jest na zenujaco niskim poziomie. Zadnej trudnosci nie stanowi
dla znawcy wtamanie do Twojej sieci, z wykorzystaniem dziury w kamerze, TV, czy innej lodowce,
jesli jest podtaczona do Wi-Fi.

Bezpieczenstwo prywatnych sieci pracownikow.

Na poczatek przypilnuj, aby nikt nie korzystat z publicznych sieci (np. Wi-Fi). Nawet, jezeli korzysta
z VPN’a, poniewaz czgsto wystepuje pewien btad z VPN. Zdarza sig¢, Ze nie cata komunikacja komputera
ze $wiatem jest wysytana przez VPN, np. w chwili, gdy resetuje si¢ potaczenie. W takim momencie moze
uchroni¢ przed podstuchem jedynie szyfrowanie, ale przeciez i ono nie dziata zawsze, wszedzie i na
odpowiednio wysokim poziomie. Pamigtaj tez, ze w kazdej sieci publicznej jest wielu innych, anonimowych
dla Ciebie uzytkownikow, jaki$ administrator, ktérego przeciez nie znasz, itp.

Dalej, wez pod uwagg, ze w takich sytuacjach zdecydowana wigkszo$¢ oso6b bedzie wykorzystywata
istniejaca domowa sie¢ Wi-Fi. To oznacza, Ze mozesz mie¢ do czynienia z domy$Inymi ustawieniami
routera. Czesto zdarzajg si¢ np. proste hasta dostgpowe do Wi-Fi, czy domyslne dane dostepowe
administratora sieci, typu admin/admin. Ktos, kto zna hasto Wi-Fi, po zalogowaniu bedzie miat identyczne
uprawnienia, jak kazde inne urzadzenie domowe. To oznacza, ze bedzie mial np. dostep do udostepnionych
plikéw w Windowsie. Czy tez, np. bedzie mogt odczyta¢ IP Twojego komputera, a jezeli odgadnie Twoje
hasto, bedzie mogt zalogowac si¢ do ustugi zdalnego pulpitu. Pamigtaj rowniez, ze caly ruch sieciowy
przechodzi przez domowy router, wigc np. wystarczy zmieni¢ na nim ustawienia DNS. Wowczas kazde
zapytanie o dowolng domeng trafi do atakujgcego, a ten tatwo bedzie mogt przekierowac uzytkownika
np. do swojego ‘banku’, zamiast prawdziwego. Upewnij si¢, ze W routerze wiaczono najlepszy mozliwy
na dang chwilg standard szyfrowania podczas taczenia z Wi-Fi.

Bardzo czgsto tez, uzywane w warunkach domowych routery sg niskiej jakosci, ich oprogramowanie
jest dziurawe 1/lub nigdy/rzadko aktualizowane, itp. Jednym stowem administracyjny horror. Tak wiec,
zadbaj lub wymus 1 przypilnuj, aby przynajmniej zostaly ustawione silne hasta dostgpowe (jak to zrobic:
artykutl ‘Jak chroni¢ swoj e-biznes przed atakiem?’). Dodatkowo postaraj si¢ zorientowaé, czy istnieje
mozliwo$¢ odseparowania czesci sieci tylko do celow stuzbowych. Mozesz rowniez wykorzysta¢ opcje
AP / Client isolation, polegajacg na blokowaniu mozliwo$ci komunikacji migdzy sobg klientow tej samej
sieci Wi-Fi.

Sprawdz tez, czy uruchomiony zostat jakikolwiek firewall. Jest to taka jakby brama ze straznikiem,
ktéry sprawdza kto/co i na jakich warunkach moze wejs¢. Bariera ta dziata na zasadzie zamykania portow
komunikacyjnych na drodze pomi¢dzy Internetem 1 urzagdzeniem. Wigkszo$¢ routeréw ma wbudowang
1 wstepnie skonfigurowang ustuge firewall, wigc wystarczy przynajmniej upewnic si¢, ze jest wiaczona.
Upewnij si¢ rOwniez, ze zostata wylgczona opcja WPS, czyli mozliwos¢ podtaczenia do sieci przy pomocy
kodu PIN i przycisku na routerze. Moze i czasem wygodna, ale rzadko uzywana, mozna bez niej zy¢,

a stanowi kolejna potencjalng furtke.

I na koniec tej czesci — postaraj si¢, aby wszyscy uzywali VPN’a w chwili, gdy taczg si¢
z firmowymi zasobami, komputery byty wyposazone w najnowsze wersje systemow operacyjnych
1 oprogramowania, a takze korzystaty z programu antywirusowego z aktualng baza zagrozen.

-
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tgcznosé awaryjna.

Praca na odleglo$¢ w e-commerce najczesciej bedzie zwigzana z koniecznoscig zapewnienia statego
dostepu do Internetu. W dzisiejszych czasach to raczej nie problem, ale zastandw si¢ rOwniez co zrobisz,
jesli nastgpi awaria tacza. Jezeli nie mozesz pozwoli¢ sobie na przestoj, zapewnij zawczasu plan B.
Oczywiscie, raczej nikt w domowych warunkach nie bgdzie ponosit kosztow zdublowanego potaczenia,
ale przeciez mozesz do tego wykorzysta¢ sie¢ komorkowa. Wigkszos¢ smartfonow ma opcj¢ udostepnienia
Internetu poprzez sie¢ Wi-Fi (tzw. hotspot), wigc mozesz tatwo podiagczy¢ komputer do telefonu (via Wi-Fi),
ktory z kolei udostepni swoje potgczenie internetowe. Zapewne nie bytaby to zbyt komfortowa sytuacja
na dtuzsza mete, ale mowa przeciez o rozwigzaniu awaryjnym. Mozesz przygotowac si¢ w ten sposob,
ze przynajmniej ustawisz odpowiedniej jakos$ci hasto 1 zweryfikujesz, czy w Twoim przypadku takie
potaczenie zda egzamin w praktyce.

Rozwiqzania VPN.

VPN moze pehic cztery funkcje: zwigkszenia prywatno$ci i omini¢cia barier terytorialnych
(zazwyczaj og6lnie dostgpne ustugi), ale rowniez elementu ochrony zasobow i utatwienia dostepu do
zasobow (zazwyczaj w postaci wlasnego serwera VPN). Dzigki dobrze skonfigurowanemu i uzytkowanemu
VPN’owi, ew. atakujagcemu bedzie duzo trudniej przechwyci¢ lub zmieni¢ transmisj¢. To co$ w rodzaju
tunelu, za pomoca ktérego przesytane sg dane w sposob odseparowany od reszty §wiata. Ponadto, wlasny
VPN moze zosta¢ skonfigurowany w taki sposob, aby dostep do zdalnych zasobdw (np. serwera plikow)
odbywat si¢ automatycznie w chwili, gdy taczacy si¢ z nimi komputer przedstawi prawidtowy certyfikat
lub token. To oznacza, ze moze zosta¢ pominigty etap logowania, a jednocze$nie zapewniona jest
weryfikacja tozsamosci. Sama instalacja i poprawna konfiguracja wlasnego serwera VPN niestety wykracza
poza charakter niniejszego poradnika, wiec trzeba o to poprosi¢ specjaliste. Tutaj jedynie sygnalizuje
zagadnienie 1 zalecam dalsze jego rozpoznanie, bo rozwigzanie moze by¢ wygodne 1 skuteczne. Pamietaj
jednak, ze dobrze skonfigurowany VPN bardzo mocno zwieksza bezpieczenstwo, cho¢ nie w 100%.
Protokot rowniez mozna ztamac (w zaleznosci od stosowanego szyfrowania), dlatego nie warto oszczedzac
na VPN.

Stuzbowy sprzet do celow prywatnych i odwrotnie.

To niestety czesty, ale potencjalnie bardzo grozny przypadek, wigc zwrd¢ prosze uwage na kilka
elementarnych obostrzen:

W sytuacji, gdy praca zdalna odbywa si¢ np. z domu, czestym przypadkiem bywa przenoszenie
plikow pomigdzy urzadzeniami prywatnymi i stuzbowymi. To najtatwiejsza droga, aby z zainfekowanego
urzadzenia przenies¢ zagrozenie na sprzet firmowy, czgsto nieSwiadomie. Powiniene$ zabroni¢ takich
praktyk, co oczywiscie moze by¢ trudne, ale jest niestety wazne. Przypilnuj, aby do stuzbowego sprzetu
nie byly podtaczane Zadne urzadzenia prywatne.

Podobna sytuacja moze mie¢ miejsce, gdy do przestania informacji zostanie uzyty prywatny e-mail.
Pamigtaj, Ze nie istnieje cos takiego, jak pelna anonimowos¢ w Internecie, a jednocze$nie dane, ktore
chociaz raz dostang si¢ do Sieci, w zdecydowanej wiekszos$ci przypadkdéw pozostang tam na zawsze lub
bardzo dtugo. Czyli, jezeli korzystasz z obcych ustug, najczgsciej rowniez bezplatnych (skoro uzywanych
prywatnie), musisz zaktadaé, ze calkowicie tracisz nad nimi kontrolg. I wcale nie musi to by¢ sytuacja,

w ktorej jaki$ gos¢ w ciemnych okularach siedzi i czeka na Twoje poufne informacje. To moze by¢ np.
wyciek danych (zdarzaja si¢ na ogromna skale), ale rOwniez automaty, skanujace i profilujace wszystko,
co tylko jest w ich zasiegu.

Z podobnych powodow powiniene$ zabroni¢ réwniez uzywania zamiennie kanatlow komunikacji
stuzbowej 1 prywatnej, w tym medidw spotecznosciowych. A takze uzywania sprzetu stuzbowego do
rozrywki (filmy, gry, itd.).

Nielegalne oprogramowanie (uzywane §wiadomie lub nie) wcigz dosy¢ czesto zdarza si¢
w prywatnych zasobach. W pewnych sytuacjach sprzet prywatny, uzywany do realizacji zadan stuzbowych,

-
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moze zosta¢ potraktowany jak firmowy. Wéwczas moze Cig¢ to narazi¢ na konsekwencje prawne lub
finansowe. Poza tym, oprogramowanie pobierane z tzw. niepewnych zrodel, czesto jest zainfekowane,
wiec automatycznie narazitby$ pozostate urzadzenia.

Nie pozwdl, aby firmowy sprzet byt uzywany przez osoby trzecie, w tym innych domownikdéw.
Przede wszystkim dlatego, ze takie osoby nie s3 uswiadomione w zakresie obowigzujacych zasad
bezpieczenstwa. Ale rowniez dlatego, ze zwigkszasz podatno$¢ sprzgtu na przypadkowe uszkodzenie.

I niestety nie thumaczy takiego odstepstwa réwniez ptaczace dziecko, ktéremu pozwolites obejrze¢ bajke
na stuzbowym laptopie. Szczegolnie, gdy go zaleje lub przypadkowo gdzie$ kliknie.

Szyfrowanie dyskow.

Praktycznie jedyng forma ochrony informacji i danych w przypadku, gdy firmowy sprzet zostanie
zgubiony lub skradziony, jest wczes$niejsze zaszyfrowanie no$nika. Niektore systemy operacyjne
udostepniaja odpowiednie oprogramowanie w komplecie. Uzytkownicy pozostatych OS moga skorzystac
np. z VeraCrypt, Bitlocker, FileVault, itp. Generalnie jest to bardzo dobry pomyst, a minimalna ucigzliwos¢
W jego uzyciu jest naprawdg¢ niczym, w pordwnaniu do korzysci. Pamigetaj jednak, ze najczesciej
najstabszym ogniwem jest cztowiek, wiec zwrd¢ uwage na kilka elementarnych zasad uzytkowania.

W przypadku pamigci przeno$nych (np. pendrive), ktorych najlepiej unikaj, bo tatwo je zapodziaé, uzyj
odpowiedniego dla nich rozwigzania. I przede wszystkim, ustaw odpowiednio silne hasto dostepowe (patrz
artykut ‘Jak chroni¢ swoj e-biznes przed atakiem?’). Hasto przechowuj w tzw. sejfie hasel, oczywiscie

w innym 1 bezpiecznym miejscu lub zadbaj o kopie no$nika na wypadek utraty hasta dostepowego.

Aktualizacje.

W kontekscie bezpieczenstwa firmy, rowniez w przypadku pracy zdalnej, aktualizacje systemu
operacyjnego i wszystkich aplikacji sa bardzo wazne. Co Ci bowiem przyjdzie z tego, ze masz wdrozone
wszystkie inne elementy bezpieczenstwa, jezeli pokona je (wiec 1 Ciebie) jaki$ wirus lub ztosliwy kod
w aplikacji? Skala tworzonego oprogramowania jest juz tak wielka, ze nigdy nie doczekamy sytuacji,
w ktorej nie beda juz pojawiaty si¢ zadne dziury 1 niedopatrzenia. Bledy byly, sa 1 beda,

a najprawdopodobniej w coraz wigkszej skali. Ztosliwi ludzie rowniez. Jedyna realng forma obrony jest
nieustanne dbanie, aby wszelkie wykryte dziury byly jak najszybciej tatane.

Przy tej okazji pamigtaj, ze nie wystarczy aktualizacja np. samego systemu operacyjnego
w uzywanym urzgdzeniu. To réwniez np. bazy programow antywirusowych, wszystkie inne aplikacje,
uzywane do pracy zdalnej, itd.

Kopie zapasowe.

Wré¢ prosze do odrgbnego artykutu na temat backupéw w Rozdziale Il. Co prawda opisano w nim
zagadnienie w konteks$cie oprogramowania e-commerce, ale podstawowe zasady zawsze beda takie same.
Tutaj jedynie zwro¢ uwage na pewna komplikacje, zwigzang $cisle z charakterem pracy na odlegtose,

a mianowicie problem przechowywania plikow z kopiami. W przypadku, gdy Twoj system pracy polega
gldwnie na zdalnym, biezacym dostepie do firmowych zasobow (wszystko w postaci ustug serwerowych,

a u uzytkownika jedynie ‘bierny’ interfejs), by¢ moze bgdziesz mogt zrezygnowac z kopii dyskow samych
koncowek. W przeciwnym razie, wtasciwie pozostaja Ci jedynie dwa rozwigzania. Albo wypracujesz
system tworzenia kopii lokalnych (np. na dodatkowym dysku), ale wowczas musisz dobrze przemysle¢ jego
zabezpieczenia i ochrong. Albo zadbaj o miejsce, do ktorego takie kopie beda przesytane automatycznie,
oczywiscie w bezpieczny sposob.

Podziat kompetencji i uprawnien.
Wro¢ prosze do odrebnego artykutu “Jak chroni¢ swoj e-biznes przed atakiem?’ i zwrd¢ uwage
na opisany tam problem kompetencji i uprawnien. Nie dopus¢ do sytuacji, ze w imi¢ wyzszej konieczno$ci
(nagla i moze czasowa zmiana sposobu pracy), np. nagle caty zespot uzyska niekontrolowany dostep
do catej infrastruktury firmowej.

-
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Poczta e-mail.

Jak juz zostato to podkre$lone wczesniej, nie dopuszczaj do sytuacji wykorzystywania prywatnych
skrzynek pocztowych do celow stuzbowych. Tego typu e-maile zazwyczaj nie majg odpowiednich
zabezpieczen, nie wspominajgc juz o kwestiach prawnych, jak np. RODO. Ale to nie jedyny problem
w konteks$cie pracy na odleglos¢. W wiekszosci przypadkow ludzka natura powoduje, iz w domowych
pieleszach troche odpuszczamy i tracimy czujno$¢. Wptywaja na to np. brak sformalizowanego (nawet
minimalnie) otoczenia, wspotpracownikow w poblizu, czy tez typowo domowe sytuacje oraz okolicznosci
(np. dzieci). Gdy czlowiek traci t¢ czujnos¢, jest bardziej podatny na zagrozenia, wigc np. tatwiej nabierze
si¢ na phishing. Dopilnuj zatem, aby tym bardziej zwracano uwagg na zakaz klikania w niezamowione linki
lub otwierania niespodziewanych zatacznikow.

Wiecej na ten temat rowniez dowiesz si¢ z odrgbnego artykutu ‘Jak chroni¢ swoj e-biznes przed atakiem?”.

Hasta i dwusktadnikowe uwierzytelnianie.

Wro¢ prosze do odrebnego artykutu “Jak chroni¢ swoj e-biznes przed atakiem?’. W sytuacji pracy
zdalnej réwniez wystepuja podobne zagrozenia i doskonale sprawdza si¢ opisane tam metody. Dodatkowo
wez pod uwage, ze taki tryb pracy zazwyczaj wymusza czgsciej wystepujaca koniecznos$¢ logowania do
zasobow firmowych, a w dodatku w duzo mniej przyjaznych warunkach. Tak wiec, jesli w trybie
stacjonarnym, w jakim$ elemencie struktur nie wystgpowata konieczno$¢ uwierzytelniania
dwuskladnikowego, tutaj moze by¢ zupelnie inaczej. O wiele wigksza skala ryzyka powinna sktoni¢ Ci¢
do ponownego przemyslenia tej kwestii. Jesli masz watpliwos¢, najlepiej wyjdz z zatozenia, ze 2FA prawie
zawsze bedzie dobrym pomystem.

Udostepnianie pulpitu.
Praca zdalna, to rowniez przypadki chwilowego udostgpniania jakiego$ lokalnego zasobu.
Czy to np. podczas wideokonferencji, czy w trakcie omawiania jakiego$ problemu, na przykladzie
np. dzialajacej aplikacji, czy w koncu udostgpnianie komputera adminowi lub serwisantowi. Poza rzeczami
elementarnymi, jak np. przestrzeganie hierarchii uprawnien (np. kierowca nie powinien zada¢ dostgpu
do danych kadrowych), zwr6¢ uwage na zagrozenia zewnetrzne. Pamigtaj, ze funkcjonalno$¢ udostgpniania
pulpitu moze zosta¢ wykorzystana bez Twojej wiedzy, np. do przejecia kontroli nad komputerem.
Wiele wlaman (jesli nie wigkszo$¢) udato si¢ tylko dlatego, ze zostat wykorzystany jaki$§ btad ludzki.
Dwoch rzeczy nie powinienes$ nigdy odpusci¢, zawsze najpierw upewnij si¢, ze ten, kto prosi o dostep:
e ma prawo go zada¢ (Ww. przyktad kierowcy),
e rzeczywiscie jest tym, za kogo podaje si¢ (np. zadzwon do admina na jego oficjalny nr i zapytaj,
czy to na pewno on witasnie czeka na zezwolenie dostepu).

Blokowanie ekranu to musi by¢ nawyk.

Weczesniej wspomniatem, Ze udostgpnianie firmowego sprzetu w ogole nie powinno mie¢ miejsca
1 mam nadzieje¢, ze jest to dla Ciebie oczywiste. Wez jednak pod uwage, ze moze rowniez doj$¢ do sytuaciji,
gdy udostepnisz komputer nie§wiadomie. Pamigtaj, ze atakujacemu moze wystarczy¢ dostownie kilka
sekund. Oczywiscie, zazwyczaj w swoim pokoju nie bedziesz spodziewat si¢ czekajacego pod biurkiem
wlamywacza, ale juz np. w pociagu, ogrodzie, kawiarni., itp. to jest mozliwe. Ale réwniez w domu moze
zdarzy¢ si¢ wpadka — wystarczy, ze przebiegajace dziecko potknie si¢ 1 przypadkiem dotknie myszki,
wcisnie jaki$ ‘enter’, itp. Najlepiej wiec, aby$ wypracowal w sobie (oraz wymogt na wspotpracownikach)
nawyk blokowania ekranu nawet w sytuacji, gdy odchodzisz ,,dostownie na moment”.
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Telefony.
Pamigtaj rowniez, aby zapanowa¢ nad telefonami, jesli sg uzywane w Twojej organizacji. Tutaj
czyhaja cztery gldbwne zagrozenia:

e (zasem telefon zostanie wykorzystany do realizacji jakiego$ stuzbowego zadania (np. skan/zdjecie
dokumentu), z wykorzystaniem standardowej aplikacji (a nie specjalnej, firmowej).

Oczywiscie lepiej, aby w ogole unika¢ takich sytuacji. Jesli jednak juz do niej dojdzie,

to przynajmniej pamigtaj, ze wiele z tych aplikacji taczy si¢ z zewngtrznymi zasobami, nad ktorymi
nie masz zadnej kontroli. Pierwszy przyktad z brzegu: wiaczona na Androidzie synchronizacja
danych z kontem na Google. I nawet, jesli to konto nalezy do Twojej organizacji — jestes pewien,
ze chcesz, aby Twoje poufne dokumenty ‘plywaty w tym oceanie’?

e W przypadku, gdy pozwalasz uzywac standardowych aplikacji do potgczen z zasobami firmy (klient
pocztowy, klient VPN, przegladarka) musisz pamietac, ze wigkszo$¢ z nich domyslnie chce robi¢
wiele niekontrolowanych rzeczy. Musisz wigc zadba¢ o opracowanie odpowiedniej procedury
(np. instrukcji konfiguracji) i wymuszenie stosowania jej przez uzytkownikow.

e Zabron, albo przynajmniej wymus ograniczenie instalowania innych aplikacji, poza niezbednymi
do samej pracy. Mimo, iz operatorzy sklepéw z apkami doktadaja staran, aby minimalizowac
zjawisko, co chwilg ujawniane sg ztosliwe aplikacje. Dobry programista (a zly czlowiek) potrafi
stworzy¢ takie oprogramowanie, ktore np. bedzie do zludzenia przypominato uznany produkt,
wiec dosy¢ tatwo si¢ nabra¢. Do tego pozostaje problem opinii — podobnie, jak np. w przypadku
ustug hostingowych (artykuty w Rozdziale I11), w Sieci kwitnie nieuczciwy handel, kupienie
np. tysigca polecen, to zaden problem i niewielki koszt.

e Duzisiejsze telefony to przeciez troche¢ inaczej pouktadane komputery, a jednocze$nie prawie
tak mate, jak pendrive. No, ok, dysk. Tak, czy inaczej, tak samo tatwo moga zosta¢ zgubione
lub skradzione. Musisz wigc traktowac kwestie ich bezpieczenstwa tak samo, jak np. w przypadku
laptopa.

Drukarki, skanery i niszczarki.

Niestety, kolejny problem, nad ktorym dosy¢ trudno zapanowac¢ w warunkach domowych,
a jednocze$nie moze stanowi¢ sporg wyrwe w systemie ochrony. Urzadzenia peryferyjne, generalnie bywaja
zmorg dla administratorow bezpieczenstwa, nawet w firmie, gdzie zazwyczaj warunki sg o niebo lepsze,
od omawianej sytuacji. Ich oprogramowanie bywa dziurawe, stare, podatne na infekcje, a jednocze$nie
czesto przechowuja w pamieci wiele poufnych danych i sa podtaczone do sieci. Sytuacja komplikuje si¢
jeszcze bardziej w warunkach domowych, bo np.:

e Drukarka — najczesciej w domu jest jakas, ale pamigtaj, ze wiele z nich ma swojg pamig¢.
Nierealny jest wymog, aby kazdorazowo skutecznie czysci¢ pamie€. Zastandw si¢ do kogo trafig
ew. poufne dane, gdy za jaki$ czas drukarka zostanie sprzedana lub wyrzucona, zakonczysz
wspolprace, itp. Pozostaje rowniez problem kontroli samych wydrukoéw, raczej rzadko beda
przechowywane w sposob spetniajacy wymogi bezpieczenstwa (oraz zobacz punkt dot. niszczarki
ponizej). Wlasciwie masz tylko dwie mozliwosci 1 Zadna nie bgdzie idealna:

o zabron drukowania, przynajmniej poufnych informacji,

o wyposaz pracownika w stuzbowg drukarke, zadbaj, aby nie byta podigczona do Sieci
lub odpowiednio zabezpieczona i na zakonczenie wspolpracy sprzet musi powrocic
pod kontrolg¢ firmy.

e Skaner — jezeli jest, to zagrozenia sg wlasciwie analogiczne, jak w przypadku drukarki.

Tym bardziej, ze w warunkach domowych najczesciej jest to tzw. kombajn, jedno urzadzenie.
Powinienes$ wiec postgpi¢ analogicznie. W przypadku, gdy nie ma do dyspozycji skanera,
badz zabronisz jego uzywania, pami¢taj o tym, aby:

o zabroni¢ uzywania prywatnego telefonu jako skanera lub aparatu,
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o stosowac wszystkie obostrzenia z punktu o telefonach (powyzej), jezeli dopuscisz taka
mozliwo$¢ za pomoca telefonu stuzbowego.

e Niszczarka — to chyba najrzadziej spotykane urzgdzenie w prywatnym domu. Powstaje wiec problem
trwatego zniszczenia poufnego dokumentu, a w zadnym przypadku nie wolno go wyrzuci¢ do
zwyktych $mieci. Wiasciwie masz tylko trzy mozliwosci:

o zabron drukowania/przechowywania,

o wyposaz pracownika w stuzbowg niszczarke, mimo dodatkowego kosztu,

o wypracuj procedure bezpiecznego przechowywania przez pracownika takich dokumentow
i okresowego przekazywania do zniszczenia w ramach struktur organizacji.

Wideo- i telekonferencje, czaty, komunikatory.
Musisz mie¢ §wiadomo$¢, ze tego typu rozmowy moga mie¢ dwojaki charakter. W czg$ci poruszane
sg tematy, ktorych ew. wyciek nie bedzie stanowit jakiego$ wielkiego zagrozenia, to prawda.
Jednak odgorne zatozenie, ze rozmowy zawsze beda wyraznie dzielity si¢ na te ‘lekkie’ oraz poufne,
moze by¢ bardzo ztudne. Z co najmniej trzech powodow:

e Nigdy nie przewidzisz, czy rozmowa, ktora miata dotyczyc¢ np. ustalenia jakiego$ terminu,

w ktérym$ momencie nie przeksztatci si¢ w dtuzsza 1 nie zostang poruszone inne tematy, w tym
te poufne. Organizacja Zyje, zapewne dziennie co$ si¢ dzieje, a zespot probuje dostosowac si¢
do sytuacji. Powinienes$ tez pamigtac, ze ludzie popelniaja bledy i np. jakie§ poufne zagadnienie,
W oczach innej osoby zostanie ocenione inaczej. Istnieje rowniez kolejny problem, zwigzany

z ludzka natura, czyli sktonno$¢ do uproszczen, pospiechu i zachowan w rodzaju ,,0k, zatatwmy
to raz dwa 1 z glowy”, czy zwyklego lenistwa.

e Jak w kazdej formie komunikacji na odlegtos¢, wystepuje problem zabezpieczenia si¢ przed
metodami socjotechniki, jak np. probg podszycia pod inng osobe.

e Ochrona komunikacji, to nie tylko zabezpieczanie samej tresci rozmowy. Podczas takiego potaczenia
czesto dochodzi do wymiany wielu innych informacji, jak np. synchronizacja kontaktow, przesytanie
metadanych. Skuteczny napastnik, zanim podejmie probg wlamania, najpierw dobrze przygotowuje
si¢ do ataku, szukajac wszystkich stabych punktow. Tego typu informacje moga by¢ dla niego
bardzo cenne.

Jak sobie z tym radzi¢? Przede wszystkim:

e Nie pozwalaj na uzywanie do celow stuzbowych innych komunikatoréw od tych, ktore dopuscita
firma. A, juz pod Zadnym pozorem, wszelkiego rodzaju szeroko znanych i bezptatnych
komunikatoréw spotecznych. Nie powiniene$ tego robi¢ nawet w sytuacjach w rodzaju ,,pilna
sprawa, a pod reka mam tylko to”.

e Upewnij si¢, ze dopuszczony komunikator i/lub wdrozone procedury nie pozwalajg na dotaczanie
poprzez klikniecie w link, bez dodatkowej weryfikacji 1 bez wyraznego komunikatu o nowym
uczestniku. Nie wolno dopusci¢ do sytuacji, w ktorej nieuprawniona osoba mogtaby ‘po cichu’
dotaczy¢ do rozmowy.

e Upewnij si¢, ze komunikator uzywa szyfrowania i kazdorazowo jest ono wlaczane. Najlepiej, gdy
sposob szyfrowania gwarantuje, iz tre$¢ pozna tylko nadawca i odbiorca (end-to-end) i/lub
komunikacja nie jest zapisywana w jakiej$ niezdefiniowanej chmurze.

Kamery i mikrofony.

Tutaj zdania wsrdd specjalistow sg nieco podzielone. Jedni wychodzg z zalozZenia, Ze skoro istnieje
techniczna mozliwos$¢ przejecia dostepu, to lepiej nie ryzykowac i najlepiej zupetie wylaczy¢.
Z kolei inni mowia, ze i tak nie ochroni nas to, skoro w dzisiejszych czasach wokoét jest mnéstwo innych
kamer (w tym w telefonach), a samo podejrzenie nie jest az takie grozne. Po co wigc traci¢ funkcjonalnos¢
(np. podczas wideokonferencji), w imi¢ wyimaginowanych zagrozen. Proponuj¢ zatem postapi¢ wg jednego
YA scenariuszy:

-
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e W przypadku, gdy stosunkowo czesto uzywasz kamery, np. do wideokonferencji, zastaniaj kamere
(istniejg specjalne samoprzylepne ‘zaluzje’, a nawet mozna uzy¢ kawatka zwyktej tasmy
izolacyjnej). I oczywiscie odstaniaj ja tylko na czas jej uzycia, pamigtajac kazdorazowo o ponownym
zastonigciu. Alternatywa moze by¢ catkowite wylaczenie wbudowanej kamery i mikrofonu
oraz uzywanie ich w postaci urzadzen zewnetrznych, podpinanych tylko w razie potrzeby.

e Natomiast, jezeli uzywasz kamery i mikrofonu bardzo rzadko lub wcale, wowczas po prostu wytacz
je catkowicie w systemie oraz dodatkowo zaston kamere.

Nie sg to metody 100%-wo skuteczne, ale przynajmniej unikniesz przypadkowych lub krepujacych sytuacji.

Nie klikaj, czyli phishing i inne niecne numery.

Sytuacja zwigzana z pandemia, niestety w zaden sposéb nie wplywa na zmniejszenie przestepczosci
informatycznej. Co najwyzej zdarzyto si¢ kilka przypadkow, ze przestgpcy odstapili od wymagania okupu
za odszyfrowanie dyskéw lub zmniejszyli kwote w przypadku jakiego$ szpitala. Generalnie jednak,
tendencja jest wrecz odwrotna, poniewaz w og6lnym chaosie tatwiej znalez¢ podatng ofiare. Poza tym,
jak juz wczesniej wspomnialem, zazwyczaj ‘pot-domowy’ charakter pracy powoduje, ze spada uwaznosc.
Zapoznaj si¢ prosze z artykutem ‘Jak chroni¢ swoj e-biznes przed atakiem?’. I wez pod uwage, ze wszystkie
wskazane w nim zagrozenia (oraz sposoby przeciwdzialania) sg nie tylko wcigz aktualne, ale wrecz moga
by¢ spotegowane. Wiacznie z problemem podszywania pod inne osoby, strony, systemy, instytucje, itd.
Mimo, iz od tych historii mingto juz troch¢ czasu, wciaz maksyma ,,tamatem ludzi, a nie hasta” Kevina
Mitnicka jest jak najbardziej aktualne.

Wsparcie pracownikow w razie awarii.
W kazdej organizacji powinien by¢ wypracowany, znany wszystkim wspotpracownikom
1 przestrzegany przez nich, sposob realizacji wsparcia IT. Procedura, ktora zapewni, ze:
e kazda osoba w organizacji bedzie doktadnie wiedziata z kim i w jaki sposob ma kontaktowac si¢
w razie jakiego$ problemu,
e nikt nie bedzie czut obawy przed takim kontaktem (np. przed o$mieszeniem), a wrgcz powinien by¢
taki nakaz.
Tylko w ten sposdb masz szanse unikna¢ sytuacji, w ktorej pracownik bedzie szukat pomocy na wlasna reke
lub ignorowat jakis btad, czyli narazal Ci¢ na wiele zagrozen, roznego rodzaju, w dodatku bez Twojej
wiedzy. Po raz kolejny odsylam do artykutu ‘Jak chroni¢ swdj e-biznes przed atakiem?’, gdzie znajdziesz
wiele informacji na ten temat. Pamigtaj tez, ze odpowiednie procedury chronig rowniez w drugg strone.
Np., gdy pracownik poprosi o zmiang¢ danych dostgpowych (np. hasta) do jakiego$ firmowego zasobu.
Wowczas administrator musi mie¢ pewnos¢, Ze prosi osoba uprawniona.

Nie zmieniaj danych na stowo.

Nie dopus¢ do sytuacji, w ktorej kto§ zmieni jakiekolwiek dane (w tym réwniez np. kontrahenta),
w oparciu o niezweryfikowang informacj¢. Na przyktad w sytuacji, gdy otrzymasz od rzekomego
kontrahenta powiadomienie o nowym numerze rachunku, telefonu, loginie w komunikatorze, itp., zawsze
sprawdzaj, czy informacja rzeczywiscie pochodzi od uprawnionej osoby. Kazda zmiana takiej informacji,
jak np. numer rachunku bankowego, numer telefonu osoby uprawnionej, musi mie¢ wczesniej ustalong
1 dopetniong procedure.

Ekran, wraz z calq jego zawartosciq, nalezy do firmy.

Cztowiek ma swoje wady, przyzwyczajenia 1 pragnienia. Nie pozwol, aby pracownik udostepniat
w social mediach zdjgcie sprzetu, ktory jest wykorzystywany do pracy, np. dlatego, ze chcial pochwalié si¢
nowa zabawka. I nie chodzi tutaj wylacznie o tak skrajne przypadki, jak np. widoczny na takim zdjgciu
CRM z danymi kontrahenta, czy fragment korespondencji. Juz same informacje o uzywanym o/sprzgcie,
w pewnych sytuacjach mogg by¢ podpowiedzig dla potencjalnego wlamywacza. A, ze nie sposob stworzy¢
pelnej listy wszystkich mozliwych przypadkow, kiedy moze dojs¢ do naruszenia poufnosci, po prostu trzeba
w ogole zabroni¢ takich dziatan.

-
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W dobrze zorganizowanej przestrzeni biurowej, m.in. minimalizuje si¢ mozliwo$¢ podejrzenia
ekranu przez osoby postronne. Oczywiscie, nadal zdarzaja si¢ przypadki, kiedy to przechodzaca obok
biurowca osoba moze doktadnie zobaczy¢, co takiego oglada jakis pracownik, ale mowa tutaj
o odpowiedzialnych organizacjach. Niestety, w systemie pracy na odlegtos¢ i ten problem duzo trudniej
rozwigza¢. Tym wazniejsze sg porady z punktu o blokadzie ekranu oraz konieczno$¢ uswiadamiania
I przypominania.

Chron firmowe pliki.

Przygotuj odpowiedni sposob i miejsce do bezpiecznej wymiany duzych plikow pomiedzy
wspolpracownikami. Pamigtaj, ze poczta elektroniczna ma swoje ograniczenia, wiec musisz zadbaé
o alternatywg. Nie pozostawiaj wyboru innej osobie, bo wowczas bedzie ona korzystata z powszechnie
dostepnych, bezptatnych rozwigzan. Systemow, ktore moga by¢ bardzo dobrg ustuga, ale z pewnoscia
nie dla plikow, zawierajacych poufne informacje. Przygotuj wlasny serwer plikéw lub skorzystaj
z profesjonalnej i bezpiecznej ustugi oraz poinstruuj uzytkownikow jak majg z niego korzystac.
Wiecej na ten temat oraz podpowiedzi znajdziesz w artykule ‘Jak chroni¢ swoj e-biznes przed atakiem?”.
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Rozdziat lll. Hosting, serwery — 90% ludzi popetnia te btedy.

Nie przeginajmy, serwer to tylko narzedzie, jedno z wielu!

Jestes pewien? Ok, rzeczywiscie mozesz mie¢ watpliwosci, poniewaz przez wiele lat nieuczciwy
marketing wyrzadzit tutaj wiele ztego. Dlatego nie bedziemy rozwazali teorii, wszystkich za i przeciw.
Na poczatek opowiemy o trzech przypadkach z zycia wzigtych, a wnioski wyciagnij sam.

Krétkie studium przypadku nr 1.

Pewna sobota, godzina 21 z minutami. Pracownicy jednego z najwigkszych e-sklepoéw w swojej
branzy odpoczywaja po cigzkiej pracy. Kilka ostatnich dni przygotowywali si¢ do duzego eventu, ktory ma
wystartowac za kilkanascie godzin. Wszystko dopigte na ostatni guzik, marketing pracowat caty tydzien,
produkt bardzo oczekiwany przez rynek. Wszyscy spodziewaja si¢ kilku milionow UU w ciagu najblizszych
dni. Wreszcie bedzie mozna odcina¢ kupony.

I nagle awaria systemu, taka totalna. Ok, mysla sobie, mamy jeszcze calg noc, naprawimy.

Niestety, nie naprawili, nie zdazyli na czas. Powoddw byto kilka, a najwazniejszy z nich: okazato si¢, ze nikt
wczesniej nie zweryfikowat, czy firma rzeczywiscie dysponuje odpowiednim do potrzeb zapleczem
serwerowym. Zaufano na stowo zapewnieniom dostawcy, uwierzono w jego marketing. Zycie jednak
zweryfikowato marketingowa $cieme.

Ostatecznie biznes udato si¢ uratowac, a promocj¢ nowego produktu przeprowadzono dwa tygodnie poznie;j.
Ale konsekwencje byty okrutne - utracone zyski, pretensje partnerow i klientow, naruszony wizerunek.
Wigcej na temat tego przypadku przeczytasz w jednym z kolejnych punktow.

Krotkie studium przypadku nr 2.

Wyobraz sobie taka sytuacje: dwa dni przed dlugim weekendem, a Ty tracisz dostep do swojej bazy
kontrahentoéw, faktur, strategicznych informacji oraz strony www. Co gorsze, z dnia, na dzien dowiadujesz
si¢, ze wlasnie Twoj informatyk otrzymatl ofert¢ nie do odrzucenia i wyjechat na drugg potkule, nie masz
z nim zadnego sensownego kontaktu. Co mozesz zrobi¢? Coz, gdy juz pojmiesz skalg problemu, mozesz
zwrocic si¢ do kogos z prosbg o pomoc w probie odzyskania wszystkiego, co jeszcze mozliwe.

Moze znajdziesz kogo$ takiego, moze nie zedrze z Ciebie ostatniego grosza, moze nawet uda si¢ odzyskac
czes¢ aktywow. Jednak, jak mocno ucierpi wiarygodnos¢ Twojego biznesu? Ile bedzie to kosztowato,
zaroOwno finansowo, jak tez czasowo?

Takie rzeczy zdarzajg si¢ czeSciej, niz myslisz. I prawie za kazdym razem okazuje si¢, ze kto$
zbagatelizowat kwestie Swiadomego wyboru zaplecza serwerowego.

Krétkie studium przypadku nr 3.
., Korzystamy z chmury jednego z najwiekszych dostawcow. Byly problemy ze znalezieniem odpowiednich
0sob oraz poczgtkowq konfiguracjq, ale teraz nasi developerzy lubig to rozwigzanie. Natomiast, obecnie,
gdy juz Wszystko dziata, zaczynamy obawiac si¢ o dramatyczny wzrost kosztow. System zaczyna przetwarzac
duzy ruch i rachunki stajq si¢ niebagatelne.”
Coz, szkoda, ze nie pomyslano o tym na poczatku, ze uwierzono jedynie w marketing. A, gdyby dokonano
rzetelnej analizy, szybko okazatoby sig, ze:
e Ww. dostawca: 2 vCPU, 8GB RAM , 80 GB, limit 240 10PS, 180MBit/s, transfer 10TB
Koszt: $1.048 / miesigc (plus koszty ptynne, jak np. dodatkowy transfer)
e Inny dostawca: 8 vCPU, 32GB RAM , 240 GB, limit 1500 IOPS, 1GBit/s, transfer 20TB
Koszt: 150 PLN (to nie pomytka) / miesiac (plus koszty ptynne, jak np. dodatkowy transfer)
Kurtyna opadta...
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Jak wykorzystuja Twoja nieSwiadomosS¢?

W branzy ustug hostingowych jest kilku takich graczy, ktorzy nie zawsze graja fair. Zarowno wobec
konkurencji, ale to, cho¢ nieetyczne, oczywiscie nie wptywa bezposrednio na Ciebie. Problem w tym,
ze jednoczesnie wykorzystywany jest brak swiadomosci potencjalnego klienta. Temat jest szeroko znany,
ale gtownie wsrod specjalistow. Wiecej na ten temat dowiesz si¢ tez z innych artykutow, gdzie podawane sa
rowniez konkretne przyktady. Tutaj pokaze Ci zasadg, aby$ miat Swiadomos$¢ na czym polega ogolny
mechanizm manipulacji. Ogolnie rzecz biorac, temat nie jest prosty, bo w tle jest wiele niuansow
technicznych. Zreszta, wlasnie dlatego jest stosowana manipulacja, bo przeciez nieSwiadomy klient nie jest
w stanie podwazy¢, a nieliczne glosy znajacych si¢ na rzeczy, ging w thumie. Sprobujmy jednak
wytlumaczy¢ to jezykiem nietechnicznym i uzywajac pewnych uproszczen, na podstawie przyktadu z zycia:

Jedna z firm zaczgta promowacd wyniki testow, ktore rzekomo wykazaly, ze ich serwery
sa najszybsze w branzy. Pokazala sugestywny wykres, na ktéorym zamiescita swoj wynik na tle
konkurentow. Cato$¢ podparta przekazem, ze testy byty przeprowadzone catkowicie transparentnie.
Ponadto kazdy, kto tylko zechce, moze sam przeprowadzi¢ podobne testy, poniewaz zostato do nich
wykorzystane publicznie dostepne narzedzie, ktoére doktadnie wskazata. Catos¢ opakowata w konkurs
z nagrodami w postaci wlasnych produktow, aby wywota¢ efekt marketingu wirusowego.
Zainteresowanie bylo niemate, wiec cel zostat osiggniety.

No to, teraz rozt6zmy te akcje czynniki i zobaczmy gdzie byty haczyki:

1. Uzyto publicznie dostepnego oprogramowania, ktore wskazano z nazwy 1 nawet podlinkowano.

Problem w tym, ze:

a) Oprogramowania tego, cho¢ nazwane i publicznie dostgpne, nie uzyje przeciez statystyczny
Kowalski. Mimo, ze moglby to zrobi¢, nawet bez wigkszych problemoéw, przeciez nie ma
na to czasu, ani ochoty. De facto, wigkszo$¢ odbiorcoOw uwierzy na stowo, bo przeciez
‘brzmi profesjonalnie’.

b) Uzyto ‘uszkodzonego’ oprogramowania. Jego ‘usterka’ polega na tym, ze nie wspotpracuje
prawidtowo z najnowsza wersjag PHP (7.4), bo jest napisany dla maksymalnie wersji 7.3.

Jego uzycie powoduje, Ze po stronie serwera generowanych jest bardzo duzo btgdow,
a to spowalnia skrypt, czyli bardzo fatszuje wynik.

c) Rodznica pomiedzy wynikiem rzekomego zwycigzcy (ok. 0,2s.), a najgorszym w tym poréwnaniu
(ok. 0,85) wyniosta ok. 0,65 sekundy.

d) Wylaczenie opcji logowania btedéw PHP obniza czas dziatania tego programu $rednio z 0,8
sekundy do 0.35 sekundy.

e) Wylaczenie dodatkowo funkcji filtra czasu powoduje, ze wynik na dobrym hostingu spada
srednio do 0.15 sekundy.

f) Iteraz najlepsze: rzekomy zwycigzca ‘zapomnial’ dodac, ze... domys$lnie mial wytaczone
logowanie btedéw. Co oczywiscie mozna byto zweryfikowac, ale nie o podawanie marek tutaj
chodzi. W wigkszosci hostingdw logowanie to jest domyslnie wlaczone, wiec skrypt dziata
nieprawidlowo (generuje btedy i spowalnia). Tak wiec, tylko na tym ‘drobnym
niedopowiedzeniu’, uzyskano réznice rzedu 0,45-0,65 sekundy. Kazdy z przywotanych
w zestawieniu konkurentéw, gdyby wytaczyt logowanie bledow, bez problemu mogiby osiagnaé
wynik ponizej 0,4 sekundy.

Czyli mamy manipulacje, ale to jeszcze nie wszystko:

2. Uzywanie tego typu oprogramowania, co do zasady, jest elementarnym btedem, poniewaz:
a) Nawet krotka analiza kodu wykorzystanego skryptu potrafi udowodnié, ze realizuje on glownie
tadowanie do procesora funkcji matematycznych. Pytanie zatem brzmi: Co to ma wspolnego

o~
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z otwieraniem stron, do czego — de facto — powinno sprowadza¢ si¢ takie porOwnanie?

To tak, gdyby producent laptopa zachwalat Ci, ze potrafi tamac¢ hasta 100 razy szybcie;j,

ale przemilczal, ze np. w grach to on juz nie miesci si¢ nawet w drugiej setce.

Jesli juz, o wiele wiarygodniejszym testem (cho¢ wcigz niedoskonatym) bytoby odpalenie

np. czystego WordPressa, obcigzenie go non stop przez np. 14 dni §rednim ruchem

1 wykonywanie automatycznych zapytan np. Google PageSpeed Insights. Problem rzekomego
zwyci¢zcy polega na tym, ze taki test daje wynik na poziomie 0.9 - 1.5 sekundy podczas,

gdy na dobrym hostingu: 0,08 sekundy (to nie pomytka).

Czyli mamy kolejng manipulacje, ale to nadal nie wszystko:

3. Testy takie, jesli juz je przeprowadzaé¢, powinny by¢ robione w identycznych (a przynajmniej
porownywalnych) warunkach. Zasada elementarnej uczciwosci. Niestety, rzekomy zwycigzca
przeprowadzit test w zupelnie odmiennych warunkach:

a)

b)

U siebie wykorzystat nieobcigzony (pusty) serwer z procesorami, ktore moga osiggaé wigksza
szybkos$¢ (5GHz), gdy wlaczony jest tzw. tryb turbo. Takie procesory rzeczywiscie moga by¢
szybsze w obliczeniach, ale:

e patrz wyzej (co ma piernik do wiatraka?),

e tych 5GHz jest dostepnych na kilka mikrosekund, bo inaczej temperatura zabitaby procesor
w kilka sekund, wigc na platformie hostingowej algorytm (regulacje FCC oraz sam procesor,
ktory przeciwdziata przegrzaniu) nie pozwoli na wiele takich strzatéw turbo. Dodatkowo
nalezy pamigtaé, ze hosting wspotdzielony raczej nie bedzie miat pustej platformy i te skoki
turbo beda raczej rzadkoscig. A, zeby byto $mieszniej, ten gracz ma limit na czas CPU
liczony w sekundach, w dodatku bardzo niski limit, jeden z najnizszych na rynku... ‘Fajnie’,
prawda?

Reasumujac: u siebie przygotowal wypieszczone srodowisko, nie majace nic wspolnego

z codzienng rzeczywistoscia. I nawet, jesli analogiczne srodowisko przenidst do swojej oferty,

to przeciez nie bedzie ono miato nic wspdlnego z tanimi pakietami hostingu, jak tutaj:

U konkurencji przeprowadzit testy bez ostrzezenia, na zwyczajnych, tanich pakietach hostingu

wspotdzielonego. Gdyby natomiast cheiat dokona¢ poréwnania w sposdb uczciwy, powinien byt

ich uprzedzi¢, ustali¢ warunki brzegowe, itd. — jednym slowem, da¢ szans¢ na uczciwe zawody.

Co prawda, sa na rynku oferty, ktore poradzityby sobie nawet w tak skrajnie nieuczciwych

warunkach, z pelnego zaskoczenia. Sg nawet takie, ktore miatyby podobne wyniki do rzekomego

zwycigzcy, nawet na tanszych pakietach hostingu wspoétdzielonego. Ale przeciez nie o to
chodzito.

Czyli mamy nast¢pna manipulacje.

Jest jeszcze kilka innych haczykow, ale tutaj je poming. Po pierwsze dlatego, Ze nie da si¢ ich
wytlumaczy¢ jezykiem nietechnicznym, a nie chce, zebys$ usnat ;). Po drugie, wymagatoby to ujawnienia
pewnych szczegdtow, ktore zostawimy sobie na ew. inng okolicznos$¢, np. konieczno$¢ prawnego
udowodnienia tej manipulacji. Tak, czy inaczej, juz powyzsze trzy punkty, chyba jednoznacznie pokazaty
Ci, w jaki sposob probuje si¢ Toba manipulowaé. W innych artykutach niniejszego poradnika ujawnimy
jeszcze wiele tego typu przyktadow. 1, co chyba najwazniejsze, pokazemy w jaki sposéb mozesz broni¢ si¢
przed marketingowa $ciema.
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Wybor dobrego hostingu - uratujg Cie argumenty, nie emocje.

Promocje i niekonczace sie regulaminy.

Kazdego roku coraz wigcej 0osob probuje zaistnie¢ w Sieci, dlatego poszukujg najlepszej oferty
hostingowej. Rynek hostingowy w Polsce i Europie nasycony jest mnostwem ofert i przebrnigcie przez
gaszcz informacji, promocji i niekonczacych si¢ regulaminéw sprawia, iz coraz wigcej 0sob podejmuje
decyzje impulsywnie, narazajac si¢ na koszty, utrate czasu, wizerunku, zarobkéw. Wg danych DNS,
co roku, w samej tylko Polsce, hosting zmienia kilkadziesiat tysiecy uzytkownikow.

Postaramy si¢ obali¢ kilka mitéw dotyczacych hostingu oraz nauczy¢ Cig, jak czytaé oferty
miedzy wierszami. Mamy nadzieje¢, ze po przeczytaniu tego artykutu, Twoj tok podejmowania decyzji
zmieni si¢ na bardziej $wiadomy i dopasowany do Twoich rzeczywistych potrzeb.

»Cena czyni cuda”.

Czy jesli cos jest drozsze, to automatycznie oznacza, ze jest lepsze? OczywiScie, Ze nie zawsze
tak jest. Ztota zasada, ktorg powinni$my si¢ kierowac przy wyborze hostingu, jest ,,pta¢ za to, z czego
skorzystasz”. Musisz wiedzie¢ za co placisz, a jednocze$nie nie mozesz nastawiac si¢, ze za 5 zt ktos Ci
sprzeda ,,niepsujacego si¢ Mercedesa, z nielimitowanym i bezptatnym dostepem do paliwa”.

Wszyscy znamy te wspaniate, niekonczace si¢ promocje pt. ,,wszystko nielimitowane za 0,99 zt...”.

A po roku przezywamy szok, bo otrzymali$my fakture na 900 zt. Gdyby tego byto mato, w tzw.
miedzyczasie dostali$my setki monitow, ze nasz sklep z 50-cioma unikalnymi odwiedzinami powoduje
przecigzenie procesora. Czy naprawdg nigdy nie zdziwit Cig¢ fakt, Ze na stronie dostawcy, oprocz

T
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nielimitowanych kont za x zt., sg tez oferty hostingéw dedykowanych, serweréw dedykowanych, chmur

itd..?

Skoro masz konto rzekomo bez limitow, to w takim razie po co inne oferty?
Zanim podejmiesz decyzje, sprawdz:

Doktadng cen¢ przedtuzenia hostingu (tzn. ile zaptacisz po zakonczeniu promoc;ji, jaki bedzie
catosciowy koszt?).

Czy alternatywna oferta, w okresie dwdch lat, nie bedzie ostatecznie znacznie tansza (czesto firmy
udzielajg znizki przy zakupie ushugi na rok/dwa)?

Czy bedziesz miat mozliwos¢ rezygnacji z umowy? I upewnij si¢, ze nie poniesiesz dodatkowych
kosztow zwigzanych z rezygnacja — nie wiaz si¢ z firmg na dtuzej, jezeli nie jeste$ jej pewien
(idealnym rozwigzaniem jest system rozliczen miesi¢cznych, z mozliwoscig rezygnacji 1 zwrotem
niewykorzystanych srodkow).

Doktadnie przeczytaj regulamin promocji (np. czy nie bedziesz zmuszony do przedtuzenia ushugi
na kolejny rok, juz bez ceny promocyjnej?).

Co doktadnie jest wliczone w ceng ustugi, a za co bedziesz zmuszony ptaci¢ dodatkowo?

Nie dziataj w pospiechu i doktadnie sprawdz ostateczne koszty przed ztozeniem zamowienia.
Zastandw sig, czy chcesz oszczedzad na jakosci 1 stabilnosci?

Czego potrzebuje, a co dostane?

Stworz liste swoich potrzeb. Na przyktad, czy naprawde do swojego e-sklepu, ktory zajmuje 1GB

potrzebujesz hostingu z 500GB dyskiem?
Oto, co powinienes okresli¢ na swojej liscie:

Przestrzen dyskowa na skrzynki pocztowe/strone.

Jakiej mniej wigcej ilosci skrzynek pocztowych potrzebujesz 1 jaki rodzaj dostgpu do nich
preferujesz (IMAP/POP3)?

W jaki sposob cheesz obstugiwac konto, czy wystarczy Ci FTP, a moze wolisz intuicyjny panel do
obstugi konta (np. cPanel/Plesk)?

Czy potencjalne ograniczenia liczby skrzynek pocztowych, rozmiaru zatgcznika, kont FTP robig
Ci jakas roznice?

Czy potrzebujesz dostgpu SSH?

Czy chcesz nada¢ dostep do konta innym osobom, np. grafikowi, zeby wgrat nowe obrazki i czy
dostep ma by¢ wydzielony (czyli przyktadowy grafik nie bedzie miat dostepu do innych zasobow)?
Jakiej dostepnosci potrzebujesz, czy mozesz sobie pozwoli¢ na krétkie przerwy w dziataniu ustugi,
a moze Twoj serwis jest zbyt wazny?

Jakiego rodzaju wsparcia potrzebujesz, czy potrzebujesz wsparcia 24/7/365, czy wystarcza

Ci zautomatyzowane odpowiedzi (coraz czg$ciej Swiadczone przez roboty)?

Ile Twoje serwisy maja unikalnych odwiedzin 1 jaki generujg ruch (szczegdlnie wazne, bo pozwoli
okresli¢, czy zmiescisz si¢ w limitach konta/transferu — ktore zawsze istnieja, mimo marketingowych
zapewnien)?

Czy chcesz decydowac o polityce antyspamowej, tak zeby Twoj operator nie kasowat poczty poza
Twoja kontrolg?

Czy chcesz robi¢ kopie zapasowe samodzielnie, czy firma ma to robi¢ za Ciebie? A moze chcialby$
korzysta¢ z obu wariantow?

Jakiego poziomu bezpieczenstwa potrzebujesz?

Czy potrzebujesz dedykowanej adresacji?

Czy firma §wiadczy kompleksowo ustugi (wsparcie, hosting, domeny itp.) i czy Ty tego
potrzebujesz?
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Oto kilka mitow i putapek marketingowych:

1. ,,Oferta bez limitu dyskowego” — ale z regulaminu i parametrow ushugi wynika, ze nie mozesz
trzymac plikow wigkszych niz X, ilo$¢ plikow jest ograniczona, nie mozna traktowac serwisu jako
przechowalni plikéw, itd. Przy czym w regulaminie nie ma szczeg6low ograniczen, wigc jak
podpadniesz zbyt duzym zuzyciem zasobow, to Ci¢ zablokuja. Pamigetaj, ze nie ma niczego za darmo
1 dotyczy to rowniez wszystkich limitow.

2. ,,Zasoby premium / dedykowane zasoby / gwarantowane zasoby” — sprawdz doktadnie, co kryje si¢
pod tymi stowami. Dedykowany/gwarantowany zasob to powinien by¢ np. sztywno przypisany do
Twojego konta rdzen procesora. Ale niestety wérod dostawcow czestg praktyka jest np. ograniczanie
czasu w sekundach na procesorze, co powoduje, ze przy przecigzonej lub zle skonfigurowane;j
platformie Twoja aplikacja bedzie spedza¢ wigcej niz polowe czasu na systemowych obliczeniach,

a Ty dostaniesz smutne powiadomienie, ze masz zoptymalizowac aplikacje (oczywiscie bez
podawania szczegdtow).

3. ,, Obstuga telefoniczna wliczona w cene 24/7/365” — spotkatem si¢ z opinia, iz taka obstuga powinna
by¢ wliczona. Nic bardziej mylnego... Odpowiedz sobie sam na pytanie: czy przy niskiej cenie
oferty mozna zaoferowac prace wykwalifikowanych pracownikow (min. czterech, skoro ma by¢
24h), ktorzy beda gotowi do pomocy 24/7/365? Nie, ale brzmi to pigknie jako slogan. Nie wierzysz?
Wyszukaj niewygodne frazy na temat obstugi telefonicznej klientow firm hostingowych, poczytaj
o czarnych listach nawet w ustugach premium (bo klient za duzo dzwonit). Nie wierz w bajki, ze
bedziesz VIP’em za kilka ztotych, bo pdzniej przychodzi rozczarowanie.

4. ,,Nasz panel jest wyjgtkowy” — jak wszystko na §wiecie, kazde rozwigzanie ma wady i zalety.
Wazne, aby panel spetnial Twoje oczekiwania i1 byt dostosowany do Twoich potrzeb i umiejetnosci
zarzadzania strong. Niektorzy dostawcy udostgpniajg swoje wlasne panele. I one majg swoje zalety,
maja tez wady. W takim przypadku na przyktad, spora cz¢$¢ zasobow dostawcy przeznaczana jest
na utrzymanie 1 rozwo0j takiego oprogramowania, zamiast np. na wsparcie klienta. Nie wierz, ze kto$
bedzie ponosit takie koszty charytatywnie, zawsze odbije si¢ to na cenie i/lub jakosci. Ponadto, gdy
kiedys zechcesz zmieni¢ dostawce, bedziesz zmuszony do nauki kolejnego panelu. Nic wielkiego,
ale kolejny czas — Twoj czas, wigc Twoje pienigdze.

Wsparcie, zasoby i mozliwosci dostawcy, jego wiarygodnosé, itp.

Na rynku dziala wiele firm — od gigantow, przez $rednie firmy, po firmy jednoosobowe. Regutly nie
ma, wpadki zdarzajg si¢ 1 najwigkszym i najmniejszym. Pamig¢taj, ze to tylko technika, a ta zawsze moze
mie¢ ,,gorszy dzien”. Zawsze jednak nalezy bra¢ pod uwagg ryzyko wigzania si¢ z bardzo matymi, a czgsto
jednoosobowymi firmami, gdzie jednym z gtéwnych czynnikow jest ten ludzki. Nalezy tu rozwazy¢ rézne
scenariusze, jak np. wypadek, $mier¢, urlop. itd... W przypadku najczarniejszego scenariusza, mozemy mie¢
problem cho¢by z odzyskaniem najswiezszych danych, brakiem mozliwosci migracji (czyli uratowania
calego naszego dorobku), itp. Czgsto tez takie osoby pracuja na etacie, a ten biznes traktuja dorywczo, wiec
mozemy mie¢ problem ze wsparciem, czy reakcja na awarie. Z drugiej strony, giganci to czesto juz ,,tasmy
produkcyjne”, w ktorych jakos$¢ obstugi pojedynczego klienta jest juz wrecz na tragicznym poziomie.
Sprobu;j kiedys$ przesledzi¢ na branzowych forach/grupach ilos¢ pretensji, jakie do kilku najwigkszych
,hurtownikoéw” kieruja zdesperowani klienci, oczywiscie pomijajac typowy hejt, skupiajac si¢ na
konkretach. Wyobraz sobie sytuacje, w ktorej potrzebujesz wsparcia tu i teraz, a na Twoje zgtoszenie
odpowiada bot.

Jakie jest rozwigzanie? Szukaj oferty bez takich skrajnosci, ktora z jednej strony ma zasoby,
aby skutecznie wesprze¢ Cig¢ w chwili potrzeby, ale jednocze$nie nie jest fabryka, budujaca masowo baze
klientow, aby kiedy$ sprzedac ja jeszcze wigkszemu graczowi.

-
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Opinie.

To najtrudniejszy temat. Jesli chcesz sprawdzié prawdziwe opinie w Internecie, niestety i tym razem
musisz poswieci¢ na to troch¢ czasu:

e Sprawdz kto sponsoruje forum/serwis, kto jest jego wiascicielem. Czy uwazasz, ze wykupione przez
firme hostingowa forum X moze by¢ obiektywne? Znikajace opinie, opinie pozytywne dodawane
lawinowo, widoczne dziatania agencji PR.

e Zwrd¢ uwage na daty dodawania opinii (czesto pojawiajg si¢ lawinowo, w krotkim okresie czasu).

o Weczytaj sie w tre$¢ opinii — agencje PR/trole stosuja szablony, ktore tatwo zauwazy¢. Uwazaj tez
na czarny PR uprawiany przez konkurencje, czy tez hordy dzieciakéw lub nieuczciwych klientow,
ktorzy spedza kazda minute na oczernianiu firmy, bo ,,w ramach konta za 5 zt nie ma ustugi wsparcia
premium, w ktdrej obstuga przeprogramuje moja stron¢ w cenie, bo przeciez nie bede wynajmowat
webdeveloperow”.

e Zwrd¢ uwagg na jako$¢ opinii. Czgsto na forach mozna przeczyta¢ dlugie dyskusje, w ktorych
czyim$ argumentem jest dostgpnos¢ serwera przez 10 dni, co w jego przekonaniu §wiadczy o firmie
jak najlepiej. Nie jest to jednak mocny argument, bo dostepnos¢ ustugi powinno oceniac si¢
,dlugodystansowo”, czyli z perspektywy roku, dwoch. Jesli ktos pisze, ze kupil ustuge 15 dni temu
i przez 10 dni serwer dzialal, to raczej za wiele o tej ustudze nie wiemy.

e Wpisz niewygodne frazy w wyszukiwarkach i majac na uwadze powyzsze, sprobuj znalez¢
te prawdziwe opinie.

o Unikaj serwisow traktujacych o tematyce hostingu/domen itp., w ktorych brak merytoryki, ale jest
za to sporo artykutow pt. ,,dlaczego firma xxx jest lepsza od zzz”.

Masz zaproszenie do wyprébowania nowej wersji Facebooka

D) SEO/SEM Polska / Marketing Internetowy / E- o g
commerce / Copywriter /Wordpress
21 min- G
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Wierzysz jeszcze opiniom w Sieci? Jeden przykiad z wielu — handel ,opiniami’ stal si¢ odrebng branzg.

Twoj zdrowy rozsadek bedzie Twoim najlepszym przewodnikiem. Jes§li widze rzeczowa
argumentacj¢, albo post w stylu ,,firma nie ma tego i tamtego, ale ptace tyle 1 tego oczekiwatem”, to daje
mi to juz jaka$ informacj¢ o firmie. Odwiedz tez profile firm w mediach spoteczno$ciowych, zobacz czy
reaguja na to, co o nich piszg i w jaki sposob, czy sg pomocni.

£
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Lokalizacja.

Czy naprawde musisz mie¢ serwery fizycznie zlokalizowane w kraju X, np. w Polsce? Jest to jedna
z najwigkszych zagrywek marketingowych 1 mitow. O ile nie szukasz kolokacji wyspecjalizowane]
w ustugach niskich opdznien (np. ustugi finansowe, czy serwery gier), to fizyczna lokalizacja serwera
nie bedzie miata wigkszego znaczenia (o ile opdznienia nie przekroczg pewnej granicznej wartosci
(np. 100ms)). Oczywiscie s3 pewne odgdrne ograniczenia i czasami musimy utrzymywac serwer w Polsce,
ale wiekszo$¢ z nas nie podlega tym ograniczeniom. Niestety, czestg praktyka firm jest oszczedzanie na
wymianie ruchu miedzyoperatorskiego, przez co pdzniej okazuje sie, iz bedac np. w Rzeszowie, nasz ruch
do Gdanska przebiega przez wezty w Paryzu 1 wlasciwie majgc serwer we Francji czy w Niemczech,
mielibySmy nizsze opo6znienia, niz do serwera w Gdansku. Nie wierzysz? Sam sprawdz — najlepiej przy
uzyciu protokotu tcp, bo protokdt icmp nie zawsze daje wiarygodne informacje. Pamigtaj tez, ze jesli chcesz
rozszerzy¢ dziatalno$¢ swoich ustug, to sg odpowiednie dodatkowe ustugi CDN czy geocache, ktore Ci
w tym pomogg. Srodkowo-wschodnia cze$¢ Europy wiele juz zrobita w kwestii infrastruktury sieciowej,
ale nadal prym wiedzie jej cze$¢ zachodnia. Tamte ‘autostrady’ wcigz sg ‘nieco’ bardziej drozne.

OKkresy testowe, konta testowe.

Czesta praktyka firm hostingowych jest zaktadanie kont testowych na dedykowanych do tego
maszynach, a p6zniej, po zakonczeniu okresu testowego, konto trafia ,,do kotta”, czyli do zwykle
przecigzonych serweréw z mocnymi ograniczeniami. Inng formg udostepnienia do testow sg konta
z ograniczeniami, w ktorych de facto nic nie bedziemy w stanie przetestowac. Jeszcze inni dadzg Ci pelne
konto testowe 1 w sumie wydawaloby sig, Ze jest ok, dopoki serwer nie bedzie atakowany przez botnety,
zaktadajace konta i stosujgce konta np. do spamu. Wbrew pozorom, wieloletnia praktyka méwi, ze najlepiej,
aby kont testowych nie byto, bo nikomu nie bedzie chciato si¢ potwierdza¢ danych, aby kupi¢ konto do
przeprowadzania atakow, obcigzania serwerow 1 nie bedzie to optacalne. Oczywiscie mozna powiedziec,
Ze sg zabezpieczenia 1 nikt nie pozwoli... Ale co, jesli maszyna ma 8 rdzeni procesora, a atakujacy kupia
sobie 20 kont testowych 1 zapchajg caty procesor? Najrozsadniej jest, jesli firma udzieli nam okresu
testowego w przypadku naszego zapytania lub po prostu ma w ofercie zwrot kosztow niewykorzystanego
okresu, bez pytania o przyczyne rezygnacji. To najuczciwszy uklad dla obu stron: ,,Daje ci to, z czego
bedziesz korzystal docelowo — sprawdz, a jesli nie spelni Twoich oczekiwan, mozesz wycofac si¢ w kazdej
chwili 1 bez zobowigzan™.

Awarie/ataki.

Nie ukrywajmy — zdarzaja si¢ kazdemu, nawet najwigkszym (choéby ostatnie awarie kilku
gigantow). Wazniejszy jest fakt w jaki sposob firmy radza sobie z usuwaniem ich skutkow, ile to trwa
1 w jaki sposob komunikujg si¢ z klientami/partnerami/publicznie. Nie jeste§my w stanie sprawdzi¢, jakie
firma w rzeczywisto$ci ma zabezpieczenia, a papier przyjmie wszystko. Btedy 1 awarie, ktore juz wydarzytly
si¢ (jak cho¢by glosna awaria macierzy dyskowych) potwierdzaja tylko fakt, iz teoria czgsto nie przeklada
si¢ niestety na praktyke.

Druga strona medalu, to ataki na serwery. Jesli w ofercie mamy ochrong antyddos, oznacza to
zazwyczaj, iz jesteSmy chronieni wylgcznie od strony sieciowe;j. I jest to catkowicie zrozumiate, bo nikt
nie bedzie w stanie zaoferowac pelnej zapory aplikacyjnej i wielu innych rozwigzan w cenie np. 20 zt.
miesi¢cznie. Nalezy sobie jednak zada¢ pytanie, czy aby na pewno potrzebuje bardziej zaawansowanej
ochrony? Jesli moj sklep/projekt przynosi duze zyski, to raczej nalezy inwestowa¢ w dedykowane
rozwigzania i ich zabezpieczanie (cho¢ nie nalezg one do najtanszych), chronigce nasze serwisy.

I nie ma tutaj jakiekolwiek innej drogi, jesli mamy by¢ ze sobg szczerzy.

-
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Krotkie podsumowanie

Mam nadzieje, ze cho¢ troche udato mi si¢ zwrdci¢ Twoja uwage na aspekty, o ktérych — by¢ moze —
do tej pory nie myslates. Moje najwazniejsze przestanie brzmi: Nie daj si¢ nabiera¢ na coraz $mielszy
marketing, za kazdym razem moéw ,,sprawdzam”. Hosting to jeden z najwazniejszych rdzeni Twojego
e-biznesu, wigc nie pozostawiaj go przypadkowi. Nie dawaj si¢ ztapa¢ w sidta ludzi, ktorych jedynym
motywatorem jest budowa jak najwickszej bazy klientow, ktora pdzniej bedzie mogt sprzedac.

~
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Z Klawiaturg wsrod VPS’ 6w, czyli w krainie ustug hostingowych.

Komu potrzeby VPS? Dlaczego dzisiaj kazdy sadzi, ze musi mie¢ VPS’a?

Skad takie zainteresowanie VPS’ami, czy nagle wszyscy potrzebuja izolowanego srodowiska,
na ktorym moga instalowac co i jak chca? Czy nagle tak wiele osob postanowito spedza¢ wolny czas na
administracji swoim prywatnym mini serwerem? Marketing zrobit ‘§wietng’ robotg, tworzac z VPS’a
jakoby projekt premium. Produkt dla VIPow, ktory stat si¢ panaceum na wszystkie bolgczki hostingu
wspotdzielonego, czy nawet hostingu dedykowanego. ,,Kup swojego VPS’a, a bedziesz miat swoje
wirtualne miejsce w Sieci. Nikt Ci do niego nie zagladnie, a wydajno$¢ bedzie niesamowita!”

Niestety, pomimo wielu zalet VPS wspoétdzielonych, czy nawet gwarantowanych, marketingowa
papka nie ma nic wspolnego z rzeczywistoscia. W artykule znajdziesz gar$¢ przydatnych informacji, porad
1 mitow na temat VPS.

Jak najprosciej opisac pojecie wirtualizacji?

W normalnym modelu, Twoj serwer fizyczny ma zainstalowany system operacyjny, na ktorym
instaluje si¢ dodatkowo aplikacje, wykonujace powierzone im zadania. W zwigzku z r6znymi czynnikami
(np. izolacja srodowisk, bezpieczenstwo, rézne zaleznosci bibliotek, itd.), zaistniala potrzeba dzielenia
serwera fizycznego na mniejsze jednostki. W tym celu opracowano oprogramowanie, ktore symuluje
fizyczny serwer, umozliwiajac instalacje kilku odrgbnych systemdéw operacyjnych, srodowisk.

Istnieje kilka technik wirtualizacji, ale najbardziej znane to: izolacja, kontenery, parawirtualizacja,
hvm (petna wirtualizacja z symulacjg urzadzen sprzgtowych). Przykladowe porownanie petnej wirtualizacji
vs docker(kontenery) zaprezentowano na rysunku:

WIRTUALIZACIA KONTEMERY

Docker Engine

Host operating system Host operating system

Host hardware

Host hardware

Na rynku hostingu najczesciej znajdziemy: KVM, openvz i coraz $mielej pojawiajace sig:
docker, Ixc, joyent(zony). Kazda z ofert ma swoje plusy i minusy, ale o tym za chwilg.

Co lepsze? Parawirtualizacja, kontenery, czy pelna wirtualizacja?

Parawirtualizacja obecnie powoli odchodzi do lamusa. W momencie powstania wsparcia
sprzgtowego dla pelnej wirtualizacji, czy przy stosowaniu mapowania urzadzen pci/storage 1dol
(pass-through), roznice zanikajg. Kiedy$ Xen para vs KVM to byto nawet 15% na korzys$¢ Xen.
W dzisiejszych czasach KVM potrafi zejs¢ z tzw. karg za wirtualizacj¢ do 3%.

Hej STOP, ale o co chodzi z tq karg ?

L4
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Jak wspomniatem wczesniej, wirtualizacja to, tak naprawde, kolejny program (hypervisor —
hipernadzorca), ktory dziata na gtléwnym systemie operacyjnym (tzw. host OS). W zwigzku z tym,
iz tak naprawde VPS emuluje urzadzenia, program musi skonsumowac czas procesora i inne zasoby
na swoje potrzeby. Jak juz widzisz, w tym modelu nie ma najmniejszych szans na taka samg wydajnosc,
jak na systemie hosta, poniewaz cz¢$¢ zasobéw musi obstuzy¢ inne zadania.

Tak, dobrze podejrzewasz - w kontenerach i izolacji nie ma hipernadzorcy!

Narzut-kara w izolacji/kontenerach praktycznie nie wystepuja, ale wszystko ma swoja ceng.
Mniejsze bezpieczenstwo w stosunku do petnej wirtualizacji, jak rowniez mniejsza elastycznosc.
O ile w przypadku hvm mozemy instalowac praktycznie kazdy system operacyjny (ktory daje si¢
wirtualizowac), o tyle w przypadku izolacji/kontenera jesteSmy zlimitowani do architektury/systemu
operacyjnego/jadra i tych jego ustawien, ktore oferuje nam system operacyjny hosta.

KVM vs openvz vs cloudlinux.

W przypadku KVM, najwigkszym minusem jest kara wydajnosci, natomiast w zamian mamy pelny
dostep root, pelng kontrole nad jadrem systemu goscia (nasz VPS), mozemy sterowa¢ ruchem sieciowym
i zaporami, mozemy zainstalowaé, co tylko chcemy. Z tym narzutem tez mozna powalczy¢, np. stosujac
techniki akceleracji sprzetowej i odcigzania systemow przez przekazywanie funkcji karty sieciowe;j
bezposrednio do goscia, jak rowniez nie obcigzajgc podwojnym bufforowaniem w operacjach dyskowych.

Z kolei OpenVZ, to taki troche dziwny twoér — ani kontener, ani parawirtualizacja. Jednak jest to
czesto jeszcze spotykany w sprzedazy model VPS. Jego plusem jest niewatpliwie mata strata na wydajnosci.
Minuséw niestety jest sporo, np. brak mozliwosci instalacji innego systemu operacyjnego, oci¢zaty system
rozliczania zasobow procesora (szczegdlnie w architekturze NUMA). Nalezy rowniez wspomniec, iz wraz
z rozwojem technologii przestrzeni nazw (na ktorej bazuje wigkszo$¢ rozwigzan kontenerowych), przysztosé
OpenVZ stoi pod znakiem zapytania.

Cloudlinux to jeszcze do$¢ $wiezy gracz na rynku, ale nie nalezy go wigzac stricte z technika
wirtualizacji. Jest to nowa tzw. lekka wirtualizacja, jak w swiecie kontenerow np. Docker, oparta o
mechanizmy tzw. "namespace”. Jest to raczej zestaw narzedzi, fatek pozwalajacych na kontrolg zasobow i
prywatnos$ci z dedykacja dla srodowiska hostingowego. Produkt §wietnie skaluje si¢ i zapewnia dodatkowa
warstwe bezpieczenstwa dla uzytkownikow serwerdw wspoétdzielonych i1 bytoby dobrze, zeby Twoj
dostawca go uzywat (no chyba, ze ma swoj system izolacji, wtedy tez bedzie 0k).

~
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Jak to jest z mityczng szybkoScia i tzw. ,oversellingiem”?

Nie wykluczone, ze wlasnie przezyjesz szok. To, ze posiadasz VPS nie oznacza, iz Twoje zasoby
sg gwarantowane 1 dedykowane. W sieci mozna spotkac si¢ z opinia, iz nie da si¢ sprzeda¢ wigcej, niz daje
sam KVM. Ot6z, mozna i jest to czgsta praktyka, a ja osobiscie nie widzg nic w tym ztego. O ile klient jest
tego $wiadomy, dostawca nie unika opisywania tego faktu w ofercie. O ile nie stosuje zasady: ,,nie
napiszemy w ofercie, a klient nie zapyta, to przeciez nie ktamiemy, prawda?”.

W oversellingu prym wiodg rozwigzania Openvz. Przegladajac oferty, mozna stwierdzi¢, ze wigkszoS$¢,
poza dostgpem root i separacjg systemu plikow, nie oferuje nic wiecej. A swoim kontenerem nadal musisz
zarzadza¢ sam (cho¢ niektorzy za optatg zrobig to za Ciebie).

Parametry, oj te parametry!

Tutaj to dopiero mamy do czynienia z prawdziwym losowaniem lotto! ,,2GHz, 4GHz, damy ci
8 watkow vCPU i tong RAMu, a to wszystko w cenie 1/4 serwera dedykowanego (o podobnych
parametrach)!”. I wlasnie tutaj, kazdemu powinna zapali¢ si¢ czerwona lampkal

Ok, ale jak to jest mozliwe? Otoz jest. Wystarczy sprzeda¢ wigcej, niz ma si¢ fizycznie do
dyspozycji. Co z tego, ze bedziesz mie¢ 4 vCPU po 2GHz, jak w tym samym czasie na komputerze hosta,
na tych samych rdzeniach b¢da wykonywac si¢ operacje z innych VPS?

,Ha! Ale pamigci RAM, t0 juz przeciez nie mogg sprzedaé wigcej, niz maja. No i przeciez pasma
sieciowego nie podzielg!”. Otdz, moga 1 robig to. Pami¢¢ mozna wygenerowac z zasobow dyskowych,
a do sieci mozna stosowac techniki kolejkowania ruchu.

Czy to oznacza, ze VPSy wspotdzielone nie majg sensu i wlasciwie przeptacamy? Absolutnie nie,
to wszystko jest kwestig Twoich potrzeb i budzetu. Jesli chcesz mie¢ np. wysoko zindywidualizowane
srodowisko pod JAVE, ale tylko do testow, to nie bedzie Ci absolutnie przeszkadza¢ fakt, iz de facto
wspotdzielisz te zasoby i tak naprawde masz przy petnym obcigzeniu czgsto 10% deklarowanej mocy.

Jak sobie z tym poradzi¢? Nalezy znalez¢ dostawce, ktory oferujemy obydwa rodzaje serwerow.
| — przede wszystkim — wyraznie to opisuje. Czyli, posiada w ofercie, zarowno VPSy niskobudzetowe,
wspotdzielone (KVM) oraz VPSy dedykowane, z gwarantowanymi parametrami, w ktorych sa na sztywno
przypisane vCPU, pami¢¢ RAM, fizyczna cze$¢ karty sieciowej oraz natywne operacje 10 z pelng
akceleracjg sprzetows.

VPS jest najlepszy, nie to co ten dziadowski hosting.

B WIDZEM, ZE'SOMSIAD KUPIE Hns;ll];
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Powiedzenie mowi: ,,Wolno$¢ Tomku w swoim domku”. Tylko, ze wigkszos¢ uzytkownikow
zapomina o dwoch istotnych faktach:

1. Musisz zarzadzaé¢ swoim VPS, a to wymaga wiedzy. Jesli wiesz co robisz i lubisz to, wtedy nie ma
problemu. Dokonate$ §wiadomego wyboru 1 nie trzeba tu nic wigcej pisa¢. W innym wypadku,
ulegle$ wlasnie czarowi marketingu i teraz, albo doptacisz do ustugi administracji, albo Twoj
operator dostarczy gotowe rozwigzania (np. webmin/plesk/cpanel) z zarzadzaniem (ale tu réwniez
moze czeka¢ Ci¢ dodatkowa optata), a i to ostatecznie wcale nie oznacza, ze serwer bedzie
zarzadzany prawidtowo. Pozostaje bowiem problem odpowiedniego poziomu wiedzy, czasu, itd.

2. Cze$¢ zasobow zostanie skonsumowana przez operacje systemowe i Twoje demony. Twoj hosting
miat limit 756MB, ale teraz masz VPS z IGB RAMu. ... czar pryska po instalacji systemu
i konfiguracji cho¢by podstawowego LAMP. Nagle masz mniej pamig¢ci na PHP, niz miale$
na zwyktym hostingu.

Uczciwy dostawca hostingu tak go skonfiguruje, aby np. zasoby dla PHP i procesy nie byty mieszane
od strony systemowej np. z serwerem MySQL, WWW, poczta, itd. Pamigtaj wigc, Ze czgsto po przesiadce
na wspotdzielony VPS moze okaza¢ si¢, ze 4 x vCPU bedzie wolniejsze, niz kontener z dostgpem do
jednego rdzenia.

Chmura, czy zwykly VPS?

Najlepsza odpowiedzig bedzie tutaj trdjpodziat: koszt/zysk/potrzeba. Niewatpliwa przewaga chmur,
z zalozenia jest ich mniejsza awaryjno$¢ (przynajmniej w teorii, bo szereg awarii niestety nie rzuca dobrego
$wiatla na istniejgce systemy). Na przyktad, gdy padnie serwer host, to nadzorca chmury jest w stanie
automatycznie zmigrowac¢ VPS na inny serwer host, a czesto nawet nie zauwazysz braku dostepu do ustugi.
Mozliwe sg tzw. zywe migracje, jesli serwer matka jest przecigzony albo automatycznie skalowana jest
ushuga. Srodowiska takie mozna budowa¢ samodzielnie np. z pomoca openstack, jak réwniez mozna
wykorzysta¢ gotowe infrastruktury, jak AWS czy Azure. Niemniej, niestety nie sg to z zalozenia tanie
rozwigzania i trzeba dobrze zaplanowa¢ swoje zuzycie. Inna sprawa to pytanie, jak w rzeczywistosci
wygladajg te chmury (ale to juz wykracza poza tematyke rozdziahu).

Porady na zakonczenie.

Chcialbys przekonac sig¢ ile warty jest Twoj VPS? Oto gar$¢ podpowiedzi w jaki sposdb mozesz
zweryfikowac kilka istotnych parametrow:

e Sprawdz swoj typ virtualizacji komendami: Ishw, dmidecode,

e Zacznij monitorowa¢ wydajno$¢ VPS, aby wiedzie¢ jak duzy w przyblizeniu jest overselling. Np.
uruchom jakas prosta funkcje Twojej aplikacji lub np., jesli uzywasz PHP, gdzie$ z boku postaw
schowany czysty WordPress, obcigz go non stop przez np. 14 dni $rednim ruchem i uruchom skrypt
wykonujacy automatyczne zapytania np. Google PageSpeed Insights.

e Sprawdz, czy Twoj hosting wspiera szybkg emulacje: Ispci |grep -i virtio.

o Wykonaj testy io np. programem fio, ale zanim to zrobisz upewnij si¢, Ze nie jest podwdjnie
bufforowany po stronie host (zapytaj ustugodawce jaki masz limit danych odczytanych/zapisanych
na dziefn/godzing (aby Cie nie zablokowali!)).

e Zapytaj swojego ustugodawce, czy jest mozliwos$¢ uzyskania informacji na temat virtio, pass-thru,
Cpu-pass, czy Twoj RAM nie jest emulowany.
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10 btedow nieudanych e-biznesow.

W kazdym udanym e-biznesie najwazniejsze sg fundamenty.

Rozpoczynasz lub rozwijasz e-biznes — czy na pewno dobrze go zaplanowates? Doktadnie to sobie
przemyslate$ 1 sadzisz, ze masz dobry plan? A, czy pomyslates o jednej z najwazniejszych kwestii, jaka jest
profesjonalny hosting? Jestes pewien, ze mozesz ufa¢ swojemu dostawcy?

W tym artykule pokaze Ci, na co powiniene$ zwrdci¢ szczegdlng uwage przy wyborze
hostingodawcy, aby unikna¢ bteddéw, o ktérych zapewne wczesniej nie myslates. Na konkretach, z zycia
wzigtych, bez marketingowej Sciemy. Dam Ci rOwniez narzg¢dzie, za pomocg ktdrego sam begdziesz w stanie
zweryfikowa¢ swdj wybor. Zupelnie bezptatnie 1 bez jakichkolwiek zobowiazah. Dlaczego? Bo nasza misja
jest nie tylko dostarczanie na rynek ustug na najwyzszym poziomie, ale réwniez edukowanie.

Naszym zdaniem nie ma nic gorszego, niz powszechnie stosowane $ciemy marketingowe. Wprowadzanie
klienta w btad i obiecywanie gruszek na wierzbie, byle tylko ‘ztapa¢ kolejny rekord w bazie’.
Dlatego rowniez, ze rownie mocno ucieszg si¢, jesli dzigki tym poradom trafisz na dobrego partnera.

Troche czytania bedzie, wigc odpusé, jesli nie szukasz realnych podpowiedzi, jesli nie jeste$ jeszcze
gotow potraktowaé wlasnego biznesu powaznie. To nie jest kolejny ‘poradnik eksperta’, de facto bedacy
‘laniem wody’, byleby tylko wyrobi¢ norm¢ pod SEO. Pokaze Ci na realnych przyktadach, w jaki sposob
nieuczciwi dostawcy wprowadzajg Cie w blad, gdzie i jak zaktadaja putapki. Pokaze Ci rowniez, jaki
to moze mie¢ wplyw na Twoj sukces, badz jego brak. I w koncu, pokaze Ci, jak ochroni¢ swoj e-commerce
przed tymi zagrozeniami.

Wyobrazasz sobie udany e-biznes zbudowany na Kiepskim hostingu?

L
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A wyobrazasz sobie udang budowlg bez odpowiedniej dziatki i stabilnych fundamentow?
Niewazne jak pigkny bedzie Twoj budynek, z jak dobrych lub modnych materiatow go zbudujesz,
ile wlozysz w to zapalu, energii i sSrodkéw. Niewazne, czy bedzie niewielki, czy ogromny. Cata praca
pojdzie na marne, jesli nie zapewnisz mu stabilnej podstawy. Doktadnie tak samo jest w przypadku kazdego
e-biznesu. Przeciez traktujesz swoje plany powaznie, podejmujesz caly ten wysitek, aby osiggna¢ sukces.
Kazdy kolos na glinianych nogach w koncu si¢ potknie, przeciez wiesz... Dlatego tak wazne jest, abys$ zdat
sobie sprawg, ze kazdy biznes jest jak tancuch, ktérego ogolna sita zalezy od najstabszego ogniwa.
Przeciez sam jeste$ profesjonalista, wigc powinienes wspotpracowacé rowniez z profesjonalnymi dostawcami
ustug. Przynajmniej z tymi strategicznymi dla Twojego przedsiewzigcia.

A hosting jest dla e-biznesu jak fundament, bo...

Oczywiscie bardzo wazne sg takie elementy, jak sam produkt, szeroko rozumiany marketing,
polityka sprzedazy 1 jeszcze setka innych rzeczy. Jednak to hosting jest jednym z najwazniejszych rdzeni
Twojego e-biznesu, bo chyba nie cheesz zderzy¢ si¢ z ktoryms z ponizszych problemow?

1. Potencjalni klienci rezygnuja, bo strona dziata za wolno, nawet okresowo.
2. Google niejawnie karze Twoja strong, bo sam serwer jest na jakiej$ czarnej liscie, o ktérej nawet
nie wiesz.
3. Konkurencja wyprzedza Cig¢, bo ma lepsze warunki dla prowadzenia dziatan SEO.
4. Otrzymujesz ogromng kare z tyt. zaniedbania RODO, a nawet nie wiedziates, ze dane Twoich
klientoéw byty poza kontrola.
5. Po uplywie ‘promocji’ otrzymujesz zaskakujace warunki, a przeciez wczesniej juz zaplanowales$
swQj budzet.
Dates zlapac si¢ na okres testowy, jednak rzeczywista jakos$¢ okazata si¢ zupetnie inna.
Miato by¢ ‘bez limitow’, tymczasem otrzymujesz ostrzezenie 1 warunki ‘nie do odrzucenia’.
Masz problem z dotarciem do zagranicznych klientéw, badz nie sg oni skorzy zaufa¢ Twojej stronie.
9. Operator hostingu nagle znika z rynku lub przejmuje go ktorys z ‘dyskontow’.
10. Zaufale$ opiniom w Sieci i1 dopiero po czasie przekonales si¢, ze to kolejna $ciema.
| jeszcze wiele innych ‘ale’, ktore mogg spowolni¢, a nawet przewroci¢c Twoj biznes. Jednak po kolei:

o N

Praktyczne przyklady ‘wybuchow’, czyli z Zycia wziete.

Ustugi administracyjne i tzw. Sys/DevOps $wiadczymy od kilkunastu lat, w tym wielu duzym
podmiotom, rowniez e-commerce. Rozwigzujemy tez mndstwo problemow, zwigzanych z wydajnoscia,
optymalizacja, bezpieczenstwem i ogdlnym doradztwem dla e-commerce. Dlatego doskonale wiemy, jak
to wyglada od Twojej strony. Wiemy, gdzie tkwig haczyki, mato tego — pomagamy naszym klientom
rozwigzywac takie problemy. Potrafimy wigc podaé¢ bardzo konkretne przyklady. Co prawda, istnieje tutaj
drobny problem — jak przy tej okazji nie naruszy¢ wiasnej, rygorystycznej polityki bezpieczenstwa,
poufnosci i lojalnosci wobec klientoéw. Sprobuje wige opisac rozne ‘kejsy’, bez podawania nazw,
wrazliwych szczegotow, itp.:

Ad.1. Potencjalni klienci rezygnujq, bo strona dziata za wolno, nawet okresowo.

Masz §wiadomo$¢, badz nie, ale szybko$¢ strony wprost przektada si¢ na Twoj e-biznes.
Internauci bowiem bardzo tatwo zrazajg sie, jezeli musza zbyt dlugo czekaé na zatadowanie kolejnych stron.
Potencjalny klient musi by¢ bardzo zdesperowany, aby zwyciezyta cierpliwos¢. W przeciwnym razie

T
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po prostu porzuca koszyk i odchodzi do konkurencji. Szybko$¢ ma roéwniez bezposredni wptyw na kilka
innych aspektow, ale o nich nieco pdznie;.

Niejedna firma hostingowa, w uproszczeniu dziata na takiej zasadzie, ze wrzuca na jeden fizyczny
serwer tylu klientow, ilu tylko zmiesci si¢ na dyskach. Oczywiscie, z zachowaniem pewnych rezerw,
na wszelki wypadek. Na zasadzie ‘wycisna¢ z kazdego sprzetu maksimum, liczy si¢ kasa’. Konsekwencja
takiego podejscia czesto jest sytuacja, w ktorej cze$¢ klientow generuje wigkszy ruch, niz jest w stanie
wytrzyma¢ dana maszyna i/lub jej zaplecze. To z kolei wprost prowadzi do ‘ptywajacej” wydajnosci danego
serwera. Czasem $miga, az mito, innym razem wlecze si¢, niczym z6tw. Wystarczy bowiem, ze kilku
uzytkownikéw wygeneruje wiekszy ruch w tym samym czasie i juz zaczyna si¢ problem. Problem tym
wiekszy dla e-commerce, ze przeciez okresy obciazen przypadaja zazwyczaj w tym samym czasie,
np. przed §wigtami.

Jak temu zaradzi¢? Wybra¢ ustuge opartg na dedykowanych oraz gwarantowanych zasobach.
Sprawdz, czy otrzymasz unikalny kontener z petng izolacjg. Sprawdz jakiej klasy jest to sprzet,
np., czy wszystkie jego podzespoly sa klasy enterprise, czy moze uzywa ‘domowych’ dyskow SSD.
Sprawdz, czy dostaniesz gwarancj¢ na pismie (np. w umowie), ze otrzymasz wytacznie dla siebie 100%
zasobow, za ktdre ptacisz. To bardzo istotny aspekt, zwrd¢ bowiem uwage na pewien niuans: czes$¢
dostawcow chwali sig, ze zapewnia zasoby dedykowane 1 gwarantowane. Ale jakos nigdzie nie znajdziesz
gwarancji na pismie, pozostaje to jedynie pusta obietnicg. Okreslenie ‘gwarantowane’ oznacza rowniez,
ze — co by sie nie dziato — zasoby, za ktore ptacisz bedg nalezaly wytacznie do Ciebie, a nie ‘statystycznie’,
zamiennie z innymi uzytkownikami. Co z tego, ze dostawca ‘gwarantuje’, iz dany pakiet ma np. X RAMu,
facza, etc., jesli bedziesz musiat dzieli¢ si¢ z setkg innych klientéw, nawet o tym nie wiedzac?
Uzyj narzgdzia, o ktorym nieco pdzniej i sam poréwnaj.

Ad.2. Google niejawnie karze Twojq strone, bo sam serwer jest na jakiejs czarnej liscie, o ktorej
nawet nie wiesz.

Algorytmy wyszukiwarek w rodzaju Google chroni wiele tajemnic, ponadto czesto zmieniajg si¢
zasady ich dziatania. Wplyw na to ma réwniez ich rozwdj, w tym automatyczny (sztuczna inteligencja).
Jednak, kilka rzeczy jest pewnych. Jedna z nich jest fakt, ze Google nagradza szybkie strony, a ‘karze’

~
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te wolne — to jeszcze jako uzupehienie poprzedniego punktu. Innym znanym faktem jest to,
ze wyszukiwarki bardzo nie lubig serwisow, zamieszczonych na podejrzanych serwerach. Tak wigc, bardzo
wazna dla Ciebie jest informacja, w jaki doktadnie sposdéb Twoj e-sklep jest odizolowany od pozostatych
ustug na tym samym serwerze. Czy jest to pelna izolacja, czy jedynie pozorowana. Czy dostawca podaje
weryfikowalne szczegoty techniczne, czy jedynie marketingowa Scieme w rodzaju ‘tak, zapewniamy
X, V, z’, ale bez konkretow.
Zwro¢ tez uwage na jeszcze jeden aspekt, ktorym wiele firm wrecz chwali sie, a ktory — de facto — jest
ogromnym minusem. Co, nota bene, dobitnie §wiadczy o ich ‘profesjonalizmie’ i/lub podej$ciu do kwestii
uczciwosci wobec klienta. Mam na mysli mozliwo$¢ przetestowania danej ushugi przed jej zakupem.
Pomyslisz moze ‘doskonale, nie musze kupowac kota w worku!’. Nic bardziej btednego. Przede wszystkim
dlatego, ze tak naprawde nie testujesz tego, co poézniej otrzymasz. Duzo uczciwsza, dla obu stron, jest
mozliwo$¢ sprawdzenia docelowego produktu, z mozliwo$cig wycofania si¢ w dowolnej chwili ze zwrotem
pieniedzy. Dwa: jest to idealne narzedzie dla wszelkiego rodzaju ‘zloczyncow internetowych’. To wlasnie
takie konta testowe wykorzystywane sg do niecnych celow. Szerzej na ten temat piszg jeszcze w punkcie
nr Ad.6.

Jak temu zaradzi¢? Sprawdz, czy otrzymasz unikalny kontener z petng izolacjg. Sprawdz, czy
dostaniesz ustugg, na ktorej nie ma mozliwos$ci zaktadania kont testowych.

Ad.3. Konkurencja wyprzedza Cie, bo ma lepsze warunki dla prowadzenia dziatan SEO.

Zaktadajac, ze nie dysponujesz wielkimi milionami na marketing, jednym z najwazniejszych dziatan
promocyjnych e-biznesu jest SEO. Czyli przedsi¢gwzigcie takich prac, dzigki ktorym Twoja strona zacznie
pojawiac si¢ w wyszukiwarkach na wysokich pozycjach. Analizujac histori¢ ruchu naszych klientow
e-commerce mozemy stwierdzi¢, ze czesto dobre SEO przynosi im wigksze zyski, niz wszystkie social
media razem wzigte. Jest to wigc bardzo istotny element, sam przyznasz.

Niestety, na rynku dzialajg tez ‘specjalisci’ od pozycjonowania, przez duze ‘S’. Czgsto doradzaja podjecie
réznorakich dziatan, ktorych efekty okazuja si¢ co najmniej skromne. Problem polega na tym, Ze ich
efektywnos¢ bedziesz mogt oceni¢ dopiero po wielu miesigcach. Na koncu catg wing 1 tak przerzucg na
milion zmiennych. Natomiast, jesli szczgsliwie trafile$ na dobrego fachowca (badz sam dysponujesz
odpowiednig wiedzg), ten z pewnos$cig powie Ci, ze na SEO wpltyw ma wiele rzeczy. Jedne duzy, inne
mniejszy, ale jedng z tych wazniejszych jest rowniez hosting. A szczeg6lnie w rozumieniu dwoch aspektow,
opisanych w poprzednich punktach: szybko$¢ dziatania strony oraz jej wiarygodno$¢. Te kwestie majg
bardzo duzy wptyw m.in. na réznego rodzaju rankingi, a one z kolei na ostateczng pozycj¢ w wyszukiwarce.
Zaryzykuje wigc stwierdzenie, ze na pozycje w Google najwiekszy wplyw maja dwie rzeczy: ogdlna
reputacja strony/domeny (czyli réwniez hosting) oraz zawarte na niej tresci. Cata reszta tez jest wazna,

ale jako uzupeienie, jako walka o awans na pojedynczych pozycjach, a nie top100 vs. top10.

Problem polega na tym, ze taka reputacje buduje si¢ bardzo dtugo. W przypadku konkurencyjnych
branz, czesto przez dostownie lata. Dlatego tak wazne jest, aby juz nawet na samym poczatku budowy
wlasnego e-biznesu zwrdci¢ uwage na poruszone tutaj aspekty. Niby mozesz zmieni¢ hosting w kazde;j
chwili, to fakt. Jesli jednak popetnites$ btad przy wyborze dostawcy, de facto bedziesz musiat nie tylko
odrobi¢ stracony czas, ale rowniez nadrobi¢ poniesione szkody. Zastanow si¢ nad tym.

Jak temu zaradzi¢? Doktadnie tak samo, jak w dwoch poprzednich punktach. W skrocie: znalez¢ uczciwag
oferte hostingu, ktory bedzie Ci¢ wspieratl swoimi rozwigzaniami, a nie blokowat.

Ad.4. Otrzymujesz ogromngq kare z tyt. zaniedbania RODO, a nawet nie wiedziates, ze dane
Twoich klientow byly poza kontrolg.

T
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Pewnie juz wiesz co to RODO i co si¢ z tym wigze, a w przeciwnym razie odsytam do innego
artykutu w tym poradniku. Tutaj chciatbym zwroci¢ Twojg uwage na pewien ‘niuans’, o ktorym raczej
niewielu pisze, a przynajmniej nie wprost. Bo tez niewielu zdaje sobie z tego sprawe, badz woli to
przemilczec.

Wyobraz sobie nast¢pujgcg sytuacj¢: otrzymujesz zarzut pokontrolny, ze dane klientow Twojego e-sklepu
nie byly poprawnie przez Ciebie chronione. Ze nie miate$ petnej kontroli nad wszystkimi procesami

ich przetwarzania. Twoja firma jest administratorem tych danych, wigec wszelkie konsekwencje spadng
bezposrednio na Ciebie.

Jak mogto do tego dojs¢? Otdz, bardzo prosto. Powiem wigcej: to nie taki rzadki przypadek.
Mianowicie, spora cz¢$§¢ mniejszych, a nawet srednich firm hostingowych dziata w oparciu o jeden
yAS scenariuszy:

o nie kupuja wlasnych maszyn, tylko wynajmuja serwery dedykowane,

o albo wrecz sa jedynie posrednikami, tzw. resellerami (szczegodlnie te najmniejsze firmy).
Jakie moga by¢ tego konsekwencje? Ano takie, ze taki hostingodawca zazwyczaj nie ma zielonego pojecia,
co — tak naprawdg — dzieje si¢ z tymi serwerami, kto ma do nich dostgp 1 na jakich zasadach.
Oczywiscie, zazwyczaj maja umowy ze swoim dostawca, bo te kwestie mozna prawnie uregulowac.
Jednak, zazwyczaj te mniejsze firmy nie majg odpowiedniego wsparcia prawnego i polegaja na szablonach
dostawcy. Ergo: sami ryzykuja (badz nie zdaja sobie sprawy) i nawet beda sktonni podja¢ wlasne
zobowigzania, podpisa¢ z Tobg umowe, itd. Nie zmienia to wigc faktu, ze dziura w systemie bezpieczenstwa
istnieje. Spora dziura. | nawet nie mam na mysli tak prozaicznych przypadkow, gdy do sprzgtu podchodzi
administrator nr 5 — anonimowy pracownik wtasciciela serwera. Lista potencjalnych zagrozen jest dluga,
jak chociazby kwestia utylizacji wymienionego dysku. Zastandéw si¢ nad tym...

Powiesz by¢ moze ‘Nie moj problem, mam umowe z hostingodawca’. Niestety, nic bardziej mylnego
—to Ty poniesiesz wszelkie konsekwencje, jako administrator danych. Finansowe, wizerunkowe, etc.
A ushugodawce mozesz, co najwyzej ciggaé po sadach. To Twoje dane i Ty masz obowiazek je chronié.
Jak temu zaradzi¢? Zweryfikuj, czy Twoj dostawca ma wlasny sprzet, czy jedynie go wynajmuje lub
odsprzedaje. Sprawdz jakiej klasy jest to sprzet. Upewnij si¢, ze dostawca ma wlasng, profesjonalnie
przemyslang polityke bezpieczenstwa, w ktorej uregulowat wszystkie wazne kwestie.

<
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Ad.5. Po uplywie ‘promocji’ otrzymujesz zaskakujgce warunki, a przeciez wczesniej juz
zaplanowates swdj budzet.

W branzy hostingu czesto spotyka sie promocje w rodzaju: ‘Hosting na rok za 1zt.’, ‘Domena za
0z1.’, itp. OczywiScie sami lubimy promocje, ale tylko te uczciwe! A, moim skromnym zdaniem, do takich
nie nalezy promocja, ktora sugeruje, ze za przystowiowg ztotowke otrzymasz pelnosprawny produkt.

Gdzie zazwyczaj tkwi haczyk? Najczgsciej w dwoch ‘ale’:
o Ze szczegblow technicznych ustugi (czesto ukrytych w opastych regulaminach lub specyfikacjach
technicznych) wprawny czytelnik wyczyta, ze dana ustuga obarczona jest wieloma ograniczeniami.

Czesto dosy¢ przykrymi dla e-przedsigbiorcy, czasem juz na poczatku, czesciej w przysztosci. I/lub:

e Po zakonczeniu okresu promocyjnego, bedziesz zobowigzany (pod grozba kary) do przedtuzenia
ustugi o kolejny okres. Tym razem jednak, juz nie za zlotowke. I, pomijajac problem uwigzania

(potencjalnie bardzo istotny, co opisuje w kilku pozostatych punktach), sumaryczna optata wceale

nie bedzie juz tak atrakcyjna, a czesto nawet wyzsza.

Dlaczego tak si¢ dzieje? Bo czgs¢ dostawcow zaktada, ze lepsza dla nich jest strategia ‘ilos¢, nie jakos¢’.
Np. buduja sobie baze ‘klientéw’ tylko po to, aby przyszita wycena ich przedsiewzigcia byta atrakcyjniejsza
dla inwestorow.

Z naszych analiz wynika tez, Ze co najmniej 70% klientow nie ma odpowiedniej wiedzy lub czasu,
aby méc oceni¢ problem na tym etapie. Duzej cz¢$ci z nich tez to nie przeszkadza, w koncu nie kazdy klient
hostingu buduje profesjonalny e-biznes. Np., dopoki e-sklep ma 10 UU na dobeg, serwis bedzie dziatat i na
laptopie. Otwierajg im si¢ oczy dopiero wtedy, gdy biznes zaczyna si¢ kreci¢ 1 konsekwencje bezposrednio
ich dotykaja. Wowczas czgsto trafiajg do nas z prosba o pomoc. Oczywiscie, wszystko mozna naprawic,
ale utraconego czasu i1 srodkéw juz nie odzyskasz. Zaktadam jednak, ze nalezysz do pozostatych 30%,
skoro dobrnates do tego etapu lektury. Dlatego, bardzo Cig prosze: Nie wierz w cuda. W cenie podrobki
nie otrzymasz oryginatu, w cenie maluszka nie otrzymasz bolidu, itp. Nikt tez nie doptaci Ci do Twojego
biznesu. Myslisz, ze za przystowiowa ztotowke ktokolwiek zapewni Ci dobry hosting? W sytuacji, gdy
za sam prad ptaci wigcej...?!

Jak temu zaradzi¢? Przede wszystkim sprawdz doktadnie co kryje si¢ w tzw. drobnym druczku
regulaminow, umow i specyfikacji technicznych danej ustugi. Na koncu zawsze to one maja decydujace
znaczenie, nie tylko w sadach. Wiem, nie chce si¢, nie ma czasu, itd. Ale to doktadnie tak samo, jak

~
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podpisanie umowy kredytowej — naprawde warto poswieci¢ troche czasu, by nie by¢ kolejnym ‘madrym
po szkodzie’. Przeciez, w koncu budujesz/rozwijasz swdj e-biznes i liczysz, ze bedzie przynosit Ci godziwe
zyski.

Ad.6. Dates ztapac sie na okres testowy, jednak rzeczywista jakos¢ okazata sie zupeinie inna.

Ha, to bardzo intrygujacy temat, juz nie mog¢ doczekac si¢ Twojej reakcji! Oto6z, w wielu branzach
przyjeto sig, aby dostarcza¢ potencjalnemu klientowi produkt testowy. Aby mogt sprawdzié, ‘dotkna¢’
1 przekonac sie, ze nie kupuje kota w worku. By¢ moze sam pomyslates sobie ‘ok, zarejestruje¢ konto testowe
i sam sprawdze ile dana ustuga jest warta’. I catkiem sluszna idea. Problem w tym, ze nie w branzy
hostingu, tutaj nie tylko nie sprawdza si¢ takie podejscie, ale wrgcz przynosi realne szkody. Dlaczego?
Juz spiesze z wyjasnieniami:
Niestety, takie testy nigdy nie beda miarodajne, a juz na pewno nie w 100%. Operator hostingu ma
bowiem tylko dwie mozliwosci udostgpnienia do testow tego typu ustugi:
e Odrebny, testowy serwer, ktory przeciez nie jest poréwnywalny z docelowg ustuga.
Przede wszystkim nie jest obcigzony doktadnie tak, jak bedzie ten docelowy, produkcyjny.
Raczej nie jest tez doktadna kopia pod wzglgdem sprzgtowym i konfiguracyjnym. Ergo: dostajesz
do testow co$ innego, niz docelowo otrzymasz. A wigc, moze nieSwiadomie, ale wlasciwie jestes
wprowadzany w biad.
e Oczywi$cie mozna rowniez udostepnia¢ konta testowe na serwerach produkcyjnych.
Niestety, zdecydowana wigkszo$¢ tzw. kont testowych jest wykorzystywana do niekoniecznie
uczciwych celow. Taka rzeczywistos¢. Cierpig zatem pozostali klienci. Wychodzac wigc z zalozenia,
ze klienci nie sg ,krolikami doswiadczalnymi’, Zaden szanujacy klienta dostawca nie dopusci
do takiej sytuacji. A, jesli dopuszcza, to wro¢ np. do lektury punktu nr 2.

Btedne koto, co? Wiasnie dlatego uwazam, Ze nie istnieje cos takiego, jak uczciwie dostarczone
konto testowe, w 100% odwzorowujace to, co docelowo otrzymasz. Wiec co Ci przyjdzie z takich testow?
To trochg tak, jakby$ jazde testowa wykonal najlepszg bryka w salonie, aby nastepnie kupi¢ najskromniejszy
model tej marki, w dodatku lekko przechodzony.

Jak temu zaradzi¢? Przede wszystkim, jesli zobaczysz mozliwos¢ bezptatnych testow, nie wierz,
ze w 100% odzwierciedlg one pdzniejsza rzeczywistos¢. Jedynym, naprawde wiarygodnym sposobem jest
test doktadnie tej ustugi, z ktérej masz docelowo korzystac. A co, jesli ustuga nie speini Twoich oczekiwan?

A
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Rozwigzanie jest proste 1 uczciwe dla obu stron: gwarancja zwrotu pieni¢dzy i/lub satysfakcji. Jesli ustuga
nie spetni Twoich oczekiwan, woéwczas bez zbednych pytan dostawca ma zwroci¢ 100% niewykorzystanej
oplaty. Zastanow sig, ile czasu potrzebujesz na prawdziwe testy? Kilku godzin, dni? Jesli wigc nie bedziesz
zadowolony, w rzeczywisto$ci ryzykujesz drobng kwota, czgsto dostownie groszami, w zamian otrzymujgc
prawdziwy obraz sytuacji. W ostatecznosci, ten ‘koszt’ i tak okaze si¢ wielokrotnie nizszy, niz utracone
korzysci 1 czas na wieczne testy. Tylko i az tyle.

Ad.7. Miato by¢ ‘bez limitow’, tymczasem otrzymujesz ostrzezenie i warunki ‘nie do odrzucenia’.

To pdjdzmy za ciosem, jeszcze jeden ‘goracy kartofel’. Ilez to razy widziate$ oferte w rodzaju ‘u nas
bez limitow!’, hm? Kolejna §ciema, a nawet mega §ciema. Nota bene, w kilku innych branzach réwniez
szeroko stosowana, ale na szczescie juz karana (szczegdty w innym rozdziale). Hosting nie jest az tak
‘medialng’ branza, jak np. telekomunikacja, wigc niestety pewnie jeszcze dtugo sprzedawcy beda stosowali
takie psychologiczne kruczki. A o co doktadnie chodzi?

Whbrew pozorom to dosy¢ proste. Jak kto§ moze zapewnia¢ Cig, Ze nie nalozy na Twoja ustuge
zadnych limitéw, skoro on sam je ma? Czyli co, charytatywnie otrzymasz prezent w postaci doptaty do
tacza? Albo, dostawca zna tajne zaklecia Hogwartu, dzigki ktérym bedzie naciggal parametry serwera?

W przypadku kazdej ustugi hostingowej, na koncu zawsze jest serwer. Czyli konkretna, fizyczna maszyna,
ktora ma swoje okreslone parametry i otoczenie, warunki. £.aczna ilos¢ dyskow lub macierzy, RAM, moc
procesordw, interfejsy sieciowe, tacza, itd. — to konkretne parametry, nie majace raczej tendencji do
naciggania. A ich zwigkszanie kosztuje, bardzo konkretne pienigdze. Roéwniez wszystkie ‘nienamacalne’
elementy maja swoje ograniczenia lub cen¢. Dostawca sam ptaci za tacza, za energi¢ elektryczna, za ruch,
itd. Albo wiec oszukuje Cig, Ze on nie ma takich ograniczen (zaktadam, ze nie kradnie), wiec i Ty ich nie
bedziesz mie¢. Albo wciska Ci kit. Zazwyczaj liczy na to, ze ‘ukryje’ to w ogdlnym rozrachunku zuzycia,
a Ty nie zorientujesz si¢ o co chodzi. Wspomaga si¢ rowniez statystyka, bowiem i tutaj ok. 70% klientow
nie zorientuje si¢, badz wrecz nie oczekuje tego w rzeczywistosci.

"dg
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Jak temu zaradzi¢? Przede wszystkim, jesli kolejny raz zobaczysz reklame z rodzaju ‘bez limitow’,
nie wierz w to. Sprawdz zapisy regulaminu (ogélnego lub danej promocji) i specyfikacje techniczng.
Bardzo czesto to wlasnie tam znajdziesz ‘furtke’, ktorg dostawca pozostawit sobie na wypadek wpadki.
Wiem, nikomu nigdy nie chce si¢ czyta¢ regulaminow. Ale, gdy juz przekonasz si¢ na wtasnej skorze,
ze chyba Ci¢ wkregcono, pretensje bedziesz mogt mie¢ jedynie do samego siebie. Kazdy dostawca, ktory
stara si¢ uczciwie pokaza¢ wszystkie szczegoty, nie bedzie ukrywat informacji, ze limity sa. Zapoznaj si¢
wiec z nimi 1 podejmij swiadomg decyzje. Twoje potrzeby zawsze mozna konkretnie nazwac, wiec
wystarczy jedynie sprawdzi¢, czy dane ograniczenia sg dla Ciebie istotne, czy nie. To, co wazniejsze dla
Ciebie — sprawdz, czy dostawca bedzie w stanie zapewni¢ Ci wigksze zasoby oraz na jakich warunkach,
jesli Twoj biznes wzro$nie. I, czy moze to zrobi¢ plynnie, bez zaktocania Twojego biznesu.

Ad.8. Masz problem z dotarciem do zagranicznych klientéw, bgdz nie sq oni skorzy zaufa¢ Twojej
stronie.

Rzadziej, niz powyzej opisane przypadki, ale spotykane sg rowniez oferty w rodzaju ‘Nasze serwery
sa w Polsce!”. Hmm, moze kto$ postrzega w tym jakas$ korzys¢, ja nie. Co to bowiem znaczy, ze w Polsce?
A moze autor miat na mysli ‘czytaj, ze bedzie szybciej i bezpieczniej’? Jesli tak, to rowniez, albo nie wie
o czym pisze, albo wprowadza Ci¢ w btad. Ale po kolei:

Szybciej? Tak si¢ sktada, ze co prawda Polska probuje goni¢ zachdd, ale gtéwne europejskie wezty
globalnej Sieci, wciaz leza nieco bardziej na lewo. I pewnie szybko si¢ to nie zmieni. Po pierwsze wigc,
kazde potaczenie spoza Polski bedzie szybsze np. do Niemiec, niz — poprzez sgsiadow — do Polski.

Mato tego — w wielu przypadkach, potaczenie z punktu A w Polsce, do punktu B, rowniez w Polsce,

w rzeczywistosci ‘przechodzi’ niekoniecznie najkrotsza droga, czesto rowniez poza naszym krajem.
Wynika to z uwarunkowan technicznych i/lub finansowych rozliczen pomiedzy operatorami. Pominmy tu
skomplikowane szczegoty, ale mozesz mi wierzy¢, znamy si¢ na tym troche. Ergo: jesli w ogdle wazne sa
dla Ciebie réznice liczone w milisekundach (bo np. prowadzisz duzg platforme fin-tech), to tym bardziej
powiniene$ wybra¢ lokalizacje bliska jednemu z gléwnych weztow. Natomiast, przy dzisiejszej technologii,
dla zdecydowanej wigkszo$ci e-commerce, fizyczna lokalizacja serwerow ma dla 0siggow zazwyczaj
drugorzedne znaczenie.

VectorStock”® VectorStock.com/13673169
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Bezpieczniej? Szczerze mowiac nie sadze, ze otoczenie w Polsce jest rOwnie bezpieczne, co w nieco
bardziej rozwinigtych gospodarkach UE. Niezaleznie od pogladow, kazdy rozsadny Czytelnik przyzna,
ze nasi zachodni sgsiedzi majg zdecydowanie lepsze, stabilniejsze i bezpieczniejsze rozwigzania.

Prawne, techniczne, wydajno$ciowe, prestizowe, ekonomiczne, polityczne, itd.

A moze w koncu, autor mial na mysli RODO? Jesli tak, to i w tej kwestii myli si¢, przynajmniej dopdki
Polska nalezy do UE. A — réwniez bez wzgledu na poglady — chyba nie masz watpliwosci, ze UE to jedna

z najwiekszych gospodarek na §wiecie? Wigc, jesli planujesz dlugofalowo, réwniez pod tym wzgledem
bedzie bezpieczniej. Przeciez nie dasz glowy, ze w najblizszych latach nie dojdzie w Polsce do jakiej$ formy
nacjonalizacji? Albo, ze nie dojdzie do kolejnego ‘wstrzasu’, ktérego efektem bedzie ‘korekta’ granic

w Europie?

Pozostaje jeszcze jedna kwestia. Tym bardziej wazna, ze przeciez nie po to prowadzisz e-biznes,
aby ograniczac si¢ terytorialnie. Mianowicie, chodzi o klientow zagranicznych. Pomijajac juz wczesdniej
opisang szybkos$¢ (i przy okazji bezpieczenstwo), jak myslisz: lepiej zadziata na nich umiejscowienie
serwera Twojego e-sklepu w Polsce, czy np. w Niemczech?

Jak temu zaradzi¢? Zastanow sie, czy fakt, ze serwery danego dostawcy fizycznie ulokowane sg
w kraju X, ma dla Ciebie jakiekolwiek znaczenie. A, jesli tak, to w jakim zakresie. By¢ moze zalezy Ci,
aby serwery byty np. w Unii (np. z uwagi na RODO), nieckonieczne w konkretnym jej panstwie. A, skoro
w Unii, to wybierz lokalizacje, ktora zapewnia najlepsze otoczenie. Nie zaktadaj, ze np. serwer w Polsce
bedzie miat lepsze wyniki dostepu, niz np. kilkaset km. na zachdd. Jesli nawet r6znice w milisekundach
beda miaty dla Ciebie jakie$ istotne znaczenie, to czg¢sto bedzie doktadnie odwrotnie.

Ad.9. Operator hostingu nagle znika z rynku lub przejmuje go ktorys z ‘dyskontow’.

Wyobraz sobie, ze pewnego dnia tracisz dostep/kontrole do swoich baz danych. Do kontrahentow,
faktur, strategicznych informacji, czy chociazby strony www. Przerazajace, ale mato realne? Wierz mi,
ratowaliSmy juz niejeden taki przypadek. W dzisiejszych realiach to nic znowu tak rzadkiego, kiedy Twdj
jedyny fachowiec wyjezdza na druga poétkule 1 nie ma z nim zadnego kontaktu. Albo, po prostu, zwyczajnie
plajtuje. Owszem, czgsto udaje si¢ uratowac taki e-biznes. Gorzej jednak, Ze mocno ucierpia jego
wiarygodno$¢ 1 wizerunek. No 1 w rachubg wchodza réwniez koszty, zarowno te finansowe, jak tez
Czasowe.
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Wyobraz sobie teraz inng sytuacje: Pewnego dnia otrzymujesz wiadomos$é, ze Twdj dostawca zostat
wchtonigty przez ‘inwestora’ 1 od kolejnego miesigca masz optaca¢ faktury innemu podmiotowi. Na innych,
jego warunkach. Ok, moze nic wielkiego. Jesli jednak wpadniesz przy tej okazji w sidta innych putapek,

o ktorych mowa w pozostatych punktach? Myslisz, ze to rzadkie przypadki? To poczytaj w Necie do ilu juz
takich przeje¢ doszto w ostatnich latach w Polsce. Sprawdz doktadnie, do kogo nalezy co najmniej
kilkanascie szerzej znanych, ale juz nie samodzielnych marek.

Jak temu zaradzi¢? Wybierz oferte bez skrajnosci, gdzie$ ze ‘ztotego srodka’. Potrzebujesz
dostawcy, ktory ma odpowiednie zasoby 1 wiedze, ma wlasny sprzet odpowiedniej jakosci. Jednoczesnie nie
jest fabryka, budujacg masowo bazg klientow, aby kiedys sprzedac ja jeszcze wigkszemu graczowi. Wybierz
dostawce, ktory prowadzi ten biznes nie tylko dla zyskoéw, ale przede wszystkim z powotania. No i ma
przynajmniej kilka lat doswiadczenia.

Ad.10. Zaufates opiniom w Sieci i dopiero po czasie przekonates sie, ze to kolejna sciema.

Oj, nasz kolejny ulubiony ‘kwiatuszek’... Zaczne z grubej rury: Nie wierz bezkrytycznie w opinie
1 polecenia, wigkszo$¢ z nich to ktamstwo. Tak, to do§¢ przewrotne stwierdzenie, bo naturalnym
1 powszechnym jest, ze szukasz opinii innych, szukajac nowej oferty. W koncu wigkszo$¢ z nas w jakiej$
czesci wykazuje konformizm. Czgsto nawet nieswiadomie, wigc nie ma czemu dziwic sie. Ale! Zacznijmy
od tego, ze przyttaczajaca wiekszos¢ tzw. opinii to zwyczajne polecenia, w zamian za okreslong korzys¢
(np. prowizje), bezczelnie kupione glosy lub tzw. clickbait’y, np. w postaci ‘eksperckich’ wypowiedzi.

I, zeby zosta¢ dobrze zrozumianym — mam na mysli tego typu branze, jak hosting. W wielu innych catkiem
dobrze spisuja si¢ np. systemy masowych opinii. Zastanéw si¢ — czy Ty, tak zajety swoimi obowigzkami
e-przedsigbiorca, bytby$ w stanie szeroko udziela¢ si¢, nie otrzymujac w zamian nic konkretnego?
Owszem, mozesz by¢ zadowolony z danej ustugi i che¢tnie wystawisz referencje. Ale, czy bedziesz masowo
wypisywal peany na forach i socialach?

Jak temu zaradzi¢? Tak, wiem, ze to kolejny ‘zjadacz czasu’, tatwiej jest zerknaé¢ szybko w kilka
miejsc 1 zawierzy¢ innym. Odpowiedz sobie jednak na pytanie: ,,Chce zna¢ prawde, czy jedynie uspokoi¢
wlasne sumienie?”. Zastanoéw si¢ lub sprawdz, jaka konkretnie korzy§¢ mogl odnies¢ autor polecenia,

w zamian za sw0] wysitek. Chcesz mie¢ pewnos$¢? To nie problem, jesli podejmiesz dodatkowy wysitek:

Masz zaproszenie do wyprobowania nowej wersji Facebooka
D SEO/SEM Polska / Marketing Internetowy / E- o j
commerce / Copywriter /Wordpress
21min- @
Ji
Oferujemy ]
J
Opinie: Polubienia,

obserwujacy:
- Mapy Google
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e Sprawdz kto jest wlascicielem lub sponsoruje forum/serwis.

o Zweryfikuj daty dodawania opinii.

e Sprawdz, czy tre$¢ opinii nie jest szablonowa, nie ma znamion czarnego PR-u lub hejtu.

e Zwro¢ uwagg strone merytoryczng opinii.

e Przeszukaj Sie¢ pod katem niewygodnych fraz.

o Unikaj miejsc, gdzie przewazaja artykulty w rodzaju ,,Dlaczego firma xxx jest lepsza od zzz”.
A, najlepiej od razu pomin polecenia. Szukaj raczej konkretnych referencji, zamieszczonych na stronie
danego operatora. Jednak nie tych podpisanych ‘Polecam, Wiestaw’, a tych, ktore sg tatwo weryfikowalne.
Podpisanych z imienia, nazwiska i firmy. Sprawdz kilka z nich.

Narzedzie, dzieki ktoremu bedziesz w stanie powiedzie¢ ‘sprawdzam!’

Zgodnie z obietnicg, przekazuje Ci narzedzie, za pomoca ktorego bedziesz w stanie zweryfikowac
oferte dowolnego hostingodawcy. Jest to formularz, po ktérego wypelnieniu przekonasz si¢, czy dana oferta
jest dla Ciebie godna uwagi. Narz¢dzie automatycznie nadaje punktacje, dzigki czemu mozesz od razu
porownac nawet kilka ofert. Ostateczna decyzja oczywiscie nalezy do Ciebie, ale bedziesz w stanie podjac
ja $wiadomie. Formularz mozesz pobra¢ bezptatnie z tej strony.

~
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Speed, czyli dlaczego niektorzy nigdy nie znajda sie w Google TOP.

Szybki hosting jest jednym z najwazniejszych elementow udanego e-commerce.

W poradniku wielokrotnie zwracamy uwage, ze kazdy swiadomy e-przedsigbiorca, w pierwszej
kolejnosci powinien zadba¢ o podwaliny swojego e-biznesu. Jednym z najwazniejszych czynnikow jest
hosting, ktory musi by¢ szybki i wydajny. Ale, tak naprawde, a nie w reklamach dostawcy. Wybor dobrego
hostingu nie jest prosty, ale z pewnoscia jest bezwzglednie priorytetowy, poniewaz ma wptyw na mndstwo
kolejnych dziatan, na kazdym etapie tworzenia i rozwoju przedsigwzigcia. W tym artykule postaram si¢
wytlumaczy¢ dlaczego jest to takie wazne, pokaza¢ konkretne przyktady zaniedban i ich konsekwencji.
Natomiast w kolejnym artykule (‘Co zrobi¢, aby znalez¢ si¢ w TOP-3 Google, co naprawdg dziata?”)
znajdziesz przyktad i wskazowki, jak osiaggnac ten cel.

Case: Teoria vs zycie, czyli jaka jest prawda?

Google nagradza szybkie strony, a kazda sekunda op6znienia e-sklepu moze zmniejszy¢
wspotczynnik konwersji az o 7%. Wedtug Raportu eCommerce w Polsce 20198, podsumowujacego polski
rynek eCommerce, sytuacja pod tym wzglgdem pozostawia wiele do zyczenia. Delikatnie to okreslajac.
W analizie zbadano ok 53 tysiace polskich e-sklepdw, za pomocg najbardziej wiarygodnego pod tym
wzgledem narzedzia, tj. Google Page Speed Insight (t¢ wiarygodno$¢ uzasadni¢ nieco pdzniej).

Google ocenia szybkos¢ tadowania w skali 1-100, odrgbnie dla komputeréw oraz urzadzen mobilnych.
Jako szybkie strony, kwalifikowane sg te, ktory uzyskaly wyniki powyzej 90 punktow.

nttps://blog ANALIZUJ

https://blog. ./
Wynik szybkosci jest ty na danych laboratoryjnych analizowanych przez Lighthouse.
Scale: @ 90~-100 (szybka) 50-89 (Srednia) @@ 0-43 (powoina

@ Dane laboratoryjne v o
ST
B S| v
Analiza Lighthouse biezgcej strony z emulacjg sieci komorkowe]. Wartosci sg szacunkowe i mogg sie zmieniac. s
Pierwsze wyrenderowanie tresci 05s @ Pierwsze wyrenderowanie elementu znaczgcego 06s @ — ——
Indeks szybkosci 06s @ CPU bezczynny po raz pierwszy 06s @
Czas do peinej interaktywnosci 06s @ Szacowane opozZnienie reakgji 10ms @

= ) R Wi W) Wialisd (Wil w | £ Weor b \ (TR

W TOP1000 e-sklepéw srednia szybkos¢ tadowania strony wyniosta 76,2 punktu dla desktop
oraz 41,9 dla mobile. Dla wszystkich sklepéw wyniki okazaty si¢ réwnie niedobre w przypadku mobilnych

8 Raport dostepny na stronie: https://www.senuto.com/pl/raport-senuto-ecommerce-w-polsce-2019/
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wersji stron, a jeszcze gorsze dla wersji komputerowych. Byto to odpowiednio 42,7 i 66,7 pkt. na 100
mozliwych.
Sklepow, ktore przekroczyly bariere szybkosci, tj. 90 punktow, analiza wykazata odpowiednio:
e 35,2% — dla wersji desktopowej
e 6,8% — dla wersji mobilngj
Wyniki te dobitnie pokazuja, jak wiele do poprawy maja polskie sklepy internetowe.

Dlaczego tak jest, gdzie tkwi przyczyna?

Raport jednoznacznie pokazuje, ze zdecydowana wigkszo$¢ polskich e-sklepéw ma problem
z szybko$cig tadowania strony. Przyczyn tego stanu rzeczy jest wiele, a jedng z nich zapewne jest
wszechobecny, nieuczciwy marketing. Wielu dostawcow ustug serwerowych wrecz ktuje przekazem
w rodzaju ‘jeste$my najlepsi, najszybsi, naj...’. Tyle, ze w wigkszo$ci przypadkdéw, w $lad za marketingiem,

niestety nie ida fakty.
\i 7’

- &

Niestety, niewielu dostawcow dziala w mysl zasady, ze nie ma niczego do ukrycia, wiec w $lad

za marketingiem i1dg konkrety. Bardzo tatwo jest wmawia¢ ‘my jesteSmy the best’, o wiele trudniej odstonié¢
zaplecze 1 pokazaé prawdziwe parametry. Parametry planéw hostingowych, ktére zobaczysz w szczegodtach,
jedynie u dostawcy, ktory gra fair. Takie, ktoére czarno na bialym pokazujg calg prawdg o ofercie.
I nawet, jesli wigkszo$¢ z tych pojec, to bedzie dla Ciebie czarna magia, zwro¢ prosze uwage jedynie na
kilka z nich:

e maksymalna ilo$¢ inode,

o ilos¢ operacji dyskowych na sekundg,

e pasmo operacji dyskowych (bezposrednich) na sekundg,

e dedykowane zasoby serwera.
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Nastepnie porownaj te dane z dowolng inng oferta. O ile w ogdle je odnajdziesz, nie zostaly gleboko
1 wstydliwie ukryte. Oczywiscie, wez prosze pod uwage pakiety analogiczne pod wzgledem ceny
1 parametrow og6lnych (tych, ktore zazwyczaj podawane sg przy nazwie i cenie danego pakietu).

Czy to dobrze, czy zle?

Jak ocenia¢ to, ze tak wiele sklepéw ma problem z szybko$cig fadowania stron? Hm, jesli jestes$
wlascicielem jednego z analizowanych e-sklepow, to oczywiscie zta informacja. A, co najmniej, stanowi
dla Ciebie wyzwanie na najblizszg przysztos¢, jesli nie cheesz traci¢ klientow. Natomiast, jezeli jeste$
obecnym lub przysztym konkurentem dla tej listy, wowczas mozesz te sytuacj¢ potraktowac jako szanse.
Wprowadzanie zmian w duzych, czesto nieco skostniatych strukturach, zazwyczaj wymaga sporych
naktadow sil, czasu i srodkow. Natomiast dla kogo$, kto dopiero buduje podwaliny swojego e-biznesu
1 zrobi to z gtowa, zadbanie o jego filary moze by¢ znacznie tatwiejsze i szybsze. Wg r6znych analiz,
ok. 85-93 % Internautéow korzysta z Google, dokonujac swoich wyboréw zakupowych. A Google, coraz
wigcej uwagi przywiazuje do szybkos$ci strony i nagradza te najszybsze. Wykorzystaj to!
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Co zrobi¢, aby znaleZc sie w TOP-3 Google, co naprawde dziata?

Pokaze Ci w jaki sposob nasza strona znalazta si¢ w TOP-3 Google dla komputeréw oraz w TOP-5
dla urzadzen mobilnych. Kilka miesigcy wczesniej nie klasyfikujac si¢ nawet do TOP-100. Dla bardzo
konkurencyjnej frazy, zwigzanej z naszg branzg. Zobaczysz jakie podjeliSmy dziatania oraz jakie
popehilismy bledy. Pokaze Ci co zadziatato i dlaczego oraz, ktére dziatania nalezy traktowac jako
drugoplanowe, by nie trwoni¢ §rodkéw i1 czasu. By¢ moze, pewne tezy ‘nadepng’ na odcisk kilku
‘SEO-wcom’, ale to juz ich problem. Wskazane dalej fakty, a przede wszystkim efekty, moéwig same
za siebie, czy to komus podoba sig, czy nie.

Uwaga porzadkowa: zastaniamy nasza nazwe i domeng, bo nie o reklamg¢ chodzi w tym artykule,
ale w kazdej chwili mozemy udostepnic je zainteresowanym.

Czy SEO ma takie znaczenie, jak chcieliby tego niektérzy SEO-wcy?

To zalezy jacy SEO-wcy. Prawdziwy profesjonalista nigdy nie powie Ci, ze wylacznie jego praca
zapewni Twojej stronie pierwsze miejsca. Ma bowiem $wiadomo$¢, ze osiggnigcie takiego efektu wymaga
dziatah na wielu plaszczyznach. Niestety, na rynku dziata tez niemata grupa ‘ekspertow’, dla ktoérych
znaczenie ma gtownie kasa. Swego czasu sami dali$my si¢ nacig¢ takowym — niby znana i uznana agencja,
z ambitng listg referencji. Po kilku miesigcach okazato si¢ jednak, ze to kolejna ‘fabryka’ banatow,
nastawiona na to, byle tylko klient optacit kolejng fakture. Przesytali nam dziesiatki sugestii poprawek,
ktérych wdrazanie nie powodowato Zadnej istotnej poprawy. Jednoczes$nie przegapili kilkanascie naprawde
istotnych rzeczy, w tym najwazniejsza, czyli zmiane podejscia przez Google. Na ich nieszczg$cie, trafili na
klienta, ktory nie tylko lubi mowi¢ ‘sprawdzam’, ale tez zna si¢ trochg na tym. Na nasze szczg$cie, szybko
zorientowalis$my si¢ 1 podzigkowali$my za dalszg wspodlprace. Jeden z nas poswigcit kilka dni na
od$wiezenie wiedzy na temat trendow. Zdefiniowat kilkanascie powaznych bledoéw i rozpoczat wdrazanie
poprawek, dzieki czemu szybko wrocili$my do punktu wyjscia. Ale to juz temat na inng opowiesc.

Pod koniec 2018r. Google wprowadzito nowe algorytmy i catkowicie zmienito tym zasady gry.
Przede wszystkim, zmienito sposob testowania 1 sprawdzania stron WWW, a w konsekwencji,
klasyfikowania ich jakosci. Od tej zmiany, o wiele wigksze znaczenie ma szybko$¢ witryny, do czego
szerzej wrocimy za chwile. Natomiast, dziatania SEO uznawane dotad jako standardowe, przestalty mie¢

(o)
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najwicksze znaczenie. Oczywiscie, to nie jest tak, ze SEO przestato si¢ liczy¢. Podstawowe dziatania nalezy
nie tylko nadal podejmowac, ale i dba¢ o nie przez caty czas. W szczegdlnosci te, ktore wigza si¢
bezposrednio z warto$ciowg trescig oraz szybkoscig jej tadowania. Content i optymalizacja, o czym zreszta
przeczytasz w innych artykutach. Jednak — to bardzo wazne — zmieniono zasady. Teraz pozycja strony
zalezy przede wszystkim od jej szybkos$ci, uzupetnionej typowymi dziataniami SEO. Nie odwrotnie.

PageSpeed Insights, czyli co Google zn6w nawymyslato?

Google zaktualizowato swoje narzedzie oceny szybkos$ci stron. Wczesniej rowniez byto dostepne,
jednak zawieralo raczej sugestie, ktérych wdrozenie wcale nie gwarantowato poprawy rankingu.
Raczej traktowano je jako mniej istotne dziatania, badz co najwyzej, jako jeden z wielu elementow dziatan
SEO. Teraz, zeby Twoja witryna zajmowata wysokie pozycje w Google, musi by¢ dobrze oceniona
przez PageSpeed Insights. Tylko tyle i az tyle. Wyczyszczono bowiem wszystkie dane dotyczace rankingu
stron 1 rozpocz¢to nowa klasyfikacje¢ na podstawie ich szybko$ci. Zmieniono zasady gry. Gléwna rdznica
polega na tym, ze dana strona otrzymuje najwazniejsze punkty juz nie za zdolnosci i kreatywnos¢ SEO-wca,
ale za szybkos¢ tadowania. A dokladniej za kilka sktadowych:

https: /I /index.php

@ Dane laboratoryjne E
-~
....-'
Analiza Lighthouse bie | strony Z emula: € Y € 1 3} ] k] € -

S O

- - =
Plerwsze wyrenderowanie tresc 03s erwsze wyrenderowanie elementu znaczacego 03s

e, m, B B, B B B

e Pierwsze wyrenderowanie tresci (np. 0,3 s) - Pojawienie si¢ na ekranie gldwnej zawartosci strony.
Czas, ktory uptywa od rozpoczecia tadowania strony, do wyswietlenia gtownych elementow
interfejsu.

e Indeks szybkosci (np. 0,7 s) - Czas potrzebny do zaladowania pelnej zawartosci strony, wtacznie
z grafikami, multimediami, itp.). Specjalny modut Speedline ocenia moment, w ktérym witryna
w pelni zataduje swoj layout.

e (zas do pelnej interaktywnosci (np. 0,3 s) - Oceniany jest czas, potrzebny stronie na zatadowanie
do takiego momentu, kiedy mozna korzysta¢ z wszystkich jej elementow interaktywnych.
Jednoczesnie musi by¢ gotowa do interakcji z uzytkownikiem (odpowiada¢) w okreslonym czasie.

e Pierwsze wyrenderowanie elementu znaczacego (np. 0,3 s) - Czas wyswietlenia glownej tresci /
elementu strony oraz zatadowania wszystkich niezbednych czcionek.

e CPU bezczynny po raz pierwszy (np. 0,3 s) - Czas potrzebny procesorom serwera na zwolnienie
zasobOw, tym samym pojawienia si¢ mozliwosci obstugi dziatan uzytkownika. Serwer musi by¢
gotéw odpowiada¢ na dziatania uzytkownika w zadanym czasie.

e Szacowane opdznienie reakcji (np. 10 ms) - Czas potrzebny stronie na reakcje na dziatania
uzytkownika, ale w trakcie najbardziej intensywnego okresu tadowania w pierwszych sekundach.
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Ostateczna punktacja wprost przektada si¢ na Twoje szanse w rankingu wyszukiwarki, czyli
decyduje na ktorej stronie wynikdw pojawisz si¢ ze swoja propozycja. Google PageSpeedInsights
poroéwnuje Twoja strong z wynikami wszystkich ocenianych do tej pory witryn i nadaje jej punktacje.
Kryteria sa dosy¢ ostre, np.: aby otrzyma¢ 100 punktéw, Twoja strona musi pokonaé¢ 98% innych witryn.
Natomiast, gdy jest lepsza, niz 75% stron, woéwczas otrzyma 50 punktow. Zakres 100-90 punktoéw oznacza,
ze witryna jest szybka, mozesz by¢ zadowolony. 89-50 punktéw: §rednia — nie musisz jeszcze rwa¢ wlosow
z glowy, ale jest wiele do poprawy. 49-0 punktéw to juz jest prawdziwy powdd do zmartwien.

Konkrety gosciu, dowody!

Pozycje dla frazy administracja serwerami
17.022019 | OK = Miesiac
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Nam réwniez zalezy, aby pojawiac si¢ w wyszukiwarkach na jak najwyzszych pozycjach.
W szczeg6lnoscei, dla 162 waznych dla nas stoéw kluczowych. Pokaze Ci wigc jak osiagnelismy wynik
na poziomie 96-100 punktow dla komputerow i 95-99 punktow dla komoérek (PageSpeed Insights ocenia
to oddzielnie). Wprost przektada si¢ to na lepsze pozycjonowanie w naturalnym (nie sponsorowanym)
szukaniu w Google i znaczacy wzrost konwersji. Jednocze$nie, lepsze wyniki naturalne pozwalajg na
zmniejszenie kosztow i poprawe skutecznosci kampanii reklamowych AdWords. Nie wspominajac juz
o wygodzie Internauty, odwiedzajacego strong i jego zadowoleniu. Ale, do rzeczy:
Jedna z najwazniejszych dla nas fraz kluczowych, a jednocze$nie bardzo konkurencyjna w naszej branzy,
to ‘administracja serwerami’.

~
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][ Bezpiatny e-book. Wydanie I, 05.2020r.© Porady Stefana © 8 8



Co prawda, wigkszos$¢ naszych Klientow pochodzi z referencji, ale oczywiscie staramy si¢ nie

3

£

Prawda jest piekna, .
nie wymaga retuszul 4

>

administracja serwerami g \!, Q

Wszystko Grafika Wiadomosci Filmy Mapy Wiecej Ustawienia Narzedzia
Okoto 8 490 000 wynikéw (0,37 s)

Administrowanie Serwerami | Catodobowy Monitoring Serweréow

My zapewnimy Ci dostepnosc i bezpieczeristwo serwerow. A Ty skup sie na biznesie. prosto
stabilnie. szybko. catodobowo. Ustugi: dostepnosc¢ strony, problemy wydajnosciowe, obcigzenie
systemu, waznosc¢ domeny, czasy odpowiedzi, waznos¢ certyfikatu

Administracja Serwerami, Admin 24H - [N

https: /(" /administracja-serwerami v

Administracja serwerami w abonamencie miesiecznym lub w rozliczeniu godzinowym. Bez zadnych
zobowiazan, ptac tylko za wykorzystany czas. Administrator ...

Administracja Serwerami | Kompleksowa obstuga firmy

Administracja serwerami, Obstuga informatyczna Firmy, Doswiadczeni Ekspercil Zapewnij swojej

'vkwalifikowan ng

Qe bezn OShwo - =071

zaniedbywac¢ zadnego kanalu ich pozyskiwania. Oto wynik, jaki udato nam si¢ osiagna¢ w kilka miesigcy,

rozpoczynajac od pozycji 100+, czyli zupetnie nieefektywnej. Rzadko kiedy kto$ zaglada na 10 strone

wynikow, sam przyznasz. Kilka miesigcy straciliémy z powodu problemu z firmg SEO, o ktorym

wspominatem wczesniej, wigc rzeczywisty czas awansu szacujemy na ok. 6 miesiecy. Co jest bardzo
dobrym wynikiem dla frazy, ktéra konkuruje w Google z wieloma innymi stronami (okoto 8 490 000
wynikow). Obecnie utrzymujemy si¢ zazwyczaj na pierwszej stronie (to nie jest efekt staty, dany raz

na zawsze, a konkurencja jest ostra).

Podglad SERP
16022010 OK

L2 Wyniki na komputerze

O Wyniki na telefonie

Typ Pozycja Adres/nazwa Typ Pozycja Adres/nazwa

3 _ladminis(racja-serwerami

5 11 _Iadminis(racja-serwerami

Jedna jaskoétka wiosny nie czyni!

0 naszego bloga, ktory stoi na typowym WordPress. Tyle, Ze z polecang przez nas i zoptymalizowang

Ok, zgoda, wiec jeszcze jeden przyktad, juz bez wielkiego rozpisywania. Chodzi mianowicie

wtyczka LiteSpeed Cache (o ktorej za chwilg). Oto wyniki, ktore rowniez mowig same za siebie:

L4
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Wynik szybkosci jest o nych laboratoryjnych analizowanych przez Lighthouse.
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I réwniez wysokie pozycje w Google, dla kilku bardzo konkurencyjnych fraz z naszej branzy.
Przyznasz, ze efekt jest catkiem mity, oczywiscie gtownie dla nas ;). Jak tego dokonalismy? To przede
wszystkim skutek postawienia nacisku na szybkos$¢ hostingu, a w konsekwencji strony. Oczywiscie rowniez
wielu dziatan SEO/SEM, itd., ale dopiero w drugiej kolejnosci (nigdy odwrotnie). Pamigtaj — przede
wszystkim szybki hosting i oczywiscie wlasciwa tres¢, dopiero w drugiej kolejnosci dopieszczanie strony,
dziatania SEO, optymalizacja.

W rozdziale ‘Aplikacja, platforma — gdy nie lubisz oddawaé krwawicy’ znajdziesz bardzo
szczegOlowy opis konfiguracji jednej z najlepszych na rynku wtyczek do WordPressa, dzigki ktorej
osiggniesz podobne wyniki, a przynajmniej bardzo znaczaca poprawe.

][ Bezptatny e-book. Wydanie 1, 05.2020r.© Porady Stefana & 9 0



5
/N S
#POMA"’AMY »
‘ﬂ{-’ CA Prawda jest piekna,

Hosting vs. Administracja serwerami vs. Zarzadzanie witryna.

Podzial obowigzkow hostingu, admina serwera oraz programistow i/lub menedzZera projektu.

Prowadzac wlasny e-biznes powiniene$ mie¢ jasno$¢ co do zakresu obowigzkow wszystkich
partneréw 1 wspolpracownikow. Musisz wiedzie¢ za co doktadnie odpowiedzialny jest operator hostingu.
Co nalezy do zadan administratora serwerdw, a co pozostaje w gestii dostawcy aplikacji, programistow,
grafika, managera projektu, itd. Niezaleznie, czy tworzysz bloga, prosta strone WWW, aplikacje
internetowa, e-sklep, czy portal. W Twoim interesie jest mie¢ pelne rozeznanie z jakich ‘klockow’
zbudowane jest kazde przedsiewzigcie internetowe, niezaleznie od jego skali i1 przeznaczenia. Dzigki temu,
nie tylko bedziesz mogt sprawnie rozwija¢ swoj projekt, ale jednoczesnie nie bedziesz trwonit funduszy
1 czasu na nieprzemyslane dzialania, badZ poprawe btedow.

Hosting - zadbaj o czytelny podzial zadan.

Najprostszy schemat udostepnienia witryny/aplikacji w Sieci wyglada nastepujaco:

Hosting Twoj e-biznes\ Odbiorcy

NFT YL
/2
Caml

&

\—V/

Strona/

Programista
Serwery Oprogramowanie aplikacja /manager/itp.

serweréw

Mozna zatem wydzieli¢ trzy gtowne obszary: hosting <-> e-biznes <-> Internauci. Jako, ze ostatni
element zazwyczaj nie budzi watpliwosci, tutaj skupimy si¢ na dwoch pierwszych. Co do zasady
(o wyjatkach nieco pdzniej):

e zaobszar nr 1 - odpowiada dostawca hostingu, serwera,

e zaobszar nr 2 —odpowiadasz TY.

W zakres tych obszaréw wchodza przede wszystkim takie ustugi i zadania, jak np.:

Obszar nr 1

e Serwery, w rozumieniu fizycznego sprz¢tu (specjalnych komputeréw), czyli tzw. hardware.
W rzeczywisto$ci sg to zespoly bardzo wydajnych maszyn i1 podzespotdéw, zgrupowane
w specjalnych szafach. Zasilane wszystkimi niezbednymi mediami (tacza swiattowodowe, energia,

[ I
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chlodzenie, itp.) oraz odpowiednio wspierane (wszelkiego rodzaju bezpieczenstwo, konserwacja,
zasilanie awaryjne, itd.).

o (Calo$¢ oprogramowania, dzigki ktoremu mozliwe jest wykorzystanie serwerow do realizacji
ustug hostingu. Sa to systemy operacyjne serwerdéw, srodowiska zarzadzajace kontenerami, aplikacje
administracyjne, etc. Ale réwniez soft, dzigki ktoremu mozliwe sg poszczegolne ustugi,
jak np. oprogramowanie serwerow WWW, poczty, DNS, serwery baz danych, itd., itp.

e Administracja ww. sprzetem oraz oprogramowaniem, czyli cato$¢ statych i okresowych obowigzkow
zespotu specjalistow. Ich gtéwnym zadaniem, w wielkim skrécie, jest dbanie, aby wszystkie
maszyny oraz oprogramowanie byty dostepne, bezpieczne, aktualne i sprawne.

Obszar nr 2

« Strona/aplikacja — oprogramowanie, czyli cato$¢ kodu, dzigki ktoremu dana aplikacja realizuje swoja
funkcjonalno$¢. Moze to by¢ np. bezptatny CMS (jak np. WordPress), e-sklep, napisana na zlecenie
aplikacja, zakupiony system, itp. Do kompletu zazwyczaj nalezy rowniez szkielet i zawarto$¢ bazy
danych, ktora wraz z silnikiem dostarczonym przez hosting, stworzy integralng oraz interakcyjna
catos¢.

o Instalacja i wstepna konfiguracja ww. oprogramowania na serwerze, w ramach pakietu
hostingowego. (To zadanie moze zostac¢ wyjgtkowo zrealizowane przez dostawce hostingu,
np. w ramach promocji polegajgcej na bezptatnych przenosinach hostingu. Jednak, co do zasady,
nie wchodzi do obszaru zadan nr 1.).

e Zarzadzanie, administracja, obstuga, konserwacja i rozwoj ww. oprogramowania. Czyli wszystkie
te zadania, ktorymi powinny zajac si¢ stuzby, pozostajace pod bezposrednig kontrolg witasciciela
aplikacji. RoOwniez stricte techniczne, nie zwigzane bezposrednio z samg ustugg hostingu.

Czyli wszelkie zadania programistyczne i graficzne, utrzymanie i rozwdj samej aplikacji,
dostosowanie jej do wymogow wiasciciela. Ale rowniez kwestie bezpieczenstwa, zardGwno
w rozumieniu ochrony samej aplikacji, jak tez jej aktualizacjach.

Jak widzisz, istnieje dosy¢ wyraZzne rozgraniczenie funkcji, bezposrednio nalezacych do zadan
hostingodawcy, od tych, zwigzanych juz z samg witryna/aplikacjg. De facto, sg to dwa r6zne 1 dosy¢
niezalezne ‘$wiaty’, odpowiedzialne za zupetnie rézne zadania. Czg¢sciowo lub okresowo moga nieco
na siebie ‘nachodzi¢’ i oczywiscie sg od siebie zalezne, jednak — co do zasady — sg zupelnie odrgbne.
Zatem, nie mozna przyjmowac tutaj skrotu myslowego w rodzaju ,,hosting rozwiaze wszystkie zadania”.
Wigc:

Nie wierz w marketingowe $ciemy!

Niestety, niektorzy operatorzy hostingu nie graja fair 1 stosujg w swoim marketingu wiele
nieuczciwych haczykéw i kruczkdow (o czym mozesz poczyta¢ w innych artykutach poradnika). W swoim
przekazie budujg wrazenie, ze wraz z hostingiem otrzymasz bezptatnie rowniez wsparcie w zakresie obszaru
nr 2. Tymczasem, gdy dochodzi do wystapienia realnej potrzeby lub problemu, de facto pozostawiajg Cig
samemu sobie lub — co chyba jeszcze gorsze — na pastwe chatbotow. Tudziez zespotu infolinii, sktadajgcego
si¢ z ignorantdéw, potrafigcych co najwyzej doradzi¢ jak zresetowac¢ komputer. Takie obietnice czgsto brzmig
pigknie, ale nie badZ naiwny, nie daj si¢ nabra¢. Przeciez nikt rozsadny nie uwierzy, ze w ramach oplaty
za hosting rzg¢du kilku/dziesigciu ztotych miesigcznie, otrzyma réwniez bezptatng prace programistow,
specjalistow. To tak, gdyby oczekiwaé, ze w ramach czynszu za biuro, otrzymamy réwniez i bezptatnie
zespot pracownikdéw biurowych, w dodatku wysoko wykwalifikowanych.

-
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Jak to wyglada w u dobrego, uczciwego dostawcy?

Przede wszystkim, nie $ciemnia, nie obiecuje gruszek na wierzbie. Stawia sprawy jasno i uczciwie,
wyraznie pokazuje, ze ustugi hostingu nalezg do obszaru nr 1. Za to wtasnie ptacisz i w tym zakresie mozesz
wymagac wiele. Nie powiniene$ oczekiwac, ze za kilkadziesigt ztotych otrzymasz réwniez prace
np. programisty, to nierealne. Z bardzo prostego powodu: taki dostawca szanuje zar6wno prace wiasng,
jak réwniez szanuje Ciebie. I nigdy nie bedzie Ci wmawiaé, ze biale jest czarne. Mozliwe jest natomiast
poszerzenie wachlarza ustug. Istniejg dostawcy, ktérzy umozliwiajg uzyskanie odrebnej pomocy,
jezeli Twoje potrzeby lub problemy:

e nalezg do obszaru nr 2,
e nalezg do obszaru nr 1, ale wykraczaja poza specyfikacje wybranego pakietu,
e Wymagaja zapewnienia innego rodzaju zaplecza (np. budowa chmury), itp.

~
L4

][ Bezpiatny e-book. Wydanie I, 05.2020r.© Porady Stefana © 9 3



&/ {

Case study: duzy e-sklep, ktory prawie runat.

W artykule zostat opisany przypadek e-sklepu, ktory praktycznie jednego dnia, z idealnego i bardzo
dochodowego biznesu, mogt przeksztalcic¢ si¢ w wielka klape. Wskutek zaniedban po stronie zaplecza
technicznego, nieswiadomosci czyhajacych zagrozen i1 niefrasobliwosci pracownikow. I, z pewnoscia
dosztoby do nieszczescia, gdyby wihasciciel nie uzyskal pomocy, w dostownie ostatniej chwili.

W publikacji uzyto wielu uproszczen i tzw. skrotow myslowych, aby tre$¢ byta zrozumiata dla oso6b
nie bedacych ekspertami w zakresie hostingu, serweréw, chmury, zabezpieczen, etc.

Prosze, pomozcie mi uratowacé moj e-sklep, wszystko sie wali! Serwer przestat wydalaé, a na domiar ztego,
wilasnie rozpoczqgl si¢ jakis atak. Tracimy juz dziesigtki zamowien!

Z taka wtasnie prosba trafit do nas — przyszty — klient. Sytuacja do tatwych nie nalezata,
poniewaz szybko okazato si¢, ze sporo spraw zostato zaniedbanych. Nie wynikalo to oczywiscie ze zlej woli
wlasciciela, raczej z nieSwiadomosci 1 poktadania zaufania w tzw. ‘ekspertach’. Zarowno sam hosting,
jak tez cale zaplecze techniczne, zupelnie nie przystawaty do biezacych potrzeb sklepu. Na domiar ztego,
obstuga e-sklepu catkowicie lekcewazyla elementarne kwestie bezpieczenstwa. No i, w koncu doszto
do powaznych klopotow, a wkrétce miato doj$¢ do nieszczescia.

Mam nadzieje, ze publikacja da do myslenia niejednemu e-przedsigbiorcy, ktory zaplecze IT oraz
bezpieczenstwo, postrzega jako sprawy drugoplanowe. Aby nie zasilit rzeszy ,,madrych po szkodzie”.
Tym bardziej, ze opisany przypadek nie jest pierwszym, ani jedynym...

~
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Na czym polegal problem?

Chcialoby si¢ rzec — typowy przypadek, jakich niestety wiele. Najpierw byt pomyst na e-sklep,
w rokujacej branzy. Tenze powstal, jak to czesto bywa, bez odpowiedniej analizy technicznej i projektu
informatycznego. Co oczywiscie zrozumiate, wlasciciel nie chciat ryzykowac zbyt wiele. Po czasie e-biznes
okazat si¢ sporym sukcesem, wszystko uktadato si¢ znakomicie, zyski rosty. Wspaniale! Problem jednak
polegal na tym, Ze nikt nie pomyslal, aby wraz z rozwojem samego biznesu, zadba¢ w odpowiedni sposob
0 najistotniejszy jego element. Czyli o zaplecze techniczne. Nikomu nie przyszto do glowy, ze — gdy
wysypie si¢ hosting, platforma sprzedazy i zaplecze IT — zawali si¢ caty biznes.
Nawiasem moéwigc, wcigz nie mozemy nadziwic si¢ takiej lekkomyslnosci. To przeciez tak, jakby np.
sadownik nie dbal o swoje drzewa, skupiajac si¢ wylacznie na rozwoju dziatu sprzedazy. Dopdki kasa
wptywa... Tylko co, gdy juz nie bedzie co lub jak sprzedawac?

Cykl problemoéw rozpoczat si¢ od zaplecza hostingowego. Serwery po prostu przestalty nadazaé
za popytem 1 strony zaczely fadowac si¢ w irytujacym tempie. Gdy nadszedt pierwszy pad, wowczas
okazato sie¢, ze wlasciwie nie ma spdjnych kopii baz danych. To pociagneto za sobg stres, irytacje klientdw,
utrate czeSci danych, spadek zyskoéw 1 wzrost kosztow. Niestety, po zalataniu problemu zignorowano ten
pierwszy, konkretny sygnal nadchodzacej katastrofy. Prawdopodobnie, na taki stan rzeczy miato rowniez
wplyw nieprofesjonalne podejscie 6wczesnego hostingodawcy. Niestety, na rynku wiele jest takich firm,
ktére nastawione sg wytacznie na zyski, nie zwazajac na dobro klientow. W strukturach firmy nie bylo tez
osoby, ktora mogtaby zapanowac nad coraz bardziej poszerzajacym si¢ bataganem. Prawdopodobnie
wynikato to z oszczednosci. Przy czym, chyba Zle pojetej, skoro realizowano ja poprzez zaniedbanie
strategicznych sktadnikéw biznesu.

To byl dopiero poczatek problemow!

Niestety, to nie byly wszystkie zte wiadomosci dla klienta. Pierwszym, z czyhajacych za rogiem
problemdéw bylo realne zagrozenie catkowitej utraty sprzedazy. Co prawda, sklep wciagz jeszcze (ledwo)
dziatal, ale wkrotce mogto si¢ i to zmieni¢, grozba bankructwa byta catkiem prawdopodobna. Tym bardziej,
ze nie tylko przybywato klientéw, niezadowolonych z coraz mniej sprawnej obstugi, ale jednocze$nie
drastycznie spadata ilo§¢ nowych zamowien. Jednym stlowem, caty system sypat si¢, jak domek z kart.

Kolejnym, nie mniej groznym zagrozeniem byly nadchodzace klopoty natury prawnej, nie tylko
z uwagi na RODO. Stare, dziurawe elementy oprogramowania, brak przestrzegania procedur oraz
niefrasobliwo$¢ niektorych pracownikow. Jakby tego wszystkiego byto mato, zaszto tez uzasadnione
podejrzenie o nieuprawnionym dostepie do bazy danych. To byt niemal gotowy scenariusz na Armagedon.
Na swoje szczgsécie, w tym wilasnie momencie klient dostrzegt zagrozenie i1 zaczat szuka¢ pomocy.

Chciat uratowac co tylko bedzie mozna, a jednoczes$nie rozpoczaé proces naprawy.

Jak udato sie uratowac ten biznes?

Zaproponowali§my klientowi catkowicie odmienne od dotychczasowego, kompleksowe rozwigzanie.
Otrzymat oferte, w zakres ktérej wchodzity m.in.:
e migracja na autoskalowalng chmurg,
e dodatkowe ustugi wsparcia administracyjnego, rozliczanie od godziny.
Zaproponowali§my rozwigzanie w oparciu o tzw. chmurg (cloud computing), z lokacja bezposrednio
przy najwigkszych europejskich wezlach Sieci. Dodatkowym elementem miato by¢ rozwigzanie CDN,
czyli rozproszony system dostarczania tresci. Dzigki niemu zapewnione miato by¢ udostepnianie zawartosci
koncowym uzytkownikom, z uwzglednieniem wysokiej dostgpnosci i wydajnosci.

-
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Calo$¢ zostata zoptymalizowana kosztowo, uwzgledniajac biezace potrzeby, ale tez mozliwosci klienta.
Jednak, w kazdej chwili mozna bedzie ja rozbudowac, np. o opcje georedundancji (prezencja srodowiska
w dwoch lub wigcej centrach danych), opcje zaawansowanego bezpieczenstwa i pelnej realizacji wsparcia
L3 SME w zakresie infrastruktury.
Co réwnie wazne, klient ptaci wytacznie za rzeczywiscie wykorzystywane zasoby, dzigki podziatowi

na trzy sktadowe ceny:

« infrastruktura bazowa — koszt staty, rozliczany abonamentowo,

o dodatkowa infrastruktura — rozliczana per godzina, za kazda dodatkowa instancje,

e obstuga chmury (czyli: kopie, migawki, wsparcie w/w) — K0szt rozliczany tylko za zuzycie.

Kilka elementoéw tej propozycji wprawito go w zdziwienie, ale chyba najbardziej zaskoczyta
symulacja kosztow. Okazato si¢ bowiem, ze otrzyma nie tylko niepordwnywalnie lepsze, stabilne
1 bezpieczne zaplecze, jednoczesnie przy kosztach poréwnywalnych do dotychczasowych.

~
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Rozdziat IV. Aplikacja, platforma — gdy nie lubisz oddawaé krwawicy.

Ok, ale z aplikacjg, to juz chyba przegiecie!

Wrecz przeciwnie i udowodnimy to wtasnie w tym rozdziale. Skupimy si¢ na rozwigzaniach
e-sklepu, bo to one najczesciej wykorzystywane sag W branzy e-commerce, ale analogiczne problemy mozna
spotka¢ w kazdym innym rozwigzaniu. W przypadku sklepéw, najczesciej jest to:

e aplikacja, udostgpniana w modelu SaaS, czyli gotowa platforma, z ktérej mozesz korzystac,
nie martwigc si¢ o szczegodty techniczne, lub:
e platforma sklepu, ktora instalujesz na swoim hostingu i ksztaltujesz tak, jak sobie zyczysz.

Kazdy z tych modeli ma swoje plusy 1 minusy. I kazdy z nich moze stworzy¢ bardzo powazne
zagrozenie dla Twojego biznesu, jesli nie zdajesz sobie sprawy z pewnych konsekwencji wyboru.

Szerzej opisujemy te zagrozenia w kolejnych podrozdziatach, a na razie wyobraz sobie prosz¢ tylko dwa
scenariusze:

Otrzymujesz zawiadomienie, ze ztozono pozew przeciwko Tobie. Lub otrzymujesz kare za zalamanie
RODO.

A jaka masz pewnos$¢, korzystajac z aplikacji SaaS, nad ktérg nie masz wlasciwie zadnej kontroli,
ze dane Twoich klientéw nie zostang nagle sprzedane lub naruszone? Myslisz, ze wowczas bedziesz mogt
‘przerzuci¢’ odpowiedzialnos¢ na dostawce rozwigzania? Nie, w pierwszej linii to Ty odpowiadasz za
wszelkie kwestie np. ochrony danych osobowych. Potem, co najwyzej bedziesz mogt dochodzi¢ swoich
praw na drodze cywilnej, jesli jeszcze bedzie Cig na to stac.

Nie wspominajac juz o tym, ze masz mocno zwigzane r¢gce w takich kwestiach, jak np. realny wptyw
na SEO. Z drugiej strony — owszem, odpada kwestia zarzadzania, aktualizacji, czgsciowo ochrony, itp.

Nagle, bez zadnego ostrzezenia, tracisz dostep do swojego sklepu.

Niestety, takich przypadkow moglibysmy podawac dziesiatki. Nie mozemy nadziwic sig,
ze w dzisiejszych czasach §wiadomos¢ czyhajacych zagrozen jest tak niska lub sg one po prostu ignorowane,
na zasadzie ‘Moze innym, nie mnie’. A potem placz. Jeden z najczestszych przypadkdéw: zainstalowano
oprogramowanie (np. WordPressa) 1 zapomniano o nim. Do czasu, gdy okazato si¢, ze dostep do platformy
zostat przejety. Lub sklep zostat wytaczony przez hostingodawce, bo zostat zainfekowany i1 nagle zaczat
wysytac setki spamow na godzing. Wiecej na ten temat przeczytasz m.in. w Rozdziale 11 tego e-booka.

Musisz wigc rozumie¢ te roznice 1 wybrac, co jest dla Ciebie wazniejsze. Mamy nadzieje, ze lektura
kolejnych punktow pomoze Ci poznaé lub usystematyzowac t¢ wiedze.
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Gotowe platformy SaaS - a miato by¢ tak pieknie...

Zaktadajac, ze czytasz artykuty po kolei, badz zapoznates si¢ juz z wigkszoscig pozostatych porad,
z pewnoscig juz zdajesz sobie sprawg z tego, ze ogromny wplyw na przyszto$¢ Twojego e-biznesu bedzie
miat wybor odpowiedniej platformy sprzedazowej. Zardwno juz na etapie tworzenia e-sklepu, ale rowniez
funkcjonowania i — przede wszystkim - mozliwosci jego rozwoju. By¢ moze jednak nie zastanawiales si¢
jeszcze, jakie konkretnie konsekwencje wywota Twoj wybor. Pomijajac tutaj systemy dedykowane,
tworzone na konkretne zamowienie (to troche inna bajka), generalnie rozwigzania mozna podzieli¢ na:
e gotowe systemy, instalowane przez Ciebie (lub Twojego specjalistg), nad ktorymi masz peina
kontrolg, w tym rozwigzania Open Source (np. PrestaShop, WooCommerce, Magento, itp.),
o platformy typu SaaS (Software as a Service), czyli oprogramowanie tworzone i utrzymywane przez
zewngtrznego dostawce (np. Shoper, Shoplo, Shopify, itp.).
Plusy i minusy najpopularniejszych rozwiagzan z pierwszej grupy, omowione zostaty w innym artykule.

Tutaj zastanéowmy sie wiec nad zaletami i wadami SaasS.

W uproszczeniu, ustuga polega na tym, ze otrzymujesz dost¢p do gotowego oprogramowania
e-sklepu, znajdujacego si¢ w tzw. chmurze. W zamian za oplate, otrzymujesz zestaw: hosting, gotowy
e-sklep, utrzymanie struktur technicznych oraz wsparcie w tym zakresie, dbatos¢ o cze$é kwestii,
zwigzanych z bezpieczenstwem oraz aktualizacje oprogramowania. Twoj e-sklep moze by¢ dostgpny prawie
od r¢ki, trzeba jedynie spersonalizowaé wyglad, wybierajac gotowy szablon, doprecyzowaé kwestie prawne
I wprowadzi¢ produkty. Wydawaloby sig¢, ze idealny uktad? Niestety, diabet tkwi w szczegodtach i o nich
wiasnie ten artykut.

L
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Na poczatek przejrzyjmy wszystkie istotne zalety takiego rozwigzania, ktoérych — wydawaloby sig -
nie posiada lub w ograniczonym zakresie zapewnia druga opcja. Zalety, ktore podkreslane sg przez
dostawcow tych rozwigzan oraz wiele ‘poradnikow’, zachgcajacych do ich wyboru. Zrobimy to, aby$ mogt
by¢ catkowicie fair wobec siebie, podejmujac wybor. I przyznam tutaj dwie rzeczy. Po pierwsze chcialbym
podkresli¢, ze nie jestem wrogiem takiego modelu dziatania, wrecz przeciwnie. Z pewnoscig istnieje sporo
takich biznesow, gdzie SaaS sprawdzi si¢ lepiej. Chcialbym jedynie uswiadomié Ci, ze bezrefleksyjne
poleganie jedynie na przekazie marketingowym, nie jest zbyt dobrym pomystem. Po prostu, przed
podjeciem decyzji poswiec troche czasu na analizg, aby p6zniej nie zalowac, nie ponosi¢ kosztow zmiany.
Po drugie, rzeczywiscie...

jest kilka pluséw, przynajmniej teoretycznie:

e Niski koszt poczatkowy — mozesz uruchomi¢ wtasny e-sklep z symbolicznym budzetem.

e W miarg przewidywalna oplata — teoretycznie mozesz zaplanowac budzet.

e Szybkos$¢ uruchomienia — jesli nie masz wigkszych wymagan dot. personalizacji, mozesz ruszy¢
w ciggu kilku dni.

e Latwos¢ obstugi — wlasciwie nie musisz dysponowac¢ najmniejszg wiedza techniczng.

e Hosting w cenie — serwer i calg infrastrukture techniczng dostarcza operator platformy.

e Wsparcie techniczne i aktualizacje — to dostawca zajmuje si¢ tymi kwestiami, zazwyczaj
automatycznie.

e Rozwdj platformy — dostawca jest odpowiedzialny za rozwoj oraz dostosowywanie do zmian
rynkowych i technologicznych.

e Dostosowanie do norm prawnych — teoretycznie mozesz spac¢ spokojnie.

e Wzgledna skalowalnos¢ — jesli masz do dyspozycji rozne opcje subskrypcji i mozliwosc¢ elastyczne;j
zmiany planu, teoretycznie mozesz dostosowywac ja do biezacego rozwoju e-sklepu.

Teraz wylistujmy wady e-sklepu w modelu SaaSs.

Na poczatek te nieco mniej wazne z czysto biznesowego punktu widzenia, natomiast istotne
w konteks$cie technicznym 1 organizacyjnym:

e Ograniczenia technologiczne — zamkniety zazwyczaj kod zrodtowy ogranicza mozliwosci
rozbudowy sklepu, jeste$ uzalezniony od funkcjonalno$ci platformy sklepu.

e Integracje i niska elastyczno$¢ — nie bedziesz mogt taczy¢ sklepu z niektorymi zewnetrznymi
narzedziami, a takze wdraza¢ wlasnych, np. specyficznych dla Twojej dziatalno$ci rozwigzan.
Tudziez, bedzie Ci¢ to sporo kosztowato.

e Ograniczona liczba rozszerzen — SaaS nie posiada tak wielu mozliwosci, jakie oferuje wigkszos¢
platform Open Source. Ew. zlecenia tworzenia wtasnych dodatkow mogg sporo kosztowac, o ile
w ogoble beda mozliwe.

e Ograniczenia wizualizacji, layoutu — musisz korzystac¢ z gotowych szablonoéw graficznych, ktore
niekoniecznie muszg spetnia¢ Twoje oczekiwania. Natomiast, jesli dostawca umozliwia stworzenie
wlasnego szablonu, musisz ponie$¢ dodatkowe koszty projektu 1 wdrozenia, czgsto niemate.
Oczywiscie, caty czas zaktadam, ze bedziesz chcial to zrobi¢ profesjonalnie.

e Szybkos¢ dziatania strony — to techniczny, ale bardzo istotny element, wprost przektadajacy si¢
na skutecznos$¢ biznesowa, o czym mozesz przeczyta¢ w innych artykutach poradnika. Wspomne
tutaj jedynie, ze jest jednym z najwazniejszych czynnikéw, decydujacych o pozycji Twojego sklepu
w wyszukiwarkach. Zastanow si¢ wiec, jaki bedziesz miat wptyw na ten aspekt, jezeli pozostawisz
go w obcych rekach? W sytuacji, gdy Ty o wszystkim decydujesz, mozesz zrobi¢ naprawdg wiele
(réwniez opisujemy to szczegdtowo w innym artykule), tutaj zdajesz si¢ wytacznie na innych,

a bywa z tym rdznie.
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e SEO —a co z optymalizacja kodu? Dla SEO liczy si¢ np. jak najszybszy czas reakcji na zmiany
algorytmow. Brak mozliwosci ingerencji w kod sklepu powoduje, ze wdrozenia zalecen
optymalizacyjnych sg mocno utrudnione. Nie bedziesz miat dost¢pu do plikéw strony, wiec nie
bedziesz mogt korzystaé z innych rozwigzan (ew. w sposob ograniczony). Sklep oparty o otwarte
oprogramowanie, pozycjonuje si¢ duzo tatwiej, taniej i skuteczniej. Oczywiscie, dostawca zapewnia
Cig, ze jego rozwigzanie jest wrecz idealne dla SEO. Wierz mi jednak, Ze to caty ogromny proces,
pracochtonny, dlugotrwaty i mocno indywidualny dla kazdego e-biznesu, nie da si¢ go
‘zautomatyzowaé’ w sposob odgorny.

Zaldézmy, ze powyzsze minusy nie sg dla Ciebie az tak istotne. Skupmy si¢ wigc teraz na tych stricte
biznesowych, szczegdlnie w kontekscie planow dlugofalowych. Zakladam, ze...

tworzysz e-biznes po to, aby przynosit Ci zysKi,

przez dtuzszy czas, wiec sa to kwestie, ktore powiniene$ wzia¢ pod uwage:

e Wilasno$¢ — nie jeste§ wiascicielem oprogramowania sklepu, a jedynie je wynajmujesz. To moze
mie¢ znaczenie np. w przypadku poszukiwania inwestora, fuzji, odsprzedazy biznesu, itp.

e Kolejne ryzyko finansowe — jesli nie optacisz abonamentu, mozesz utraci¢ caly biznes. Oczywiscie,
chyba nikt nie zaktada z gory takiego scenariusza, ale zawsze moze zdarzy¢ si¢ jakis chwilowy,
nieprzewidziany problem.

e Kolejne ryzyko biznesowe — a co, jezeli operator platformy SaaS zakonczy swoja dziatalnos¢,
zbankrutuje, sprzeda swoj biznes 1 nowy wtasciciel zmieni zasady gry, itp.? Oczywiscie to samo
moze stac si¢ np. z dostawcg hostingu, tyle tylko, ze tam zawsze bgdziesz miat jaka$ mozliwos¢
stosunkowo szybkiej zmiany.

e Wsparcie B2B — jezeli chcesz dziatac (lub czesciowo) w B2B, mozesz mie¢ duze problemy
z opcjami typu zmienne lub hurtowe ceny, zroznicowane rabaty, definiowalne metody ptatnosci, itp.

Jak widzisz, wad jest mniej wiecej tyle, co zalet.

Ale nie o liczby tutaj chodzi, a o0 wagg tych ograniczen. W wigkszo$ci przypadkéw, plusy sklepow
SaaS mozna odzwierciedli¢ rowniez w drugim modelu. Gorzej odwrotnie. Niestety, to jeszcze nie wszystko,
teraz zderzmy kilka zalet SaaS z rzeczywistos$cia:
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Niski koszt poczatkowy & Hosting w cenie — fakt, o ile w ogdle nie masz wiedzy technicznej, nawet
na poziomie obstugi edytora tekstu, badz nie masz dodatkowych kilku godzin. De facto, w drugim
modelu koszt poczatkowy moze by¢ jeszcze nizszy (np. hosting za kilka ztotych i bezptatne
oprogramowanie), wiec wlasciwie ptacisz wylacznie za konfiguracje oprogramowania, czyli swoj
wlasny czas. Ale, ale! R6znica moze polega¢ wlasciwie wytacznie na kliknigciu w kilka linkow

1 przyciskow kreatora instalacji. Cata reszta prac, jak np. dostosowanie funkcjonalno$ci, wybranie

i/lub modyfikacja i/lub stworzenie grafiki, no i zamieszczenie towaroéw, jest taka sama w obu

modelach.

e W miarg przewidywalna optata — btad w rozumowaniu, doktadnie ta sama sytuacja wystepuje
w modelu drugim, gdzie takim kosztem stalym jest hosting. Staly abonament zazwyczaj bedzie
rosna¢ wraz z rozwojem sklepu, a wszelkie dodatkowe dziatania sg tez dodatkowo odptatne.

Na przyktad, przy wigkszej ilosci dodatkow, taczny koszt moze okazac si¢ duzo wyzszy, niz
zaktadate$. To samo moze sta¢ si¢, gdy zechcesz zwigkszy¢ 1lo$¢ produktow i bedziesz musiat
zwigkszy¢ réwniez pakiet.

e Szybkos¢ uruchomienia — kolejna dwuznaczno$¢ marketingowa. Zastandéw si¢, co moze zabrac
najwigcej czasu w procesie tworzenia e-sklepu. Jego zatowarowanie, wszelkie ustawienia
funkcjonalne, wdrozenie polityki cenowe;j i logistyki, kwestie wizualne, itp. Czyli to wszystko,
co musisz wykona¢ w kazdym modelu. Z pewnoscig nie to, ze potrzebujesz maks. kilku godzin
na pobranie softu i wyklikanie kreatora.

e Wsparcie techniczne i aktualizacje & Rozwdj platformy — czy aby na pewno jest to zaleta? Po stronie
dostawcy lezy catkowita kontrola oprogramowania, wigc czesto musisz korzystac z jego najnowszej
wersji. Niby ok, ale co, jesli nie bedziesz mogt dotrzymaé wyznaczonego terminu na dostosowanie
do zmian? Sg takie sytuacje, gdzie to Ty powiniene$ catkowicie kontrolowa¢ terminarz wszelkich
Zmian. Szczegolnie, gdy np. jaki§ update wymaga dostosowania Twoich ustawien, juz nie
wspominajac o szablonach, zewn. integracjach, itp. Albo: a jesli na dzien duzej aktualizacji, akurat
zaplanowales duzg promocjg, event, itp.? To wszystko nalezy przewidzie¢ odpowiednio wczesniej,
a ew. przerobki moga drogo kosztowaé. Oczywiscie nie oznacza to, ze masz zaniedbywac
aktualizacje, wrecz przeciwnie, to bardzo wazne. Tyle tylko, ze wszystko wymaga odpowiedniego
zaplanowania i przygotowania.

e Dostosowanie do norm prawnych — przede wszystkim pamigtaj, ze tych kilka kwestii, jak np. gotowy
szablon regulaminu, formularze z odpowiednimi szablonami wymaganych zgod, itd., to tylko
i wylacznie szablony. Wzory, ktore i tak musisz dostosowac do swojej, specyficznej sytuacji.
Doktadnie te samg pracg musisz wykona¢ w drugim modelu. Po drugie, zapewnienie dostawcy,
ze sama platforma spetnia wymogi RODO, to tylko i wylacznie o§wiadczenie (zakladam, ze
prawdziwe), iz ICH system spelnia wymogi. Z punktu widzenia prawnego oraz bezpieczenstwa,
to jedynie kolejny Twoj zewnetrzny partner, co do ktdrego i tak musisz wdrozy¢ swoje wlasne
procedury. Niczego to nie zmienia, Twoja sytuacja bedzie doktadnie taka sama, jak w przypadku
np. operatora hostingu (wigcej na ten temat dowiesz si¢ z artykutu dot. RODO oraz rozdziatu
dot. wspoélpracy z partnerami). Ale poéjdzmy jeszcze dalej: Co z kwestiami, zwigzanymi z danymi?
Przeciez, de facto, zarzadzanie dostgpem i bezpieczenstwo danych jest jednym z glownych
problemow dotyczacych ustug w chmurze. Owszem, te kwestie mozna ogarna¢, ale nie zrobi si¢
to samo — wymaga sporej wiedzy, swiadomosci i nakladow, to wrecz caty, duzy proces.

Roéznica jednak polega na tym, ze w drugim modelu masz wiasciwie catkowita kontrole nad tym,
tutaj sporg cze$¢ tej kontroli oddajesz na zewnatrz. I mylisz sig, jesli zakladasz, ze w zwigzku z tym
spada z Ciebie odpowiedzialnos¢. Jest doktadnie taka sama, a jednoczesnie nie masz wptywu na
wiele rzeczy. Co wigc jest bezpieczniejsze?

e Wzgledna skalowalnos$¢ — kolejny mit. Owszem, wielu dostawcow e-sklepow SaaS umozliwia

ptynne zwiekszanie pakietow, wraz z rozwojem Twojego e-biznesu. Ale co to niby zmienia?
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Doktadnie te samg sytuacje bedziesz miat, gdy zainstalujesz oprogramowanie na profesjonalnym
hostingu. A wrecz jeszcze lepsza, bo w tym drugim modelu, wiasciwie nie ma gornej granicy,
jesli tylko dobrze to wszystko pouktadasz.

Czyli co? Zostaje juz tylko wlasciwie jeden element przewagi: Latwos¢ obstugi.

Tez kontrowersyjny, ale niech bedzie. Jak widzisz, pomimo teoretycznej prostoty rozwigzania
abonamentowego, e-sklep w modelu SaaS posiada jednak kilka wad, w tym potencjalnie bardzo istotnych,
a jego zalety wcale nie muszg nimi by¢. Tak wigc, jezeli Twoje plany biznesowe nie przewidujg wigkszej
ekspansji oraz, jezeli nie majg dla Ciebie znaczenia te wszystkie powyzsze kwestie, to oczywiscie SaaS
moze okazac si¢ najlepszym wyborem. W przeciwnym przypadku sugeruj¢, aby$ dobrze przemyslat
wszystkie — rzeczywiste — plusy i minusy.

Oczywiscie, zawsze mozesz wyj$¢ z zalozenia, Ze zaczniesz w ten sposob, a jesli biznes wypali,
wowczas zastanowisz si¢ nad zmianami, dzigki czemu poniesiesz mniejsze koszty debiutu. I tutaj znéw
zadam pytanie: czy aby na pewno? Przeciez, nie inwestujesz w nowe przedsigwzigcie z zalozeniem, ze moze
uda sie, a moze nie (jesli tak, to raczej nie dotarte$ do tego momentu). Przeciez z géry zaktadasz, ze zrobisz
wszystko, aby odnie$¢ sukces, prawda? Skoro tak, buduj swdj biznes w sposob przemyslany, miej
swiadomos¢ wszystkich za i przeciw. W przeciwnym razie, kazda nieprzewidziana zmiana, moze Ci¢ drogo
kosztowa¢. Czasem naprawde¢ duzo i mam tutaj na mysli nie tylko wymiar finansowy. Wierz mi, wiem
co mowie (pisze), ratowaliSmy juz wiele e-sklepow, ktorych decydenci wezesniej nie zdawali sobie sprawy
z wielu tych zagrozen. Bolalo, czasem bardzo... Owszem, w Zyciu czgsto trzeba dokonywa¢ wyborow
mniejszego zla, bo np. wymuszaja to okoliczno$ci. Tyle tylko, ze jest ogromna réznica, gdy decyzje
zapadaja swiadomie, ze znajomos$cia konsekwencji, a nie w oparciu o brak odpowiedniej wiedzy, lenistwo,
czy konformizm.
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Porownanie 3 najpopularniejszych aplikacji sklepowych.

Chcialby$ uruchomi¢ swoj e-sklep, ale masz watpliwosci jakiego uzy¢ oprogramowania?
Uruchamiajac jakiekolwiek przedsiewziecie e-commerce, jednym z pierwszych krokow, jakie musisz
podjaé, bedzie wybor oprogramowania. Platformy, ktéra zrealizuje wszystkie konieczne elementy i etapy
Twojego e-biznesu.

Generalnie, masz tutaj trzy mozliwos$ci, kazda ma swoje plusy i minusy:
e rejestracja w ramach gotowej platformy SaaS (opisujemy powyzej),
« zakup licencji komercyjnego oprogramowania lub stworzenie/zlecenie napisania platformy
dedykowanej (szyte na miare, jednak najdrozsze rozwigzanie),
« instalacja oprogramowania bezptatnego lub ptatnego na nizszym poziomie cenowym.

Wydajnos¢, efektywnos¢ oraz tatwo$¢ zarzadzania sprzedaza online, uzalezniona jest przede
wszystkim od odpowiednio dobranego oprogramowania do prowadzenia e-sklepu. Na polskim rynku
najpopularniejsze sa trzy rozwigzania: PrestaShop, Magento i tandem WordPress+WooCommerce.
W tym artykule podpowiemy ktory system sprawdzi si¢ najlepiej w Twoim przypadku, na co zwracaé
uwage przy wyborze.

Czym jest PrestaShop?

[ I
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PrestaShop to bezptatne otwarte oprogramowanie e-sprzedazowe, z ktorego korzystaja gtownie mate
1 $rednie sklepy internetowe. Platforma ta oferuje sporg ilos¢ opcjonalnych funkcjonalnosci, rozbudowang
spoleczno$¢ i dobra wydajnos$¢. Rozwigzanie zostalo stworzone, aby wykorzysta¢ kluczowe innowacje
Web 2.0, takie jak dynamiczne funkcje AJAX i1 ergonomia nastgpnej generacji. PrestaShop prowadzi
uzytkownika przez katalog produktow inteligentnie i bez wysitku, zamieniajac zaintrygowanych gosci
W placacych klientow.

Zalety PrestaShop.

Jedna z kluczowych zalet oprogramowania jest niezta wydajnos¢ i o wiele mniejszy apetyt na zasoby
wzgledem Magento. Poza tym PrestaShop jest bardzo tatwy w instalacji, a system szablonow Smarty
znaczaco utatwia modyfikowanie interfejsu e-sklepu. Dzigki niemu nawet mniej do§wiadczony uzytkownik
poradzi sobie z postawieniem i konfiguracjg layout-u. PrestaShop réwniez jest stosunkowo elastyczny.
Standardowo platforma wyposazona jest w zbidr najpotrzebniejszych 1 najpopularniejszych funkcjonalnosci,
ktore mozna dodatkowo rozszerza¢ 1 modyfikowa¢ za pomoca darmowych lub ptatnych wtyczek.

Wady PrestaShop.

Do wad Presty zaliczy¢ nalezy mniejsze mozliwos$ci skalowania. Architektura jest do$¢ ograniczona
i moze utrudniaé rozwijanie oraz rozbudowywanie sklepu o dodatkowe autorskie rozwigzania. Dla wielu
0sOb wada bedzie réwniez platno$¢ wtyczek. Za funkcjonalnosci, ktére w Magento uzyska¢ mozemy
za darmo, w PrestaShop zwykle przyjdzie nam zaptaci¢. Dlatego tez podczas doposazania platformy
w dodatkowe rozwigzania warto dokladnie zastanowi¢ si¢, czy koniecznie potrzebujemy danych funkcji.
Co wigcej, petne dostosowanie PrestaShop do indywidualnych wymagan wigkszych e-sklepow moze by¢
o wiele drozszym rozwigzaniem niz wykorzystanie innych w petni komercyjnych platform do prowadzenia
sklepu internetowego.

Komu poleca sie PrestaShop?
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PrestaShop to §wietna platforma dla poczatkujgcych oraz nieco bardziej zaawansowanych wiascicieli
lub menadzeréw e-sklepow. Platforma sprawdzi si¢ do prowadzenia i zarzadzania mniejszymi oraz
wiekszymi sklepami z ograniczong bazg produktowa. Mozna rowniez zaimplementowac na niej statyczny
CMS lub podpia¢ blog, dzigki czemu PrestaShop moze stac si¢ kompleksowym narzedziem do zarzadzania
sprzedaza i kreowania wizerunku marki w sieci.

Czym jest Magento?

I U] Magento
R Wersa 226, LB300 LE1LD1LT02 | it wytdénia - 18092012
Podplad Funkcie Zruty ekrana

Magento iz sn open seures seammarca web applicstien launchad on March
31, 2008, Itwas craated ny'-'arm. Dusick Mg On COMPOonents of the Zend Framewark.

WMagento & available under the Dpen Software Litense version 2.0

B BT

erzchni Waparcie dia
01674 saftwareu

Magento to rozwigzanie dedykowane gltéwnie do zarzadzania wigkszym sklepem lub kilkoma
sklepami naraz. Oprogramowanie Magento dostepne jest zarowno w wersji ptatnej, jak i darmowe;.

Zalety Magento.

Zaletg platformy jest tatwos¢ w skalowaniu wraz z ewoluowaniem biznesu. Platforma Magento
stynie z bogatej bazy modutow, ktére mozna wdraza¢ zgodnie z aktualnym zapotrzebowaniem sklepu.
Platforma zapewnia sporg elastycznos$¢, ale rowniez tatwa optymalizacje pod katem SEO 1 SEM, szerokie
mozliwosci integracji 1 przyjazny interfejs utatwiajacy zarzadzanie. Do niewatpliwych plusow zalicza si¢
takze obecnos¢ rozbudowanego systemu analiz 1 raportowania.

Wady Magento.
Jedna z podstawowych wad tego rozwigzania jest duza zasobozerno$c¢ i spore obcigzanie serwerow.
Potencjat Magento wymaga wobec tego sporych zasobow, a wymagania platformy rosng wraz z rozwojem

biznesu. Architektura Magento jest dos¢ skomplikowana, przez co tworzenie sklepu nie nalezy
do najprostszych zadan.

Komu poleca sie Magento?

Platforme t¢ dedykuje si¢ przede wszystkim §rednim, duzym 1 najwigkszym sklepom online,
ktére wymagaja duzej elastycznos$ci, wydajnosci i tatwos$ci zarzadzania.

~
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Czym jest wooCommerce?

Witamy
w@/ WordPress
Website Builder & _
dkkdolr  werszi 498 i Data wydania : 02482018
Podglad Funicje Zrzuty ekranu Demo Oceny Opinie Importuj
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and themes avallable to transform your
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Ddweeds strone pomocy

Q Wymagana ilos¢ powierzchini Wsparcie dla

WordPressa szerzej przedstawia¢ nie trzeba. Wolne i bezptatne oprogramowanie, tworzone przez
setki wolontariuszy. Dostgpnych do niego jest mndstwo wtyczek, ktore przeksztatca Twoja witryng
w niemal wszystko, co mozesz sobie wyobrazi¢. wooCommerce jest jednym z najpopularniejszych
frameworkéw do WordPressa, ktory umozliwia proste i darmowe przeksztatcenie strony w e-sklep.
Oprogramowanie dedykowane jest dla matych 1 §rednich sklepoéw internetowych z niewielka iloscig
produktow.

Zalety wooCommerce.

Istnieje gros zalet wooCommerce, ktore docenig przede wszystkim mniejsi przedsigbiorcy.
wooCommerce jest w pelni darmowym oprogramowaniem typu open source, a jego instalacja jest w petni
intuicyjna i niezwykle prosta, dzigki czemu kazdy poradzi sobie ze wstgpna konfiguracja e-sklepu.

Dzieki mozliwosci dostosowywania funkcjonalno$ci za pomocg wtyczek dostepnych w oficjalnej bazie,
system elastycznie dostosowuje si¢ do potrzeb i specyfiki sklepu. Do zalet zaliczy¢ nalezy rowniez
niezwykle aktywng i rozwinieta spotecznos¢ zgromadzong wokot wooCommerce.

Wady wooCommerce.

Fundamentalna wada wooCommerce wynika bezposrednio z architektury oprogramowania — jest ono
bowiem jedynie wtyczka do WordPressa. Powoduje to, ze funkcjonalnos$ci oraz potencjat wooCommerce sa
mOocno ograniczone i w pewnym momencie rozwijania biznesu konieczne bedzie przetransferowanie sklepu
na inne rozwigzanie — np. Magento lub PrestaShop. Osoby zarzadzajace e-sklepem z wigkszg iloscia
produktow moga narzekac na niskg wydajnos¢ systemu i konieczno$¢ jego nieustannego optymalizowania.
WooCommerce nie jest tak elastyczny, jak wyzej wymienione rozwigzania. Wielu funkcjonalnosci nie
znajdziemy w oficjalnym repozytorium wtyczek, wobec czego sklep internetowy wymagac bedzie
wdrazania autorskich rozwigzan.

~
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Komu poleca sie wooCommerce?

Wtyczka wooCommerce do WordPressa dedykowana jest przede wszystkim poczatkujagcym
wlascicielom i menadzerom sklepow, ktorzy dopiero rozpoczynajg dziatalno$¢ w e-commerce. Ze wzgledu
na swoja intuicyjnos¢, system ten moze by¢ instalowany, konfigurowany i zarzadzany bez koniecznosci
zatrudniania dewelopera. OczywiScie pozostaje kwestia zabezpieczenia WP, ale to temat omoéwiony
w innym artykule.

Na koniec jeszcze jedna uwaga, dotyczaca wydajnosci, w rozumieniu szybkos$ci kazdego z tych
rozwigzan. Niezaleznie od tego, czy wybierzesz Magento, PrestaShop czy WooCommerce, w kazdej chwili
mozesz znaczaco jg poprawié. Dlaczego to wazne oraz wigcej informacji na ten temat znajdziesz rowniez
w tym poradniku, w artykule ‘Speed, czyli dlaczego niektorzy nigdy nie znajdg si¢ w Google TOP’.

~
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e-sklep na PrestaShop: Kompletny poradnik.

Chcialbys$ uruchomi¢ wlasny e-sklep, ale nie jestes pewien, czy poradzisz sobie z instalacja,
konfiguracjg i zarzadzaniem? Polskim e-commerce zawtadngty trzy rozwigzania: PrestaShop, WordPress
Z WooCommerce i Magento. Kazde z nich ma swoje plusy 1 minusy, ktore poréwnujemy w innym artykule.
Tutaj pokazg Ci w jaki sposob zainstalowac pierwszy z nich: PrestaShop, szczegotowo opisze wszystkie
najwazniejsze kroki. Dlaczego akurat Prescie poswigcamy najwigcej miejsca? Gtownie z dwoch powodow.
Po pierwsze dlatego, ze jest rozwigzaniem ‘Srodkowym’ (spojrz do poréwnania). Po drugie dlatego, ze dwa
pozostate nie wymagaja (tutaj) tyle uwagi. WooCommerce jest dodatkiem do WordPressa, wigc dla
wigkszosci uzytkownikow bedzie tatwiejszy do ogarnigcia. Z kolei Magento jest rozwigzaniem dla
wickszych e-przedsiewzigC 1 zazwyczaj jest objety jakas opieka sit IT.

3

PrestaShop

Pokaze Ci wszystkie kroki, wraz z konkretnymi przyktadami, w dwoch wariantach. Pierwszym
z nich bedzie catkowicie samodzielna instalacja, z wykorzystaniem menedzera plikow. Drugim, jeszcze
tatwiejszym, bedzie wykorzystanie autoinstalatora aplikacji, ktory otrzymujesz, jezeli Twdj hostingodawca
udostepnia pelng wersje cPanel. Znajdziesz tutaj porady, dotyczace zarzadzania e-sklepem (panel
administracyjny), konfiguracji, obstugi zamowien, edycji wygladu, itp. Dodam jedynie, ze te
najpopularniejsze platformy maja jeszcze jedna, wazng zalete. A mianowicie, jesli korzystasz z dobrego
hostingu, mozesz tatwo sprawi¢, ze bedg prawdziwymi demonami szybkos$ci. Wiecej na ten temat znajdziesz
w rozdziale Il1.

Instalacja na wlasng reke - to latwe.

Ta opcja ma jeden, podstawowy plus: nad kazdym krokiem masz petna kontrole. Jesli jednak
nie masz takiej potrzeby, mozesz od razu przeskoczy¢ do punktu ‘ Autoinstalator — juz prosciej si¢ nie da’.
Pobierz najnowszga wersje PrestaShop ze strony producenta: https://www.prestashop.com/, wybierajac
zaktadke ‘Produkt’ -> ‘Pobierz PrestaShop’ z gléwnego menu:

< > O W & hm;»:.;‘wmvprestashop.com/z:w.@

3 PrestaShop Produkt Zasoby Partnerzy Motywy Moduly
Pobierz PrestaShop @
PrestaShop 1.7
»> o 3 oe o
atéz sklep i rozwijaj go
- -
Zieki PrestaShop
Migracha Do PrestaShop
uchom juz teraz swoj sklep online.
Miamy rozwigzanie na wszystko.

~
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Wypelnij krotki formularz, zaznacz odpowiednie zgody 1 kliknij przycisk ‘Pobierz’:

Produkt Zasoby Partnerzy Motywy Moduly

Utworz swoj e-sklep za
pomoca PrestaShop

Pobierz za darmo PrestaShop open
source i korzystaj z nowej wersji 1.7.6.1.

[ ?"”j}.;‘Ei.ir‘&:!-;;} | ]

Akceptuje ogdlne warunki korzystania oraz politvke ochrony danych.

Wyrazam zgade na otrzymywanie newsletterow oraz ofert

pramocyjnych od PrestaShop.

Zobacz wersje demonstracyina | Wymagana konfiquracia | Poprzednie wersje |

Tlumaczenia

Nastepnie zapisz archiwum na dysku swojego komputera. Kolejnym krokiem bedzie wypakowanie
archiwum zip instalatora PrestaShop. Rozpakuj zawarto$¢ archiwum do wybranego katalogu na dysku
twardym komputera.

Kopiowanie plikow Presty na serwer hostingowy.

Uruchom Menedzera plikow (badZ inne, analogiczne narzg¢dzie) i skopiuj pliki instalatora na serwer,
do wybranego katalogu:

¢P Menedzer plikéw

#+ Plik < Folder :
+ 1 cphorde T

R

-gnupg

+ I .htpasswds

+ B . pki

+ I .softaculous ‘well-known
.sgmailattach i
.sqmaildata catn

+ M ssh index.html
.subaccounts

trash

LY
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Pamigtaj, aby wgra¢ plik ‘index.php’ oraz caly spakowany katalog Presty, czyli plik ‘prestashop.zip’:

[] Zastgp istniejace pliki

Upusc¢ tu pliki, aby rozpocza¢ przekazywanie

lub

index.php

673.50 KB complete

prestashop.zip

65.47 MB complete

Trzeci z plikow, tj. ‘Install PrestaShop.html’ jest linkiem do dokumentacji i nie jest wymagany
do samej instalacji. Domyslnie pliki powinny by¢ wgrane do gtownego katalogu dla strony WWW,
czyli ‘public_html’, ale mozesz to zmieni¢ w razie potrzeby. Np., jesli chcesz uruchomi¢ kilka r6znych stron
w ramach swojego hostingu.

Przygotowanie bazy danych dla e-sklepu.

Kolejnym krokiem bedzie przygotowanie bazy danych dla Twojego e-sklepu. W tym celu mozesz
uzy¢ narzedzia ‘Kreator baz danych MySQL’, ktore znajdziesz w sekcji ‘Bazy danych’ swojego cPanelu
lub narzedzia ‘phpMyAdmin’, jesli jeste$ bardziej zaawansowanym uzytkownikiem.

% Kreator baz danych MySQL®

Bazy danych MySQL umozliwiajg przechowywanie mnostwa informacji w tatwo dostepny sp
tablice ogtoszen czy systemy do zarzadzania trescig. Aby korzystac z bazy danych, musisz ja
wykonywac w odniesieniu do niej operacje odczytu i zapisu.

Krok 1: utworz baze danych

Nowa baza danych:

d_ | test_presty

Uwaga: 54 znaki(-6w) maks.

Nastepny krok

L
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= @ Kreator baz danych MySQL®

Utworzono baze danych MariaDB/MySQL o nazwie , )_test_presty”.

Krok 2: utwoérz konta uzytkownikéw bazy danych

Nazwa uzytkownika:

) i_ | prestal @
Uwaga: maks. 7 zn.

Hasto:

Hasto (ponownie):

Sita ® U

Bardzo silne (100/100) Generator haset

Utwoérz uzytkownika @

Dane te zapisz sobie na pdzniej. W ostatnim kroku tej czgséci zdefiniuj uprawnienia uzytkownika
1 zatwierdz swoj wybor:

% Kreator baz danych MySQL®

Pomysinie utworzono uzytkownika MySQL o nazwie ,, _prestal”.

Krok 3: dodaj uzytkownika do bazy danych.

Uzytkownik: »_prestal
Baza danych: )_test_presty

WSZYSTKIE UPRAWNIENIA

A
@ER [Z] ALTER ROUTINE

[©] CREATE [Z] CREATE ROUTINE
[Z] CREATE TEMPORARY TABLES [] CREATE VIEW

[ DELETE =] DROP

[ EVENT [ EXECUTE

[Z1 INDEX £ INSERT

[£] LOCK TABLES REFERENCES

[Z] SELECT ] SHOW VIEW

2] TRIGGER [Z] UPDATE

= <
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% Kreator baz danych MySQL®
22
Krok 4: wykonaj zadanie
Uzytkownik ,, )_prestal” zostat dodany do bazy danych , )_test_presty”.

Dodaj kolejng baze danych
Dodaj kolejnego uzytkownika bazy danych MySQL.

Powro6t do baz danych MySOL.

Ok, masz juz przygotowany proces instalacji, wigc teraz mozesz przej$¢ do kreatora. Otworz
w przegladarce stron¢ (domeng), w ramach ktdorej wgrates wczesniej pliki instalacyjne, wraz z
podkatalogiem(-ami), w razie takiej potrzeby. Na przykltad, jezeli posiadasz domene¢ mojapresta.pl i wgrates
pliki do podkatalogu ‘public_html/presta/’, w przegladarce wpisz adres: ‘mojapresta.pl/presta/index.php’.
Jezeli napotkasz tego typu problem:

Installing Prestashop 1.7.6.1

An error has occured:
You must install PHP zip extension first

musisz wykonac¢ jeszcze jeden krok (chyba, ze wczesniej, przy innej okazji juz wiaczytes wymagane
rozszerzenia). Przejdz w swoim cPanelu do sekcji ‘Oprogramowanie’ -> “Wybor wersji PHP’, wybierz
uzywang wersj¢ PHP, odnajdz na liscie brakujace rozszerzenie (w tym przypadku PHP ZIP) i je wlacz:

cPanel

28

PHP Selector | Extensions =% Switch to PHP options
ir
° [ igbinary 3 sof
h 1
@ o~ i O o
[ imagick = S
imap [ spl_types ¥
0 inotin O odbe [ ssh2 [ zend_guar
y opcache
Oer zip
[ interbase
@ o

"5‘1 =
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Kreator instalacji PrestaShop.

Wro6¢ do strony z instalatorem i jg odSwiez — zobaczysz pierwszy krok instalacji, czyli proces
rozpakowywania plikow na serwerze hostingowym:

Installing Prestashop 1.7.6.1

Po rozpakowaniu archiwum zostaniesz przekierowany z powrotem do instalatora, ktory
automatycznie wykryje, ze PrestaShop nie zostat jeszcze zainstalowany. Od tego momentu wszystko
sprowadza si¢ do czytania, pisania i wypehnienia kilku formularzy. W pierwszym kroku wybierz swoj jezyk:

Forum Support Documentation Blog
@ Presta
Installation Assistant OOO0OOO0OO

1, GRO0SE your Enguage Welcome to the PrestaShop 1.7.6.1 Installer
Installing PrestaShop is quick and easy. In just a few moments, you will become part of a community consisting
of more than 250,000 merchants. You are on the way to creating your own unique online store that you can
manage easily every day.
If you need help, do not hesitate to watch this short tutorial, or check our documentation
Continue the installation in:
Polski (Polish) ~ c
The language selection above only applies to the Installation Assistant. Once your store is installed, you can

.'. choose the language of your store from over 60 translations. all for free!
-
Need help?

Sign up for a
support plan

If you need some assistance, you can get tailored help from our support team. The official documentation is also here to guide you.

Official forum | PrestaShop.com | Support | Documentation | Contact us | © 2007-2019
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Zaakceptuj licencje. PrestaShop jest bezptatny, a jego dystrybucja odbywa si¢ na zasadach typu
Open Source. Nie mozesz uzywac tego oprogramowania, jesli nie zgadzasz si¢ na warunki:

Forum angielskie Wsparcie Dokumentacja Blog

@ Presta

Asystent instalacji @ O Q Q O O

L Wybletz Je2yk Umowy licencyjne

» Umowy licencyjne
.. i Przed skorzystaniem z darmowych funkcji oferowanych przez PrestaShop zapoznaj si¢ z warunkami

licencji. PrestaShop funkcjonuje na licencji OSL 3.0, i i y na licencji AFL 3.0.

Core: Open Software License ("OSL™) v. 3.0
This Open Software License (the "License”) applies to any original work of authorship (the "Original Work")
whose owner (the "Licensor”) has placed the following licensing notice adjacent to the copyright notice for

the Original Work:

Licensed under the Open Software License version 3.0

... 1. Grant of Copyright License. Licensor grants You a worldwide, royalty-free, non-exclusive, sublicensable
- license, for the duration of the copyright, to do the following:
Need help? v
sign up for a Zgad. sig z powyzszymi war

support plan :

Jesli j pomocy. z uzyskac dostosowang pomoc od naszego zespotu wsparcia. Oficjalna dokumentacja jest tutaj. to Twéj przewodnik

Oficjalne forum | PrestaShop.com | Wsparcie | Dokumentacja | Kontakt z nami | © 2007-2019

W kolejnym etapie instalator przeprowadza szybka weryfikacj¢ wszystkich parametrow serwera
hostingowego. Jezeli napotkasz tego typu problemy:

Forum angielskie Wsparcie Dokumentacja Blog

@ Presta

Asystent instalacji @ @ Q O () O

o Wyblerz Jezyk Jestesmy w trakcie sprawdzania kompatybilnosci PrestaShop z Twoim
systemem
+ Umowy licencyjne

» Zgodnosé systemu Jesli masz jakie$ pytania, zapoznaj sie z nasza dokumentacja i forum.

© Prosze poprawié punkt/y znajdujace sie ponizej i wybra¢ przycisk "Odswiez
informacje” w celu przeprowadzenia testu kompatybilnosci nowego systemu.

Wymagane parametry PHP
Rozszerzenie Fileinfo nie jest wiaczone

Rozszerzenie intl nie zostato zatadowane

Zalecane parametry PHP

Install and enable the intl ion (used for i ).

Install and/or enable a PHP accelerator (highly recommended).

Set short_open_tag to off in php.ini*.
Odswiez

Jesli potrzebujesz pomocy, mozesz uzyskac dostosowang pomoc od naszego zespotu wsparcia. Oficjalna dokumentacja jest tutaj, to Twdj przewodnik.

f

Oficjaine forum | PrestaShop.com | Wsparcie | Dokumentacja | Kontakt z nami | © 2007-2019

~
o
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po prostu uruchom ponownie narze¢dzie ‘Wybor wersji PHP’, dostepne w Twoim cPanelu, w sekcji
‘Oprogramowanie’, wybierz uzywang wersj¢ PHP, odnajdz na liscie brakujace rozszerzenia i je wiacz.
Celem jest osiagniecie komunikatu ‘Zgodno$¢ PrestaShop z Twoim systemem zostata zweryfikowana!’:

Forum angielskie | Wsparcie | Dokumentacja | Blog

@ Presta

Asystent instalacji @ @ () () () O

v Wybierz jezyk Jestesmy w trakcie sprawdzania kompatybilnosci PrestaShop z Twoim
systemem

v Umowy licencyjne

Jesli masz jakie$ pytania, zapoznaj sie z nasza dokumentacja i forum.

E> v Zgodnosé PrestaShop z Twoim sy zweryfiko

To get the latest internationalization data upgrade the ICU system package and the inti PHP extension.

» Zgodnosé systemu

Install and/or enable a PHP (highly ).

Set short_open_tag to off in php.ini*.

T

Wstecz

Jesli potrzebujesz pomocy. mozesz uzyskaé » pomoc od zespotu wsparcia. Oficjalna dokumentacja jest tutaj, to Twéj przewodnik.

Oficjalne forum | PrestaShop.com | Wsparcie | Dokumentacija | Kontakt z nami | © 2007-2019

Nastepny etap to formularz, w ktorym musisz poda¢ podstawowe informacje o Twoim e-sklepie oraz
dane logowania administratora. Zwro6¢ tez uwage na klauzulg dot. przetwarzania danych — musisz ja przyjac
do wiadomosci, jesli chcesz skorzysta¢ z tego, bezptatnego oprogramowania:

Forum angielskie = Wsparcie | Dokumentacia = Blog

@ Presta

Asystent instalacji @ @ @ Q C) (¥>

v Wyblerz jezyk Informacje dotyczace Twojego skiepu

+ Umowy licencyjne
Nazwa sklepu Moja Presta
+ Zgodnosc¢ systemu

Gtéwna dziatalnosc i
» Informacja o sklepie Sztuka i Kultura -~

Kraj Poland - |*

) Twoje konto
=

Need help? Imie Adam

Sign up for a

support plan Nazwisko Nowak
Adres e-mail adam@mojapresta.pl
Hasto ecccsssccss =M B anakis
Potwierdzenie hasta |

Wszystkie informacje. ktore podajesz s3 zbierane przez nas i podlegaja przetwarzaniu danych i statystyk. jest to niezbedne dia

spoiki do na wasze prosby. Dane osobowe moga by¢ przekazywane do dostawcow ushig i
6w w ramach 6 ich. Zgodnie = biezaca francuska "ustawa o przetwarzaniu danych. plikéw danych i wolnosci
jednostki” masz prawo do wgladu, i wobec danych przez ten link

—

Jesli potrzebujesz pomocy, mozesz uzyskac dostosowana pomoc od naszego zespotu wsparcia. Oficjalna dokumentacja jest tutaj, to Tw6j przewodnik

ofick

forum | com | parcie | D:

ja | Kontakt z nami | © 2007-2019

[ I
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tgczenie e-sklepu z bazq na hostingu.

Przedostatni krok to formularz, w ktorym nalezy wskaza¢ lokalizacj¢ serwera bazy danych
i wszystkie jej szczegoty. Tutaj musisz uzupetni¢ dane, ktore stworzytes w kroku ‘Przygotowanie bazy
danych dla e-sklepu’. Uwaga! W polu ‘Adres serwera bazy danych’ koniecznie zmien domyslny wpis
na ‘localhost’. Domyslny prefiks to ‘ps ’, ale jesli zamierzasz zainstalowac kilka instancji PrestaShop
w tej samej w bazie danych, kazdej z nich musisz nada¢ inny prefiks. Dobrym nawykiem jest tez unikanie
domyslnych danych, tworzenie wiasnych i1 unikatowych. Taka praktyka, w pewnych okolicznos$ciach, moze
utrudni¢ dziatania potencjalnym wlamywaczom.

Po wypetnieniu formularza kliknij w ‘Przetestuj potaczenie z bazg danych’ aby sprawdzi¢ czy
wprowadzone informacje sg prawidlowe:

Forum angielskie Wsparcie Dokumentacja Blog

@ Presta

Asystent instalacji @ @ @ @ /: :) Cj

v Wybierz jezyk Skonfiguruj potaczenie z baza danych wypetniajgc nastepujgce pola

¥ Umowy licencyjne Aby korzystac z PrestaShop, nalezy stworzyc baze do zbierania wszystkich dziatan zwigzanych z danymi
Twojego sklepu

v/ Zgodnost systenu Prosze o wypelnienie ponizszych pol w celu potaczenia PrestaShop z Twoja baza danych

v Informacja o skiepie

» Konfiguracja systemu Adres serwera bazy danych localhost

Nazwa bazy danych 1_test_presty
= Uzytkownik bazy danych \_prestal
O
Need help? Hasto bazy danych ssssssscsces

Sign up fora
support plan Prefix tabel ps_

Przetestuj polaczenie z baza danych! @

$ v Baza danych jest podiaczona

Jesli potrzebujesz pomocy. mozesz uzyskac dostesowana pomoc od naszego zespotu wsparcia. Oficjalna dokumentacja jest tutaj, to Twéj przewodnik.

Oficj forum | Pri Shop.com | Wsparcie | Dokumentacija | Kontakt z nami | © 2007-2019

Teraz pozostato juz jedynie klikng¢ przycisk ‘Dalej’, aby instalator rozpoczat konfiguracje sklepu.
Proces ten moze potrwac kilka minut:

[ I
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Forum angielskie Wsparcie Dokumentacja Blog

@ Presta

Asystent instalacji @ @ @ @ @ O

v Wybierz jezyk

v Umowy licencyjne

v Zgodnos¢ systemu

T : T
v Informacja o sklepie Twerzeniotabelbazy danych
Tworzanie yélnego sklepu i jozyk
v Konfiguracja systemu sy
Wynainiania tabal bazy danych
» Instalacja sklepu Konfiguracia-sklepu
5 .
- Instalacja Szablonu
Dn(
Stworz dane (produkty, strony, kategorie) przykiadowe
Need help?
Sign up for a
support plan

wiec pozostaw przegladarke w spokoju i zachowaj cierpliwo$¢ ;). Zwienczeniem pracy bedzie komunikat
o zakonczonej z powodzeniem instalacji:

Forum angielskie Wsparcie Dokumentacja Blog

@ Presta

Asystent instalacji @ @ @ @ @ @

v Wybierz jezyk Instalacja zostata zakonczona!

¥ Umovwy licencyjne Instalacja Twojego sklepu zostata zakoriczona. Dzigkujemy za korzystanie z PrestaShop!

v Zgodnos¢ systemu

Prosze o zapamietanie danych log
v Informacja o sklepie
Adres e-mail adam@mojapresta.pl
v Konfiguracja systemu B Wydrukuj te strone
Haso === = (Wyswietl)

» Instalacja skiepu

Ze wzgledow bezpieczeristwa nalezy usunac folder "install”. @ c
=
O]

Need help?

Sign up for a
support plan

* Panel
administracyjny

Front Office

e Sprawdz wyglad Twojego
® Zarzqdzaj sklepem przy uzyciu E E 'B E sklepu!
panelu administracyjnego.
Obshuguj zaméwienia i z e
Klientow, dodawaj moduly, E E - '
Zzmieniaj szablony, itp.

Odkryj swoj sklep!

Podziel sie doswiadczeniem z przyjacioimil

Pinterest LinkedIn
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Konczenie instalacji, sprzqtanie.

Uwaga! Zanim klikniesz w ‘Odkryj swoj sklep!’, musisz wykona¢ jedng wazng rzecz. Ze wzgledow
bezpieczenstwa, przed zamknigciem instalatora musisz usung¢ pewne kluczowe foldery z plikami. Zréb to
np. za posrednictwem Menedzera plikow, a Katalogi, ktore nalezy usuna¢ to: koniecznie folder ‘install’:

R

img

install

js % Move
3 Copy

localization
I Rename

mails

& Change Permissions
modules

X Delete
override

#“ Compress

dr

P & Password Protect
sSIe © Leech Protect
themes # Manage Indices
tools

oraz opcjonalnie folder ‘docs’. Teraz juz mozesz wej$¢ na stron¢ gtowng 1 zobaczy¢ jak wyglada Twoj nowy
e-sklep:

| &) % Mojarresta x [~ = a
O @ D | mojapresta.pl/presta ¥ *= 7 &

Kontakt z nami X Zaloguj sie ! Koszyk (0)

mg Store CLOTHES PRODUKTY POWIAZANE ART Q

SAMPLE 2

EXCEPTEUR OCCAECAT

Lorem ipsum dolor sit amet, consectetur
adipiscing elit. Proin tristique in tortor et
dignissim. Quisque non tempor leo. Maecenas

egestas sem elit

B TQ

he Best Is Yet To Come

35,67 z¢

T T he Adventure Begins Framed

29,4021 23,52 z¢ 44,1624 35,33 z¢ 35,67 zt

LY

1 120
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Dobrym pomystem jest rowniez zmiana nazwy folderu ‘admin’ na co$ wiasnego na przyktad
‘adm1n23’. Przy czym pamigtaj, ze od tej zmiany strony administracyjne beda dostgpne nie pod adresem
‘mojapresta.pl/admin’, ale pod adresem ze zmieniong nazwg podfolderu, czyli: ‘mojapresta.pl/adm1n23’.
Gratulacje, instalacja zostata zakonczona! Teraz mozesz przej$¢ do panelu admina (pod nowa nazwa, jesli
zmienites) i rozpocza¢ konfiguracje e-sklepu.

PrestaShop

1.7.6.1

Moja Presta

Adres e-mail

LE test@example.com |

Hasto
R, Hasto
ZALOGU] SIE
[] Pozostan zalogowany Zapomniatem hasia

© PrestaShop™ 2007-2019 - All rights reserved

OO o =

Mozesz wypehia¢ go produktami, markami, dostawcami oraz informacjami o produktach.
Krétko moéwige mozesz uruchomic¢ swoj wlasny sklep internetowy.

Zaczynajmyt
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Autoinstalator - juz prosciej sie nie da.

Tym razem skorzystamy z auto-instalatora. Funkcjonalno$¢ ta jest dostgpna w ramach ustug
hostingowych, jezeli dostawca zapewnia Ci pelng wersje cPanel. Znajdziesz ja przechodzac na strong:
‘cPanel’ -> dziat ‘Apps Installer’ -> ‘E-Commerce’ -> ‘PrestaShop’. Ta opcja ma jeden, podstawowy plus:
jest maksymalnie prosta. Nie musisz niczego pobieraé, konfigurowac bazy danych, itd. Wiasciwie jedyne,
co musisz wybraé i ew. przygotowac, to miejsce instalacji e-sklepu, jesli nie ma by¢ to katalog gtowny
‘public_html’. Np., jesli chcesz uruchomi¢ kilka réznych stron w ramach swojego hostingu. No 1 oczywiscie
domeng oraz dane administratora, ale to dotyczy kazdego przypadku. Ma tez jeden minus: domyslnie nie
masz pelnej kontroli nad kazdym krokiem. To auto-instalator ‘zdecyduje’ za Ciebie np. jaka wybra¢ nazwe
bazy danych i jej uzytkownika. Chyba, ze uzyjesz opcji zaawansowanych instalatora, wowczas mozesz
decydowac¢ o niektorych kwestiach.

Ok, wiec zaczynajmy automatyczngq instalacje PrestaShop.

Opcjonalnie, jesli masz taka potrzebe: Uruchom Menedzera plikow (lub innego klienta do
zarzadzania plikami na serwerze) i utworz wlasny podkatalog w gtéwnym folderze ‘public_html’, klikajac
w ikong ‘+Folder’ w gornym menu:

¢? Menedzer plikéw

= Plik == Folder Lo Nowy folder

Nowa nazwa folderu:

twoja_nazwa @

Nowy folder zostanie utworzony w:

a ‘ /public_htm] X ‘
+ & php - s = —

+ B public_ftp
= & public_htmi
+ i .well-known

Create New Folder] Canoell

Przejdz w swoim cPanelu do sekcji ‘Apps instaler’ -> ‘PrestaShop’ (ew. kliknij dowolng aplikacje,
a nastepnie wybierz z listy: ‘e-Commerce’ -> ‘PrestaShop’), a nastgpnie kliknij w ktorys z przyciskow
‘Instalu;j’:

¢ /(;/Anw/mm e st Pe PrExWEFSD S

[ I
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W kolejnym kroku masz dwie opcje. Mozesz klikna¢ przycisk ‘Quick Install’ i wowczas dokona si¢
catkowicie automatyczna instalacja, albo wybra¢ lub wpisa¢ wtasne informacje:

|§ PrestaShop

R 2 2 2 23 Wersja:1.6.1.24, 1.7.6.0, 1.4.11.1 | | Data wydania - 02052019

“ Podglyd Funkcje Zrzuty ekranu Demo Oceny Opinie Importus
Instaiacji oprogramowania _

Wybserz wersje, ktorg choesz zainstalowad 1.7.61 5.

Prasze wybeat warsie do iInstalacy

Choase Installaton URL

httpsit v mojapresta.pl v presta_ai
Please choose the URL to0 install the software -
Wybierz protokdd  Wybssz domens @ W katalogu ©
o
Ustawienia witryny
Pazion Shepu Moja Presta Al
Stary katalog Al admin_912
Konto administratora
Eynel adminiereors adam@mojapresta.pl
Haslo administratora TR I Ty Hude
Mocne (79/100) P
Imig; Adam
R Nowak
B Zaawansowane opcdje
Nazwa bazy danych L presasi
Wiptsz nazwe bazy danych, ktdra ma byt uzyta do
mstalacy
L ps7e_
v P 4 o aktualizacp O
Bnchup 2 ocation Default v
Asomatycres backopy Raz w tyradniu v J
Rotagia backupu 4 o |

Szczegdly instalacii e-mall do:  adam®@majapresta.pl
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Sposrdod dostepnych pdl mozesz zdecydowac:

Wybierz wersjg, ktorg chcesz zainstalowa¢ — wybierz najwyzsza dostepna, jesli nie masz
specyficznych potrzeb,

Wybierz protokot — wybierz ‘https://” lub ‘https://www’, jesli masz do dyspozycji szyfrowanie SSL
w Twoim pakiecie,

Wybierz domeng — wybierz z listy wlasciwa, jesli masz wiecej zarejestrowanych domen,

W katalogu — pozostaw domys$lny lub zmien na wiasny,

Nazwa sklepu — wpisz wskazang marke,

Stary katalog Admin — pozostaw domyslne lub zmien na co$ wlasnego na przyktad ‘adm1n23’.

Przy czym pamigtaj, ze od tej zmiany strony administracyjne bedg dostepne nie pod adresem

np. ‘mojapresta.pl/admin’, ale pod adresem ze zmieniong nazwg podfolderu, czyli:
‘mojapresta.pl/adm1n23’.

E-mail, Hasto, Imi¢ i Nazwisko administratora sklepu — uzupelnij,

Zaawansowane opcje — Nazwa bazy danych i Prefiks tabeli — pozostaw domysIne lub wpisz wiasne,
Wylacz powiadomienia o aktualizacji — zdecyduj, czy otrzymywac e-maile z informacjg o nowej
wersji Presty,

Backup Location — zdecyduj gdzie beda przechowywane automatyczne kopie zapasowe,
Automatyczne backupy i Rotacja backupu — jak czgsto beda wykonywane i ile ostatnich kopii system
bedzie przetrzymywal. Pamigtaj przy tym o miejscu na dyskach, ktére masz do dyspozycji w ramach
Twojego hostingu.

Po wypetnieniu wszystkich wymaganych po6l, po prostu kliknij w przycisk ‘Instaluj’ na samym dole

strony. Proces ten moze potrwaé kilka minut, wigc pozostaw przegladarke w spokoju i zachowaj cierpliwosé¢
;). Zwienczeniem pracy bedzie komunikat o zakonczonej z powodzeniem instalacji:

~
‘_g PrestaShop

2 8.8 8.9 ¢ Wersja: 1.6.1.24, 1.7.6.1, 1.4.11.1 Data wydania : 02-05-

Podgiad Funkdje Zrzuty ekranu

Gratulacje, oprogramowanie zostato pomyslnie zainstalowane

PrestaShop 1.7 zostal pomysinie zainstalowane w:
https://mojapresta.pl/presta_ai
Administracyjny adres URL : https://mojapresta.pl/admin_912

Mamy nadzieje, ze proces instalacji byt fatwy.

Konczenie instalacji, sprzqtanie.

W przeciwienstwie do recznej instalacji, w tym przypadku nie musisz pamigta¢ o usuwaniu folderu

‘install’, bo autoinstalator zrobi to za Ciebie. Nie musisz rowniez zmienia¢ nazwy folderu ‘admin’, chyba ze
w formularzu wybrates wiasnie taka. Pamietaj jedynie, ze strona administracyjna bedzie dostepna pod
adresem ze zmieniong nazwg podfolderu.

Teraz juz mozesz wejs¢ na stron¢ gldwna (w naszym przyktadzie: ‘https://mojapresta.pl/presta ai’)

i zobaczy¢ jak wyglada Twoj nowy e-sklep:

~
L4
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1 «EJ % Moja Presta X 1+ v - a
O @ )  mojapresta.pl/presta 7 * 7 &

Kontakt z nami & Zalogujsie ™ Koszyk (0)

mg slore CLOTHES PRODUKTY POWIAZANE ART Q

SAMPLE 2

EXCEPTEUR OCCAECAT

Lorem ipsum dolor sit amet, consectetur
adipiscing elit. Proin tristique in tortor et
dignissim. Quisque non tempor leo. Maecenas
egestas sem elit

POPULARNE PRODUKTY

_: Tie ©
Al Advutare
(4] BEGING
L=
Hummingbird Printed T-Shirt Hummingbird Printed Sweater The Best Is Yet To Come’ The Adventure Begins Framed
29,4021 23,52 z¢ 44,1621 35,33 z¢ 35,67 zt 35,67zt

Mozesz tez zalogowac si¢ do panelu admina (pod nowa nazwa, jesli zmienites) i rozpoczadé
konfiguracje e-sklepu:

PrestaShop

1.7.61

~

Moja Presta

Adres e-mail

Hasto
ot
ZALOGU) SIE
[ Pozostar zalogowany Zapomnislem hasta

L
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Mozesz wypehiaé go produktami, markami, dostawcami oraz informacjami o produktach.
Krétko moéwige mozesz uruchomic¢ swoj wlasny sklep internetowy.

Zapraszamy do sklepu!
Creté! Nazywam s, Preston | jestem tutal Twoim
ik podstawowyCh krokow, zanim bedzie mona

uruchomic skiep: Utwarzysz swéj plerwszy produkt,
dostasujes? swdj sidep, skoNfigunjesz wysyike | platnosci.

0 00
L 5.
Zaczynajmy!

Masz rowniez do dyspozycji jeszcze jedng funkcjonalnosé. Otdz, autoinstalator udostgpnia opcje
zarzadzania Twojg instancjg — wystarczy, ze wybierzesz z listy ‘PrestaShop’:

:-; PrestaShop
Wersa 116,024, 1760, 04000

Demo Oceny Opie

PrestaShOp e commerce sclution was bok o ahe advartags of essenind Web 2.0 inovations such as dyiami AJR%:

TUMIG IrgURd WSLGrS INTD PAYING CUStomers.

PrestaShop i avalatie under the Oxen Softwace Lceccs

Q Wymagana hodd powerzchns

: ;lmgmlmgng.! :f:.

@ Obecna instalacja

Admin
Y

https:/ /mofaprestapl/presta_at

Administracja PrestaShop - zaczynamy.

Na poczatek warto pozna¢ elementy interfejsu, zrozumie¢ zasady dziatania systemu powiadomien
i dowiedzie¢ si¢ jak wyszukiwaé potrzebne nam informacje. Zalogowaé si¢ mozesz pod adresem w rodzaju:
‘mojapresta.pl/admin’, ale ze zmieniong nazwg podfolderu, jesli dokonate$ takiej modyfikacji, czyli np.:
‘mojapresta.pl/adm1n23’. Oczywiscie musisz uzy¢ danych, ktore zdefiniowale$ podczas instalacji Presty:

Bezptatny e-book. Wydanie 1, 05.2020r.© Porady Stefana (& 1 2 6
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PrestaShop

1.7.6.1

Moja Presta
Adres e-mail
\ = test@example.com I
Hasto
@ Hasho
ZALOGU] SIE
[] Pozostan zalogowany Zapomniatem hasia

© PrestaShop™ 2007-2019 - All rights reserved

000 ¢

Po zalogowaniu si¢ do panelu administracyjnego zobaczysz pulpit PrestaShop, czyli stron¢ gldwna
centrum zarzadzania e-sklepem:

Zapraszamy do sklepu!

Czedé) Nazywam siq Preston | jestem tuta) Twoim
praewsdnicen,

Poznasz kilka podstawowyCh krokow, 2anim bedzie mona
uruchomic skien: UMwarzysz swoj plerwszy produit.
ostasujes? swd) sklep, skonfigurujes? wysyike | platnosel

000

Zaczynajmy!

Pasek gérny

Przyjrzyjmy si¢ teraz poszczegdlnym elementom panelu administracyjnego. Tuz obok przycisku
“Tryb demonstracyjny’ znajdziesz przycisk pomocy, z ktorego mozesz skorzysta¢ w kazdej chwili, w
przypadku jakichkolwiek watpliwos$ci. Na poczatek omowmy pasek, znajdujacy si¢ na samej gorze panelu:

Bezptatny e-book. Wydanie 1, 05.2020r.© Porady Stefana (& 1 2 7
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’_; PrestoShop 1761 Szybki dostep Q zuka, @ Zobaczsklep [ (gﬂ e

ik Pulpit G @ e

Tryb demonstracyjny Pomoc

e Szybki dostep. Zaktadka, ktora zawiera najbardziej przydatne elementy funkcjonalno$ci panelu.
Domyslnie jest to kilka opcji, jak np. linki do dodawania nowej kategorii, produktu, do zamowien,
itp. Mozesz jednak go tatwo dostosowac klikajac opcje ‘Zarzadzaj szybkim dostgpem’ lub ‘Dodaj
biezaca stron¢ do zaktadki’.

e Pole wyszukiwania. Pozwala przeszukiwac zawartos¢ sklepu.

e Zobacz sklep. Jest to link otwierajacy w nowej zaktadce przegladarki strong gldwna sklepu.

o Ikona dzwonka z liczbg. Wskazuje liczb¢ nowych powiadomien, jak na przyktad ostatnie
zamoéwienia, ostatnio zarejestrowani uzytkownicy 1 wiadomosci.

e lkona ze zdjeciem profilowym. Zawiera tgcze do strony preferencji, osobistych ustawien oraz
przycisk wyloguj.

Gtéwne menu panelu

Znajduje si¢ po lewej stronie panelu. Dzigki menu masz dostep do wszystkich opcji panelu
administracyjnego, istotnych w czasie codziennej obstugi sklepu:

7% PrestaShop 1751

Pulpit

ULEPSZENIA

KONFIGURU)

<

~
L4
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W gornym prawym rogu menu jest link w postaci strzalek ‘<<’, za pomocg ktérego mozesz
go ukry¢, w razie potrzeby. Ponizej znajduja si¢ linki do uruchomienia poszczegdlnych sekeji, ktére po kolei
omowimy.

Pulpit.

Link do strony glownej panelu, na ktérej wyswietlane sg statystyki i najwazniejsze dane.
Poczatkowo pulpit wyswietla dane demonstracyjne. Wytacz opcje ‘Tryb demonstracyjny’, jesli chcesz
zobaczy¢ rzeczywiste dane, odczytywane z Twojego sklepu. Tutaj znajdziesz najwazniejsze dane 0s6b
odwiedzajacych serwis, aktywne koszyki, zamowienia, oczekujgce zapytania, itp. Prezentowane sg roéwniez
dane liczbowe, dotyczace codziennej dziatalnosci sklepu, w tym wykres sprzedazy. W gornej czgséci
znajdziesz sekcje, za pomocg ktorej mozesz wybra¢ przedziat czasowy wyswietlanych informacji.
Niektore z modutéw posiadaja ikonke w gornym prawym rogu. Po jej kliknieciu mozesz skonfigurowac
dany modutl wedle swoich oczekiwan.

Co do zasady, pulpit jest miejscem, do ktérego powiniene$ zaglada¢ kazdego dnia, aby efektywnie
prowadzi¢ swQj e-biznes. Jest to rOwniez miejsce, w ktdrym mozesz zarzadza¢ podstawowymi opcjami
procesOw zamowien i sprzedazy.

Sekcja Sprzedaz.

To najwazniejsza sekcja, oprocz pulpitu, do codziennej pracy. W jej sktad wchodza nastgpujace
elementy, wraz z kolejnymi linkami:

Zamowienia.

Tutaj zobaczysz m.in. wszystkie zamowienia, czyli produkty dodane przez Twoich klientow
do koszykow, wraz ze wszystkimi szczegdtami, koniecznymi do realizacji sprzedazy. Mozesz rowniez
zarzadzac¢ np. porzuconymi koszykami. Menu podzielone jest na podsekcje:

o Faktury

e Druki kredytowe

e Druk wysytki

o Koszyki zakupowe

Katalog.

Tutaj dodajesz produkty Twojego sklepu, wraz z koniecznymi atrybutami, jak np. rozmiar, kolor, itp.
Mozesz stworzy¢ kategorie, zdefiniowaé dostawcow, okresli¢ rabaty, zarzadza¢ magazynem, itd.
Funkcjonalno$¢ podzielona jest nastgpujaco:

e Produkty

o Kategorie

e Monitorowanie

e Atrybuty & Cechy
e Marki & Dostawcy

e Pliki

o Rabaty

o Stocks
Klienci.

Tutaj masz dostep do wszystkich informacji na temat Twoich klientéw. Odrebne podmenu pozwala
na edycje ich adresow:

T
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%% Prestashop

e Kilienci
e Adresy
Obstuga klienta.

Ta sekcja pozwoli Ci na posprzedazowa obstuge klientow, jak np. zwroty towarow, wiadomosci
do zamowien, obstuga pojedynczych zamowien, itp.
e Obstuga klienta
e Wiadomos$ci zamowienia
e Zwroty produktow

Statystyki.

Ta opcja zapewnia dostep do bardzo rozbudowanych statystyk 1 wykreséw, generowanych przez
platform¢ na podstawie zebranych danych. Znajdziesz tutaj takie opcje, jak: Dostepne ilo$ci, Informacje
0 zarejestrowanych klientach, Konta klientow, Najlepsi dostawcy, Najlepsi klienci, Najlepsze bony
rabatowe, Najlepsze kategorie, Najlepsze produkty. A takze: Newsletter, Ocena katalogu, Odwiedzajacych
online, Odwiedziny i odwiedzajacy, Panel statystyk, Pochodzenie odwiedzajacych, Przegladarki i systemy
operacyjne, Rozktad sposobu dostawy, Sprzedaz i zamdwienia. Statystyki katalogu, Strony nie znalezione,
Szczegoty produktu, Wyszukiwarka sklepu, Wyszukiwarka stow kluczowych.

%% PrestaShop -» 7tk dostep v o @mawp 0 ¥ @

Statystyki

*&3
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Sekcja Ulepszenia.

Tutaj znajdziesz funkcjonalnos$¢, za pomoca ktérej mozesz spersonalizowaé swoj sklep i rozwingd
biznes. Mozesz zarzadza¢ m.in.:

Moduty.

Tutaj mozesz zwigkszy¢ mozliwosci Twojego sklepu, poprzez dodanie 1 aktywacj¢ kolejnych
moduléw. Mozliwosci sg ogromne, poniewaz masz do dyspozycji ponad setke dostgpnych standardowo,
a takze mnostwo innych, oferowanych w sklepie z dodatkami PrestaShop.

e Module Manager
o Katalog

Wyglad.

W tej sekcji mozesz zarzadzac layoutem, czyli oprawa graficzng sklepu. Masz rowniez mozliwo$¢
rozmieszczania poszczegdlnych blokow modutow.

% PrestaShop - yoks darstep) v Q e e @umaks 0 P O

szablony > Szablon

Live from Prestashop Addons!

5 Prestashop

e Szablony

o Katalog

e Szablon maila

e Strony

o Pozycje

e Zdjecia

e Link Widget
Wysytka.

Tutaj mozesz definiowa¢ przewoznikow oraz koszty dostaw i przesylek.
e Przewoznicy
o Preferencje

l@;l .
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Platnosé.

W tej czesci wybierzesz z jakich metod ptatnosci beda mogli korzysta¢ Twoi klienci i okreslasz
globalne ustawienia zainstalowanych modutow ptatnosci.
o Platnosci
o Preferencje

Miedzynarodowy.

Tutaj mozesz ustawi¢ lokalizacj¢ Twojego e-sklepu, wybierajac jezyk, wskazujac jednostki
oraz strukture geograficzng. Mozesz rowniez zdefiniowac podatki oraz thumaczy¢ tresci.
o Lokalizacja
e Polozenie
o Podatki
e Tlumaczenia

Advertising.

Dzigki tej sekeji mozesz przystapic do sieci PrestaShoop Ads i1 reklamowac swoje produkty
najbardziej zainteresowanym klientom. Po rejestracji mozesz wygenerowac plik danych produktow
i przesta¢ go do Google Merchant Center. Kolejng opcja sg inteligentne kampanie produktowe w Google.
Wystarczy ustawi¢ budzet, aby uruchomi¢ kampani¢. Twoje produkty pojawia si¢ w wyszukiwarce Google,
sieci reklamowej, Gmailu i YouTube, na urzagdzeniach mobilnych i komputerach. Dostgpna jest tez opcja
analizy konkurentow, dzigki ktorej mozesz monitorowa¢ ceny konkurentow np. w Amazon i eBay.

%5 PrestaShop :7¢1 somkdostsps  Q

Konfiguruj

PrestaShop Ads 2 O/

Sign up to advertise your products to the most interested customers

Simplified catalog upload

@

Smart Shopping campaigns on Google

Competitors Analysis

Konfiguruj.

W tej czesci znajdziesz wszystkie opcje, ktore wigzg si¢ z konfiguracja poczatkowa Twojego sklepu.
Ustawienia sklepu zostaty wstepnie skonfigurowane i nie trzeba do nich zbyt czesto zaglada¢, gdy juz
zdefiniujesz wlasny e-biznes. Oczywiscie, wszystko mozna edytowac i ustawi¢ odpowiednie opcje zwigzane
z.

~
L 4
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Preferencje

Ogolny
ZamoOwienia
Produkty

Klienci

Kontakt

Ruch

Szukaj

Merchant Expertise

%% PrestaShop +«: saokcosten» O Seng i Wil prockaod; caees
Ustawienia zamowien

Zaméwienia

KONFIGURU)

2= Opcje prezentéw

Zaawansowane.

LY

I

Tutaj mozesz ustawiac opcje, zwigzane z kopiami bezpieczenstwa, baza danych czy, wydajnoscia.
Znajduja si¢ tu rowniez ustawienia dotyczace panelu administracyjnego, zespotu pracownikow, itd.

Informacja
Wydajnos¢
Administracja
Adres e-mail
Importuj
Zespot

Baza danych
Logi

API

D4
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Pracownicy

Zarzadzaj zespotem pra

BUOXE §

Pracownicy (1)

2 Opcje pracownikéw

e-sklep na PrestaShop: Z punktu widzenia klienta.

Teraz warto sprawdzi¢, jak sklep widziany bedzie oczami Twojego klienta, bo to przeciez on bedzie
podejmowat ew. decyzje o zakupie. Powiniene$ wiec zadbac, aby obstuga byla tatwa, a wrazenia
pozytywne, poniewaz sam towar 1 jego cena nie sa jedynymi aspektami decyzji zakupowych. Zastanowimy
si¢ co wida¢ po wejsciu na strone sklepu i w jaki sposdb mozesz to zmienia¢. Sprawdzimy nawigacje¢ i caly
proces zakupowy, z punktu widzenia klienta. To wazne, bo przeciez zalezy Ci, aby e-sklep odwiedzalo duzo
klientéw, a sporo z nich dokonywato zakupow.

Jak Cie widzq...

Zanim zaczniemy, jedna wazna kwestia: Artykut opisuje domys$lne ustawienia i funkcjonalnosé
PrestaShop w wersji 1.7.6.x, przy uzyciu domyslnego szablonu.

i ] & Mojapresta x [~ =

a
Z e

*

O @ mojapresta.pl/presta -~

Kontakt z nami &, Zaloguj sie ™ Koszyk (0)

my store CLOTHES PRODUKTY POWIAZANE ART

SAMPLE 2

EXCEPTEUR OCCAECAT

Adsiatane
BEGING

,,,,,,, e

mingbird Printed T-Shirt nmingbird Printed Sweate he Best Is Yet To Cc e Adventure Begir
29,4021 23,52 z¢ 44,3624 35,33 z¢ 35,67 zt 35,67 zt
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Wez prosze pod uwage, ze wszelkie modyfikacje (np. inny szablon, doinstalowane moduly) moga
spowodowac, ze z punktu widzenia klienta sklep bedzie inaczej wygladat lub zachowywat si¢. W dowolnym
momencie mozesz zmieni¢ layout sklepu, za pomocg PrestaShop Addons, gdzie znajdziesz kolekcje
szablonéw. W podobny sposéb mozesz zmienia¢ lub rozbudowywaé funkcjonalnos¢ Twojego sklepu.

Nawigacja PrestaShop.

Prawidtowa nawigacja jest bardzo wazna dla wygodnej obstugi kazdej strony internetowe;.
Uzytkownik moze na nig trafi¢ na kilka sposobow, np. poprzez przekierowanie z wyszukiwarki, link na
innej stronie, czy tez reczne wpisanie w przegladarce adresu WWW. Nie wiadomo, czy trafi na strong
glowna, czy na ktoras z podstron, wigc zawsze powinien mie¢ dostgp do najwazniejszych opcji.

W przypadku e-sklepu, powinien by¢ zapewniony rowniez tatwy dostep do samych produktow.

Nagtowek szablonu PrestaShop.

W domyslnym szablonie na samej gorze widoczny jest nagtowek, czyli pasek, dostepny z poziomu
dowolnej strony sklepu:

Kontakt z nami & Zalogujsic ™ Koszyk (0)

mg StOYe CLOTHES PRODUKTY POWIAZANE ART Q

W tym obszarze znajduje si¢ zestaw najwazniejszych dla klienta linkow 1 opcji. Oczywiscie masz

wplyw na jego ksztalt i zawarto$¢, a w domyslnej wersji, w jego gornej czgsci znajduja si¢:

 link do strony kontakt,

e wybor jezyka (jesli uruchomites wigcej, niz jeden jezyk),

e wybor waluty (jesli masz wiecej, niz jedng),

« link do logowania / wylogowania lub rejestracji,

e oraz link do podgladu aktualnego stanu koszyka.
W dolnej czgsci nagtdéwka znajduja sie:

e logo sklepu, podlinkowane do strony gtownej,

« aktywne menu kategorii — aby doda¢ / zmieni¢ kategorie, nalezy skonfigurowa¢ modut menu,

o wyszukiwarka dla klientow, ktorzy wola przeszukiwad, a nie przeglada¢ kategorie

Stopka szablonu PrestaShop.

Stopka podzielona jest domyslnie na dwa obszary:
o formularz zapisu do newslettera,
e linki do przydatnych podstron Twojego sklepu.

~
L4
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Otrzymuj informacje o nowosciach SUBSKRYBUJ
wyp':i‘nirzazh b

Mozes nowac w kazdej chwili. W tym celu nalezy

gbly w naszej informacji prawnej

PRODUKTY NASZA FIRMA INFORMACJA O SKLEPIE
Promocje Delivery Moja Presta
Poland

dukty Legal Notice
e e Napisz do nas:

Najczescie] kupowane Terms and conditions of use jacek@namyslo.biz

About us

ecure payment

Wszystkie te informacje mozesz zmienia¢ z poziomu panelu administracyjnego.

Schemat stron PrestaShop.

Platforma jest tak skonstruowana, ze wigkszos¢ stron sktada si¢ z trzech gtownych elementow:
o Nagtowka
e Zawarto$ci strony
o Stopki
Nagtowek i stopka zazwyczaj sg takie same, natomiast zawarto§¢ danej strony uzalezniona jest od jej
rodzaju. Przeanalizujmy wigc najwazniejsze strony PrestaShop:

Zawartos¢ strony gtownej.

Na samej gorze znajduje si¢ tzw. slider, czyli modul, wyswietlajacy trzy rézne obrazy z natozonym
tekstem. Pelni on wazna rolg, szczegolnie dla pozyskiwania nowych klientoéw. Ma za zadanie zachgci¢
do sklepu, zareklamowac go i stworzy¢ poczucie zaufania do marki.

"5; .
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Kontakt 2 nami & Zaloguj sig ! Koseoyk (0)

mg I'OI’Q CLOTHMES PRODUKTY POWIAZANE ART a

AdSins

L

Hummingbird Printed Swoate: Tna Bast I Yet To Come The Aaventurs Bagir

16213533 0 35672 35674

BEeT Adreton. TODAY
BEST g Ll
cone HEGI 5000
S  — _m——"
Mug The Bast i Yee To Come Mug The Adverture Boglns Mug Today is A Good Doy
14642 146421 1464 21

CUSTOM TEXT BLOCK
Loram ipsum dolor sit amet conss ctetu
Sit amet conse ctetur adipisicing elit, sed do elusmod tempor incididunt ut iabore et dojore magna aliqua. Ut enim ad

minim veniam, quis nostrud exercitation ullamco Iaboris nisi ut afliquip ex 22 commodo consequat. Duis 2ute irure dolor in
reprehendarit

Tuz pod nim, domyslnie znajduje si¢ modut z listg popularnych produktow. Jak juz wspominatem,
strona gtowna skierowana jest raczej do nowych uzytkownikow, wigc powinna koncentrowac si¢
na zachecaniu ich do wejscia glebiej. Mozesz tutaj umiesci¢ wtasnie najczesciej kupowane produkty,
oferte specjalna, itp. Wszystko to, co moze zachgci¢ nowego uzytkownika, aby stat si¢ klientem.
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Strona produktu.

Na tej stronie klient widzi wszystkie wprowadzone przez Ciebie informacje, dotyczace danego
przedmiotu.

mg store CLOTHES PRODUKTY POWIAZANE ART

Strona gtéwna / Clothes /| Women / Hummingbird printed sweater

HUMMINGBIRD PRINTED SWEATER

Brutto

Regutar fit, round neckline, long sieeves. 100% cotton, brushed inner side for extra
comfort.

Rozmiar

S ~

Ilosc

IS = DODAj DO KOSZYKA

Udostepnij  f v G P

D ¥ 9 Polityka bezpieczeristwa (edytuj za pomocg modulu
A Bezpieczenstwo klienta”)

W% Zasady dostawy (edytuj za pomocg modulu , Bezpieczeristwo
klienta”)

«* Zasady zwrotu (edytuj za pomocg modulu , Bezpieczeristwo
klienta”)

Opis Szczegoly produktu

Studia Design’ PolyFaune collection features classic products with colorful
patterns, inspired by the tradjtional Japanese origamis. To wear with a chino
or jeans. The sublimation textile printing process provides an exceptional
color rendering and a color, guaranteed overtime.

Mozesz okresli¢, czy strona ta ma zawiera¢ tylko najwazniejsze szczeg6ly, czy pelne, wyczerpujace
informacje o produkcie. Obok zdjecia znajduja si¢ dwa bloki:
e Podsumowanie — zawiera najwazniejsze informacje o wybranym produkcie oraz najwazniejsze opcje
oferty
o Pasek zaktadek, a w nim np. opis produktu, szczegdty, ktdre wypetnites dla danej pozycji, itp.

Strona kategorii.

W domys$lnym motywie mozesz wlaczy¢ wyswietlanie lewej kolumny na stronie kategorii:
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Kontakt z nami & Zalogujsie ™ Koszyk (0)

mg sﬁore CLOTHES PRODUKTY POWIAZANE ART a
Strona gléwna / Produkty powigzane / Home Accessories
HOME ACCESSORIES HOME ACCESSORIES
Details matter! Liven up your interior with our selection of home accessories.
FILTRUJ WEDLUG
Kolor
Bialy (3)
W czarny (3)
Jest 8 produktéw. Sortuj | postepne ~
Composition wg:
[ Ceramic (4)
O Poliester (3 [vowv  Jinowr  Jinowr |
Cena [ The « vty
15.00 2} - 43.00 2} B=é"§? Adveatune TODAY
0 0 s TE BEGINS Plie
COME £GIN GO0oD
........... Ao - DAY -
. S -_

Mug The Best Is Yet To Come Mug The Adventure Begins Mug Today Is A Good Day

Wowczas zapewnisz uzytkownikowi dodatkowy element nawigacyjny, dzigki czemu begdzie mu
tatwiej trafi¢ na poszukiwany produkt. W sekcji tej moze znalez¢ si¢ np. drzewo kategorii, czy modut
filtrowania produktow.

Glowna czesc tej strony wyswietla produkty, nalezace do wybranej kategorii. Domy$lnie zawiera
przeglad catej oferty z danej kategorii, ale zmienia si¢, w zaleznos$ci od np. filtrow, zastosowanych przez
klienta. W przypadku wigkszej ilosci produktow, jest automatycznie dzielona przez sklep na podstrony,
z mozliwoscig sortowania. Do kazdej kategorii mozna przypisa¢ obraz z tekstem wprowadzajacym.

Strona wynikéw wyszukiwania, sortowania, itp.

Strona skonstruowana jest analogicznie do strony kategorii, jedyng istotng réznicg jest lista samych
produktow. Zalezy od kryteriow wyszukiwania, sortowania, itp., ktére wybrat klient.

mg ’*Or@ CLOTHES PRODUKTY POWIAZANE ART

vector Q
Strona gtéwna / Wyniki wyszukiwania
WYNIKI WYSZUKIWANIA
JEsES prodisiaomn. Sortujwg: | Dostgpne -

k=
Mountain Fox - Vector Graphics Brown Bear - Vector Graphics Hummingbird - Vector Graphics
11,07 z# 11,07 z¢ 11,07 z¢

Pokazano 1-3 z 3 pozycji
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Na takiej stronie PrestaShop rozmieszcza produkty na siatce, w sposob uporzadkowany, z podzialem
na kolumny i wiersze. W kazdym takim polu znajduje si¢ miniaturka zdj¢cia, ew. informacja o promocji,
itp., nazwa produktu i jego cena.

Najechanie kursorem na wybrany produkt wyswietli tacze ‘Szybki podglad’:

HUMMINGBIRD - VECTOR GRAPHICS

11,07 zt

Brutto

Vector graphic, format: svg. Download for personal, private and non-
commercial use,

Tlos¢

(IS ™ DODA] DO KOSZYKA

Udostepnij f @ W G+

Strona koszyka.

Kliknigcie w dowolnym momencie na tacze koszyk, przeniesie klienta do podsumowania koszyka,
z biezacym stanem procesu zamowienia. Koszyk to pierwszy krok sktadania zamowienia, poprzedzajacy
przejscie do kasy.

mg ‘tofe CLOTHES PRODUKTY POWIAZANE ART Q
KOSZYK 2 sztuk 34,59 2t
Wysytka Za darmo!
N Brown bear - Vector graphics 1 & 11,07 ¢ i Razem (brutto) 34,59 z¢
ﬁ 11,07 z4 2 )
" REALIZU) ZAMOWIENIE
~ Hummingbird printed t-shirt 1 » 23522t [
{ ﬁ i 29,4024 -
23,52z
QeSS ° Pohtyk: l:ez;::eczfﬁstwa (edytuj za
Kolor: Bialy ilient:') 8
< Kontynuuj zakupy W Zasady dostawy (edytuj za pomoca

d F )

«* Zasady zwrotu (edytuj za pomoca

d p )
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Na tej stronie klient moze zweryfikowac swoje zamowienie, zmieni¢ ilo$ci kupowanych pozycji
oraz zapoznac si¢ z najwazniejszymi informacjami dot. bezpieczenstwa, dostawy, zwrotow, itp.
Po kliknieciu w ‘Realizuj zamdwienie’, uzytkownik zostanie przeniesiony na stron¢ zamowienia:

my store Kontakt z nami

1 DANE OSOBOWE

2 sztuk
az eqdty ~
Zaméwienie jako gosé | Zaloguj sie
Produkty 34,59 z¢

Nazwa kontaktu QO Pan QO Pani Wysytka Za darmo!
Tmie Razem (brutto) 34,59 z#
Nazwisko

i @ Polityka bezpieczeristwa (edytuj za
E-mail =

klienta™)

Utwérz konto fopcjonalnie}

I zaoszczeds: czas na nastepne zaméwienie!

L) y (edytuj za p a
Hasio Opcjonaine o -)

Data urodzenia YYYY-MM-DD

Opcjonaine +* Zasady zwrotu (edytuj za pomoca

(Np: 1970-05-31)

Zp )
[ Otr=ymuj oferty od naszych partnerdw

[ Z=pisz sig do newslettera

Mozesz zrezygnowad w kazdej chwili. W tym

celu nafezy odnaleié szczegdly w noszej
informocji prowrej.

[0 ~kc=ptuje ogdéine warunki uytkowania |
polityke prywatnoic

2 ADRESY

3 SPOSOB DOSTAWY

4 PLATNOSC

Formularz jest podzielony na cztery czesci, ktore klient powinien uzupetni¢ w kolejnych krokach.
Cze$¢ danych bedzie wstgpnie wypelniona, jezeli klient bedzie zalogowany, ma tez mozliwos$¢ edycji

podstawionych informacji. Po uzupetieniu wszystkich wymaganych pol, klient ma mozliwo$¢ ostatecznego
potwierdzenia zamdwienia:

my store Kontakt z nami

.~ DANE OSOBOWE 7 edytyj

2 sztuk
.~ ADRESY / edytuj pokaz szczegoly v
.~/ SPOSOB DOSTAWY 7 edytyj Produkty 34,59 zt
Wysytka Za darmo!
4 PLATNOSC Razem (brutto) 34,59 zt
O Zaplac czekiem

@ Zaptac przelewem

Prosze przelac¢ kwote faktury na nasze konto bankowe. Otrzymasz potwierdzenie
zaméwienia przez e-mail zawierajgce dane bankowe i numer zaméwienia. Towary
beda zarezerwowane dla Ciebie przez 7 dni a realizacja zaméwienia nastapi
natychmiast po otrzymaniu piatnosci

9 Polityka bezpieczenistwa (edytuj za

;lienta:)

B Zasady dostawy (edytuj za pomoca
B4 zgadzam sie z warunkami swiadczen tu , Bezpi: 3 kli

ia ustug i bede stosowac sig do nich bezwarunkowo. di P ]
ZAMOWIENIE Z OBOWIAZKIEM ZAPLATY «* Zasady zwrotu (edytuj za pomoca
sk pi e )
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Strona rejestracji.

Rejestracja klienta gwarantuje, ze zwigkszy si¢ szansa na jego zatrzymanie w naszym sklepie,
mozliwo$¢ np. wysylania promocji 1 pézniejszy jego powrdt po kolejny zakup. Po kliknieciu w ‘Zaloguj si¢’
w nagtowku, uzytkownik zostanie przeniesiony na stron¢ logowania, a jesli jeszcze nie posiada konta,
moze je utworzy¢ klikajac w ‘Nie masz konta? Zatoz je tutaj’:

my store CLOTHES

Stwérz konto

PRODUKTY POWIAZANE

ART

Masz juz konto? Zaloguj sig!

Nazwa kontaktu

Imie

Nazwisko

E-mail

Hasto

Data urodzenia

O pPan O Pani
‘ YYYY-MM-DD
(Np.: 1970-05-31)

Opcjonalne

[ otrzymuj oferty od naszych partneréw

[ Zapisz sie do newslettera

Mozesz zrezygnowac w kazdej chwili. W tym
celu nalezy odnaleZc szczegoly w noszej
informacji prawne;j.

[ Akceptuje ogdlne warunki uzytkowania
i polityke prywatnosci

Po poprawne;j rejestracji, klient w kazdej chwili moze przejs$¢ (lub podzniej zalogowac si¢) na strone
swojego konta, gdzie ma dostep do wielu opcji, w tym do historii zamowien, ew. kuponow rabatowych

i podanych przez siebie danych:

Kontakt z nami

my store CLOTHES

Twoje konto

e

INFORMACJA

MOJE POKWITOWANIA - KOREKTY
PLATNOSCI

PRODUKTY POWIAZANE

DODA) PIERWSZY ADRES

& Wyloguj sie Stefan Servinski [R_4UGER SF)

Q

ART

1 =

HISTORIA I SZCZEGOLY ZAMOWIEN

GDPR - PERSONAL DATA

Wyloguij sie
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Jedna z dostgpnych tam opcji, jest link do opcji, zwigzanych z GDPR, bardziej w Polsce znanym
pod hastem RODO. Dzigki temu mozesz tatwo spetni¢ czg¢s¢ wymogoéw prawnych, naktadanych na kazdego
e-sprzedawce przez regulacje prawne. Wigcej na ten temat mozesz dowiedzie¢ si¢ w Rozdziale 1,
poruszajacym kwestie prawne e-commerce:

Kontakt z nami & Wyloguj sie Stefan Servinski [JR-—4LCE2 4F))

my store CLOTHES PRODUKTY POWIAZANE ART

Q

Strona gléwna / Twoje konto

GDPR - Personal data

Access to my data

At any time, you have the right to retrieve the data you have provided to our site. Click on "Get my data” to automatically download a copy of

your personal data on a pdf or csv file..
GET MY DATA TO PDF GET MY DATA TO CSV

Rectification & Erasure requests

You have the right to modify all the personal information found in the "My Account” page. For any other request you might have regarding the

rectification and/or erasure of your personal data, please contact us through our contact page. We will review your request and reply as soon as
possible..
< Powrét do twojego konta A Strona gidwna

Ok, to na tyle — wiesz juz wiasciwie wszystko, aby rozpocza¢ przygode z PrestaShop, wigc. ..
do dzieta!
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Reklama:
JESTESMY JUZ 10 LAT NA RYNKU R
MAGAZYN | PORTAL KOBIET BIZNESU 'li.‘.. S
l..‘ .. ..:_.. ‘ ;. ‘.
WSROD MAGAZYNOW DLA .
KOBIET BIZNESU i
. ! MAGAZYN | PORTAL KOBIET BIZNESU
) LA . ::::::gémmsr *@
-+ Szukaj nas w dobrych NEGATYWNIE >
—— sglonach prasowych:
Empik, Relay, Inmedio, Ruch. YESLEM SUMA ZMIAN
. . e WYBOROW TRZEBA CHCIEC
F POBIERZ Z
Google Play MAX HERZ
ZHAMBURGA
Pobierz z
' App Store | SZTUK
DLA MENEDZERA

Wiecej informacji:

@ www.businesswomanlife.pl
/bizneswkobiecymstylu

NIE JESTEM COACHEM

~
L4
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WordPress + wooCommerce - tak tez mozna.

WordPress jako sklep internetowy? Tak, to rOwniez jest mozliwe, o czym $wiadczy kilka milionow
instalacji jednego z dedykowanych dodatkoéw, czy tez historie sukcesu z jego strony. W Sieci znajdziesz
mndstwo opinii na temat takiego rozwigzania, zardwno bardzo pozytywnych, jak tez przeciwnie.
Zapewne, w duzej mierze oceny te sa subiektywne i wynikaja z r6znych doswiadczen, stopnia wiedzy,
czy przyzwyczajen, jak to opinie. Moim zdaniem, wszystko zalezy od Twoich planow i rzeczywistych
potrzeb. Skoro podejmujesz caty ten wysitek z uruchomieniem wiasnego e-biznesu, prawdopodobnie masz
jakie$ wigksze plany ekspansji. W takim przypadku, zazwyczaj nieco lepiej sprawdzi si¢ rozwigzanie
dedykowane e-sprzedazy, tworzone w tym celu od podstaw. Pamigtaj bowiem, ze Woo jest dodatkiem
do platformy, ktorej podstawowym zadaniem jest realizacja jednak nieco innych zadan. To zawsze bgdzie
jaki$ kompromis i nie zawsze zalety beda w stanie przystoni¢ minusy. Oczywiscie, z wielu réznych
powodow, nie ma sensu tworzy¢ w ten sposob przedsiewzigé na miare najwickszych graczy e-handlu.
Natomiast, jest to rozwigzanie warte rozwazenia w przypadku mniejszych e-sklepéw. Z pewnoscig jest
nieco tatwiejsze w obstudze, szczeg6lnie dla 0sob przyzwyczajonych do WordPressa. Zazwyczaj jest
réwniez troche tansze, szczegodlnie, jezeli nie bedg Ci potrzebne ptatne rozszerzenia, a samemu jestes
w stanie administrowa¢ sklepem od strony technicznej. Wigcej na temat +/- kilku najpopularniejszych
rozwigzan przeczytasz w innym artykule poradnika.

Sam WordPress nie wystarczy, nie do tego zostat stworzony. Natomiast istnieja wtyczki,
ktore rozszerzajg funkcjonalnos$¢ naszego CMS’a o r6znego rodzaju opcje e-commerce.

Jedna z najpopularniejszych jest bezptatna (ptatne niektore rozszerzenia) wtyczka WooCommerce.

Zanim zaczniesz instalacje e-sklepu.

Zapoznaj si¢ prosz¢ z artykutem w niniejszym poradniku, dot. bezpieczenstwa WordPressa i zastosuj
mozliwie jak najwigcej z wymienionych tam porad. Przeczytaj rowniez porady, dot. kwestii prawnych
W e-biznesie. Pamigtaj, Ze to na Tobie, jako e-przedsigbiorcy, cigzy pelna odpowiedzialno$é nie tylko
biznesowa, ale rowniez prawna.

Wtyczke pobierzesz 1 wiaczysz w standardowy sposob, za pomocg wbudowanego w WordPress
instalatora. Nastepnie uruchomi si¢ kreator, ktory poprowadzi Ci¢ przez konfiguracje¢ gtownych opcji.
Na poczatku mozesz wybra¢ opcje szybszego uruchomienia lub starszg wersje kreatora:

mCOMERCE

Get your store up and running more quickly with our new and improved setup experience

Tak, poprosze

Kontynuuj przy pomocy starego kreatora instalacji

"dg
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Zat6zmy, ze 1dziemy nowa $ciezka, wigc po akceptacji zobaczysz kolejne okno dialogowe.
Tutaj rowniez masz do wyboru dwie gtdwne mozliwosci: instalacj¢ w komplecie z pakietem
Jetpack & WooCommerce Services, badz bez tych dodatkowych ustug. W niniejszym poradniku
nie popieramy zadnych niekontrolowanych dodatkow bezpieczenstwa oraz opisujemy duzo lepsze
rozwigzania w zakresie przyspieszania strony. Przeczytasz o tym w innych artykutach. Wybierzemy
wigc opcje nr 2, czyli ‘Proceed without Jetpack & WooCommerce Services’.

Start setting up your WooCommerce store

Simplify and enhance the setup of your store with the free features

L BRI \WOo,

and benefits offered by Jetpack & WooCommerce Services.

<&

Security

Jetpack automatically blocks brute force attacks to protect

your store from unauthorized access.

Sales Tax

With WooCommerce Services we ensure that the correct rate

of tax is charged on all of your orders.

Speed

Cache your images and static files on our own powearful

global network of servers and speed up yvour site.

rMobile App

Your store in your pocket. Manage orders. receive sales

notifications, and maore. Only with a Jetpack connection.

Print your own shipping labels

Sawve time at the Post Office by printing USPS shipping labels

at home.

Simple payment setup

WooCommerce Services enables us to provision Stripe and

Paypal accounts quickly and easily for yvou.

By connecting your site you agree to our fascinating Terms of Service and to

share details with WordPress.com.

Proceed without Jetpack & % > Cancel sice ~ Capture

Nie przepadam za wszelkiego rodzaju ‘szpiegami’ i zbednymi bagazami, wigc ja przeskocze

Build a Better WooCommerce

Get improved features and faster fixes by sharing non-sensitive data via usage tracking that
shows us how WooCommerce is used. Mo personal data is tracked or stored.

¥Yes, count me in!
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Nastepnie kreator poprowadzi Ci¢ przez kilkuetapowy formularz, dzigki ktoremu uzupehisz
podstawowe informacje nt. e-sklepu oraz dokonasz pierwszej wizualizacji:

o Store Details 2 Industry 3 Product Types 4 Business Details 5 Theme

Where is your store based?

This will help us configure your store and get you started quickly

Address line 1

Al Udanych Biznesow 1

Address line 2 (optional)

Polska

City
Biznesdw Wielki

Post code

99-999

Country / Region
Q v

[ r'm setting up a store for a client

Wigkszo$¢ opcji jest jasna, ale zwro¢ uwage na krok trzeci, w ktorym mozesz wybrac typ

sprzedawanych produktow. W domyslnej konfiguracji WooCommerce pozwala na handel produktami

tradycyjnymi 1 elektronicznymi, ale rowniez wirtualnymi:

What type of products will be listed?

Choose any that apply

Produkty fizyczne
Produkty, ktore wysytasz do klientow.

[  Pliki do pobrania
Wirtualne produkty, kiore klienci pobieraja.

[0 Subskrypcje — $199.00 per year

Let customers subscribe to your products or services and pay
on a weekly, monthly or annual basis. Learn more

[0 Memberships — $199.00 per year

Give members access to restricted content or products, for a fee
or for free. Learn more

[ Composite Products — $79.00 per year

Create and offer personalized product kits and custom product
configurators., Learn more

[) Rezerwacje — $249.00 per year

Allow customers to book appointments, make reservations or
rent equipment without leaving your site. Learn more
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A takze na krok czwarty, gdzie kreator zaproponuje doinstalowanie réwniez kilku dodatkow.
Przy okazji zechce dowiedzie¢ si¢ kilku rzeczy o Twoim biznesie, ale niestety tak to juz bywa z bezptatnymi
rozwigzaniami:

Tell us about your business

We'd love to know if you are just getting started or you already
have a business in place.

How many products do you plan to sell?

1-10 v

Currently selling elsewhere?
Yes, in person at physical stores and/or events

What's your current annual revenue?

€9.000,00 - €45.000,00 M

Market on Facebook

facebook
Grow your business by targeting the right O
people and driving sales with Facebook.
Contact customers with Mailchimp
@mﬂlﬁm
Send targeted campaigns, recover m
abandoned carts and much more with
Mailchimp.
‘ Drive sales with Google Shopping
[
o Get in front of new customers on Google 0

and secure $150 in ads credit with Kliken's

integration.

The fellowing plugins will be installed for frea: Facahanlk for Wonlmammarca
Mailchimp for WooComme X Cancel pin ~/ Capture

W ostatnim kroku mozesz wybra¢ motyw graficzny (layout), decydujac si¢ na pozostawienie obecnie
uzywanego, czy tez pobranie lub zakup innego. Mozesz rowniez poming¢ ten krok i wréci¢ do niego
pdzniej:

OO0 o o

Upload a theme

4 - u-% Drop a theme zip file here to upload

Boutique

Free

Live demo

Skip this step @
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Procedura zakonczy si¢ potwierdzeniem instalacji oraz informacja, ze teraz pozostato kilka

ostatecznych zadan do wykonania. W gldéwnym menu kokpitu pojawia si¢ dwie nowe pozycje, wokot
ktorych bedziesz poruszat sie podczas konfiguracji ustawien e-sklepu, w procesie zarzgdzania produktami,

a takze podczas samej obstugi sprzedazy:

. Produkty

Produkty

WooCommerce

Zamowienia

Kupony

Raporty

Ustawienia

Status

E

temu

Na poczatek musisz uksztaltowac charakter sklepu, jego zachowanie w procesie catej sprzedazy.
Przejdz wigc do opcji menu -> ‘WooCommerce’ -> ‘Ustawienia’ i nastgpnie do poszczegdlnych zaktadek.
Poming tutaj opis tych opcji, poniewaz najlepiej wiesz na czym polega Twoj biznes i jakiej funkcjonalnos$ci
oczekujesz, a wigkszos$¢ z nich powinna by¢ zrozumiata. Pamietaj jedynie, ze po wybraniu lub wypelnieniu

pol, przed przej$ciem na kolejng zaktadke, nalezy klikna¢ w ‘Zapisz zmiany’.

Druga nowa kategorig w menu sg ‘Produkty’. To tutaj mozesz zapetnic potki e-sklepu.
Dodawanie i edycja produktow jest analogiczna, jak w przypadku wpisow WordPress. Wszystko odbywa sig
za posrednictwem intuicyjnego edytora, produktom mozemy nadawac¢ indywidualne cechy i atrybuty,

mozemy je rowniez przypisa¢ do roznych kategorii:

2 Kokpit wooCommerce / Produkty / Dodaj nowy

Dodaj nowy produkt

Komentarze

| Nazwa produktu

FAQs

WooCommerce

I 9] Dodaj medium H = Add Form ]

Akapit vB I £ ¢ = ==& B8

Wizualny

Tekstowy

B B X

Orders

| opde st v || pomoc <

Opublikuj a

Zapisz szkic Zobacz

9 stan: szkic Edytuj
@ Dostepnosé: Publiczne Edytuj
[if] Opublikuj natychmiast Edytuj

widocznos w katalogu. sklep i wyniki
wyszukiwania Edytuj

V! Czytelnosé; Niedostepna

V! SEQ: Niedostepna

][ Bezpiatny e-book. Wydanie I, 05.2020r.© Porady Stefana ©

149



)

v

-

Prawda jest pigkna,
nie wymaga retuszu!

£

Jak widzisz, wtyczka ‘WooCommerce’, mimo, ze jest bezptatna, daje catkiem spore mozliwosci.
Moze okazaé si¢ w zupetnos$ci wystarczajaca do realizacji potrzeb matych, ale tez niektérych nieco
wiekszych e-sklepow. Mnogo$¢ opcji i rozszerzen powoduje, ze trzeba poswigcic troche czasu na
opanowanie ptynnej obstugi, pézniej jednak nie powinna sprawi¢ wigekszych ktopotow. Ponadto,
w repozytorium WordPress’a mozna znalez¢ wiele wtyczek innych autoréw, poszerzajacych mozliwos$ci
sklepu. Wystarczy, ze w wyszukiwarce wtyczek wpiszesz ‘woo’, ‘woocommerce’. Sporo rozwigzan
znajdziesz roéwniez na stronie producenta. A takze dobrze przygotowany dziat pomocy, gdybys trafil na jakis$
problem, a podpowiedzi kontekstowe okazalyby si¢ niewystarczajace. I jeszcze jedno: jesli korzystasz
z polskiego posrednika ptatnosci elektronicznych, istnieje spora szansa, ze na jego stronie znajdziesz
tzw. bramke ptatnosci dla wooCommerce.

Categories

All Themes
New
Free

Storefront Themes

Responsive

Welcome to Outlet

=3
Industries
Arts and Crafts

STOREFRONT CHILD THEME

Bookings and
Accommodation
Digital and Audio

Electronics and
Software

Fashion and Apparel

5 Welcome to the Deli!
Flowers, Gifts and elcome to the

Callo sl

Pamigtaj jednak o jednym, jesli zdecydujesz si¢ wtasnie na taki tandem. Wspominamy o tym na
kazdym kroku poradnika, ale to naprawde wazne. Chodzi o kwestie bezpieczenstwa i odpowiedzialnosci,
wlacznie z prawna. W tym przypadku, de facto decydujesz si¢ na rozwigzanie, ktore dostarczane jest przez
wielu twoércow (WordPress + wooCommerce + motyw + wtyczki i dodatki), w dodatku w wiekszosci
bezptatnie. W kontek$cie bezpieczenstwa, ochrony oznacza to, ze przejmujesz pod opieke kilka/nascie
kolejnych elementow systemu, zamiast jednego/kilku. Kazdy z tych elementow to kolejna potencjalna
dziura w Twoim ‘ptocie’, miej tego petng swiadomos¢ i nie ignoruj. Z innych artykutow poradnika mozesz
dowiedziec sig, ze zdarza si¢ to naprawde czesto 1 wszystkim, a konsekwencje bywaja bolesne. Szczescie tez
jest wazne w biznesie, ale w kwestiach zasadniczych dzialaj §wiadomie.

LY
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Dodaj swojej stronie skrzydetl. Nie tylko dla WordPress.

liteSpeed
Web Server

b

LiteSpeedCache to uniwersalna wtyczka do akceleracji strony, dajaca wyjatkowa pami¢é podrgczng
na poziomie serwera i1 zbior funkcji optymalizacyjnych. W niniejszym artykule opiszemy szczegdétowo
konfiguracje dla WordPress (LSCWP), ale sam dodatek dostepny jest tez m.in. dla Joomlal, Drupal,
XenForo, Craft CMS, MediaWiki, PrestaShop, Magento, OpenCart. Dzieki pakietowi Litespeed Cache
oraz wtyczce do wielu popularnych aplikacji, bardzo znaczaco przyspieszysz tadowanie witryny, a rowniez
otrzymasz pote¢zny zestaw narz¢dzi optymalizujacych Twoje zasoby. Otrzymasz tez LiteSpeed Quic —
protokoét internetowy nowej generacji stworzony przez Google, ktory uzupetnia braki HTTP/2 zmniejszajac
opoznienia spowodowane utratg pakietow oraz handshake.

LSCWP obstuguje WordPress Multisite i jest kompatybilna z najpopularniejszymi wtyczkami,

w tym WooCommerce, bbPress 1 Yoast SEO. Ogoélne funkcje wtyczki moga by¢ uzywane wraz z dowolnym
serwerem WWW (LiteSpeed, Apache, NGiNX itp.). Funkcje ekskluzywne LiteSpeed Cache wymagaja
komercyjnych produktow hostingu opartego na LiteSpeed, jakie — w cenie — otrzymasz od dobrego
dostawcy.

Funkcjonalnos¢ wtyczki.

LiteSpeed Cache Image Optimization ..«

Pushed 1 group (6 images) to LiteSpeed optimization sarver, accepted 1 group (6 images) [x]

& Send Optimization Request image Infovmation

Current Stage Status

Optimization Summary =

Total Reduction: o
Images Pulled: o
L85t Raquest: 07/27/2018 12:35:1

][ Bezptatny e-book. Wydanie 1, 05.2020r.© Porady Stefana © 1 5 1



4POMAGAMY LY
‘g’ C(\ Prawda jest pigkna,

Funkcje ogdlne.

e Pamig¢¢ podrgczna obiektéw (Memcached / LSMCD / Redis)
o Optymalizacja obrazu (Lossless / Lossy)

« Minifikacja CSS, JavaScript i HTML

e Minifikacja wbudowanego CSS / JS

e Laczenie CSS/JS

o Automatyczne generowanie krytycznych CSS
o Lazyload images / iframes

e Obstuga wielu CDN

e Asynchroniczne tadowanie CSS /JS

e Pamig¢ podreczna przegladarki

« Baza danych Cleaner i Optimizer

e Optymalizacja wyniku PageSpeed

e OPcode Cache

e HTTP /2 Push for CSS /JS (na serwerach, ktore go obstuguja)
o Preselekcja DNS

e API Cloudflare

e Obsluga jednej witryny i wielu witryn (sieci)

o Ustawienia importu / eksportu

e Podstawowy / Zaawansowany widok ustawien
e Atrakcyjny, tatwy do zrozumienia interfejs

e Obstuga formatu obrazu WebP

« Kontrola Heartbeat

Funkcje ekskluzywne (dostepne tylko u dobrych dostawcow).

e Automatyczne buforowanie stron w celu znacznego zwigkszenia wydajnosci witryny

e Automatyczne usuwanie powigzanych stron na podstawie okreslonych zdarzen

e Prywatna pamig¢ podreczna dla zalogowanych uzytkownikow

o Buforowanie wywolan REST API WordPress

e Oddzielne buforowanie widokoéw na komputery i urzagdzenia mobilne

e Mozliwos¢ zaplanowania czyszczenia dla okre§lonych adresow URL

e Wsparcie WooCommerce i bbPress

o Polecenia CLI WordPress

o System API do tatwej integracji z pamigcia podrgczng

o Wykluczanie z pamigci podrecznej wedtug URI, kategorii, tagu, pliku cookie, agenta uzytkownika
o Inteligentna wyszukiwarka wstgpnego tadowania z obstuga przyjaznej dla witryny mapy witryny
e Obstuga HTTP /21 QUIC

e Obstluga ESI (Edge Side Includes)

o Widgety i skroty jako bloki ESI

Konfiguracja LiteSpeed Cache.

Catkowita konfiguracja po stronie serwerow nalezy do dostawcy, Ty nie musisz niczym martwic¢ sig.
Mozesz natomiast skorzysta¢ z ogromu mozliwosci, jakie daje Ci LiteSpeed Cache w samym WordPress.
Nie musisz tego robi¢, juz sama instalacja wtyczki oraz pozostawienie jej w domyslnej konfiguracji,
zauwazalnie przyspieszy strong WWW. Zachgcam jednak do przejrzenia i skorzystania w tych mozliwosci.
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Zapewniam, ze efekt bardzo mile Ci¢ zaskoczy. A nie jest to nic trudnego, tym bardziej, ze znajdziesz
w Sieci szczegotowe instrukcje, a tutaj pokaze Ci, jak to wszystko ogarng¢.

Pytania i odpowiedzi, czyli typowy FAQ.
Dlaczego funkcje pamieci podrecznej wymagajq serwera LiteSpeed?

Wtyczka komunikuje si¢ z serwerem LiteSpeed Web Server (u dostawcy), aby zapewnié¢ najwyzszg
wydajnos¢ witryny WordPress. Funkcje pamigci podrgcznej wtyczki wskazujg serwerowi, ze strona jest
przechowywana w buforze i w jakim okresie. LSCache to pami¢¢ podreczna na poziomie serwera, wigc jest
szybsza od pamigci podrecznej na poziomie PHP. Pamie¢ podreczna strony pozwala serwerowi catkowicie
oming¢ zapytania PHP 1 bazy danych. LSCache, w szczegdlnosci ze wzgledu na bliskie relacje z serwerem,
moze zapamigtac rzeczy dotyczace wpisOw w pamigci podrecznej, ktdrych nie potrafig inne wtyczki i moze
analizowac zalezno$ci. Moze wykorzystywac znaczniki do zarzadzania inteligentnym czyszczeniem pamieci
podrecznej i moze wykorzystywac rozne pliki cookie do obstugi wielu wersji buforowanych tresci na
podstawie takich elementow, jak telefon komorkowy czy komputer, lokalizacja geograficzna i waluty.

Jesli to wszystko brzmi skomplikowanie, nie musisz si¢ martwi¢. LSCWP dziata natychmiast ‘po wyjeciu
z pudetka’ z domy$lnymi ustawieniami, ktore sa odpowiednie dla wiekszo$ci witryn.

A co z funkcjami optymalizacyjnymi LSCache?

LSCWP zawiera dodatkowe funkcje optymalizacyjne, takie jak optymalizacja bazy danych,
minimalizacja i kombinacja plikdw CSS 1 JS, HTTP / 2 Push, obstuga CDN, pami¢¢ podrgczna przegladarki,
pamig¢ podreczna obiektow, Lazy Load dla obrazéw i optymalizacja obrazu.

Czy wtyczka LiteSpeed Cache dla WordPress jest darmowa?

Tak, sama wtyczka LSCWP jest bezptatna i open source. Wszystkie optaty, zwigzane z funkcjami
ekskluzywnymi ponosi dobry dostawca hostingu i nie powinien obcigza¢ dodatkowo klienta.

Gdzie sq przechowywane pliki z pamieci podrecznej?

Rzeczywiste strony z pamig¢ci podrecznej sg przechowywane 1 zarzadzane przez serwery LiteSpeed.
Nic nie jest przechowywane w strukturze WordPress i w Zaden sposob nie obcigza zasobow klienta.

Czy moje obrazy bedq zoptymalizowane?

Tak, LSCWP moze zoptymalizowaé obrazy na zadanie. Przejdz do Cache LiteSpeed> Optymalizacja
obrazéw.

Teraz pokaze Ci w jaki sposdb znaczaco przyspieszy¢ strone, bez dodatkowych kosztow,
poza chwilg wtasnej pracy. Studium przypadku zostanie oparte o stron¢ zbudowang na WordPress,
jednak analogicznie mozesz wykorzysta¢ te informacje rowniez dla innych platform.

Co moge zrobic¢, bez ponoszenia kosztow?

Bardzo, bardzo wiele! W wigkszo$ci przypadkdw mozesz catkowicie rozwigza¢ problem,
albo przynajmniej znaczaco poprawi¢ wyniki. O ile tylko spetnisz trzy proste warunki:
o Kkorzystasz z szybkiego i wydajnego hostingu LiteSpeed (zwr6¢ uwage, czy dostawca oferuje wersje
Enterprise!),
e masz lub zainstalujesz bezptatny dodatek LiteSpeed Cache (dostepny m.in. dla: WordPress, Joomla!,
Drupal, XenForo, Craft CMS, MediaWiki, PrestaShop, Magento, OpenCart),
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e poswigcisz troche czasu i wykonasz ponizej opisane dziatania.
Aplikacja zostata stworzona w taki sposob, ze z konfiguracja wigkszosci opcji poradzi sobie kazdy,
kto potrafi czyta¢ ze zrozumieniem. Nie jest to nic trudnego, bowiem wiekszo$¢ skomplikowanych dziatan
zostato catkowicie lub znaczaco zautomatyzowanych.

Case study, czyli rozwigzanie problemu.

W innym rozdziale mozesz przeczyta¢ co konkretnie ocenia Google PageSpeedInsights.
W celu poprawy parametréw, Google proponuje podjecie okreslonych dziatan. Takim szablonowym,
bo czesto wystepujacym przyktadem jest cigzar grafik, zawartych na Twojej stronie. Zazwyczaj jest tak,
ze np. cz¢$¢ zdje¢ powinna zosta¢ zoptymalizowana, dzigki czemu zmniejszy si¢ calo$ciowy cigzar strony.
A, jesli strona bedzie 1zejsza, wowczas szybciej zataduje si¢ uzytkownikowi. Ergo: optymalizujac grafiki
automatycznie poprawisz jeden z elementéw sktadowych, a wigc i wynik koncowy. Innym czgstym
przyktadem jest zbyt wielka ilo$¢ (a wiec w konsekwencji i cigzar) plikow CSS lub ich zawarto$¢.
| tak dalej. Zobaczmy wigc na naszym przyktadzie, co konkretnego zaproponowat PageSpeed Insights.
I, od razu, jak sobie z tym poradzi¢ dzigki hostingowi LiteSpeed Enterprise i bezptatnej wtyczce LiteSpeed
Cache.

Mozliwosci sugerowane przez PageSpeed Insights.

Czyli dzialania optymalizacyjne, proponowane przez Google, ktérych realizacja przyspieszy
tadowanie Twojej strony. Oczywiscie, dzialania te mozna podja¢ samodzielnie, o ile znasz si¢ na tym
1 wiesz jak tego dokona¢ ‘rgcznie’. Jednak, w wigkszo$ci przypadkdéw wykracza to poza mozliwosci
e-przedsigbiorcy 1 tutaj z pomoca przychodzi LiteSpeed Cache. Zaldzmy, ze PageSpeed Insights wskazal
nam ponizsze problemy. W Twoim przypadku lista moze by¢ nieco inna, bo to zalezy od konkretne;j
sytuacji. Niemniej jednak bedzie to co§ w tym rodzaju:

Wyeliminuj zasoby blokujqgce renderowanie.

Zasoby blokujg pierwsze wyrenderowanie strony. Rozwaz umieszczenie krytycznego kodu JS/CSS
w kodzie strony i opoznienie ladowania wszystkich niekrytycznych plikow JS' i stylow.

Wyswietlaj obrazy w formatach nowej generacji.

Formaty obrazow, takie jak JPEG 2000, JPEG XR i WebP, czesto dajq lepszq kompresje niz PNG
czy JPEG, co przektada sie na szybsze pobieranie i mniejsze wykorzystanie danych.

Zmien rozmiar obrazow.

Wyswietlaj obrazy o odpowiednim rozmiarze, by oszczedzac¢ komorkowq transmisje danych
i przyspieszy¢ tadowanie.

Opoznij tadowanie nieuzywanego kodu CSS.
Usun nieuzywane regutly z arkuszy stylow, by zmniejszy¢ ilos¢ danych przesytanych w sieci.

0dtoz tadowanie obrazow poza ekranem.

Rozwaz opoznione (leniwe) tadowanie obrazow ukrytych i znajdujqgcych sie poza ekranem dopiero
PO zZakonczeniu tadowania wszystkich zasobow kluczowych, by skroci¢ czas do petnej interaktywnosci.

~
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Zapewnij widocznos¢ tekstu podczas tadowania czcionek internetowych.

Uzyj funkcji CSS ,, font-display”’, by zapewnié¢ widocznosé tekstu dla uzytkownika podczas tadowania
czcionek internetowych.

Zminimalizuj aktywnosé gléwnego wqtku.

Pomysl o skroceniu czasu poswiecanego na analizowanie, kompilowanie i wykonywanie kodu JS.
Moze w tym pomoc dostarczanie mniejszych tadunkow JS.

Wyswietlaj zasoby statyczne, stosujqc efektywne zasady pamieci podrecznej.

Dtugi czas przechowywania w pamieci podrecznej moze przyspieszy¢ ponowne otwarcie strony.

Skro¢ czas wykonywania JavaScriptu.

Pomysl o skroceniu czasu poswigcanego na analizowanie, kompilowanie i wykonywanie kodu JS.
Moze w tym pomoc dostarczanie mniejszych tadunkow JS.

Unikaj zbyt duzego DOM.

Tworcy przeglgdarek zalecajq, by strony zawieraly mniej niz okoto 1500 weztow DOM.
Optymalne jest drzewo o glebokosci mniejszej niz 32 elementy i zawierajgce mniej niz 60 elementow
podrzednych/nadrzednych. Duzy DOM moze zwigkszy¢ wykorzystanie pamieci, wydtuzy¢ obliczanie stylow
i powodowac kosztowne przeformatowanie uktadu.

Unikaj bardzo duzych tadunkoéw sieciowych.

Duze tadunki sieciowe powodujq wyzsze koszty dla uzytkownikow i sq mocno powigzane z diugim
czasem tadowania.

Zminimalizuj gtebie Zqdan krytycznych.

Ponizsze tancuchy zgdan krytycznych pokazujg zasoby tadowane z wysokim priorytetem.
Aby przyspieszy¢ tadowanie strony, mozesz skrocic¢ tancuchy, zmniejszy¢é rozmiar pobieranych zasobow
lub opozni¢ pobieranie zasobow, ktore nie sq niezbedne.

| teraz, masz dwie mozliwosci zaplanowania dziatan:
e mozesz rozwigzywac poszczegdlne problemy, po kolei odnoszac si¢ do powyzszych zagadnien, lub:
o skorzysta¢ z wygodniejszej sekwencji, proponowanej w postaci menu LiteSpeed Cache, co osobiscie
polecam.
Ostateczny efekt bedzie podobny, przejdzmy wigc przez najistotniejsze ustawienia aplikacji.
Oczywiscie mozesz skorzysta¢ z innej sekwencji dzialan, nie ma to wigkszego znaczenia, liczy si¢ efekt
koncowy. Moim zdaniem najwygodniej jest zrobi¢ to w nastgpujacej kolejnosci:

Ustawienia ogdlne, cache, czyszczenie, wyjatki.
Konfiguracja -> Gtéwne.

Wszystkie opisywane ponizej ustawienia dostgpne sg z poziomu strony, dostepnej po wybraniu
z menu gléwnego WordPressa: ‘LiteSpeed Cache’ -> ‘Ustawienia gléwne’:

(= I ~
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Ustawienia LiteSpeed Cache ..«

Ustawienia glowne

Y f
11} Glowne }j 123 Pamieé podreczna h 31 Wyczpdé ] M1 Wyja Wyswioll zaawansowane opejo

Panicr miany

Kazda zmiang nalezy oczywiscie zatwierdzi¢ przyciskiem ‘Zapisz zmiany’.

Ustawienia LiteSpeed Cache ..::

e
_I (1 Gléwna || [2] Pamieé podrecana l 3} Wyezysé ” (DR
u |

Wyswiet! zaawansowane opcje

Glowne  Lowed:s

Wiacz LiteSpeed Cache

Domysiny Publiczny Cache
T

Domysliny TTL prywatnej
pamieci podrecznej

Domysiny TTL strony glownej

Domysiny TTL kanalu
informacji

TTL dia domysinej strony 404
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€04800 sekund
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1800 sekund

jok w sekundach orywatne strany majs byé preschowywans v pamiac podrecznaj. Minimalnie 60 sekund. Maksymainie 3600 sakund.
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04800 sekund
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ne gléwns ma byé g

o ! sekund

Okrodt jak dhisgo w sekundach, kanaky maj byt priechawywane w pamsgel pedracne). Jodli ten numer jost mnlejszy niz 30, kanaty nie bady 2apisywane

v parmies podreczne)

| 3600 | sekund

404 néo z05taNg ZaPIS

wane bedq strony 403, Jest licb; nix 30, 463 stron nie Zostanie zapisa:
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3% diugo, w sekundach, Bufor

Rekomendowann warspit, 3600

2600 ] sekund

¥ dlugo, w sekundach, 300 buforowanych stron, Jedll Bozba @3 ydrecznej.

Rekamendeoy

N -

Wacz b opci aby program LiteSperd Cache byl dhtuatizowany sutomatycenie po kadym vypdaniu aovme wersji, Jesi WYz, Akludlizowal bédzie traeba

awartosé: |36

[ Zresety] ws2ystkie ustawienia l

Bezptatny e-book. Wydanie 1, 05.2020r.© Porady Stefana (& 1 5 6



3%
f\ : ~Y ‘
#POMACANY o T /aN
\g’ Prawda jest pigkna,

Wiacz LiteSpeed Cache
Wylgczenie spowoduje zatrzymanie buforowania i wyczyszczenie pamieci podrecznej wszystkich
wpisOw pamiegci podrecznej WordPress.

DomysIny Publiczny Cache TTL

Okresl jak dlugo w sekundach, publiczne strony majg by¢ przechowywane w pami¢ci podreczne;.
Domyslna warto§¢ wynosi 8 godzin. Inne mozliwe wartosci to 1 godzina (3600), 1 dzien (86400), 1 tydzien
(604800) itd.

Domys$lny TTL prywatnej pamieci podrecznej
Sprecyzuj jak, w sekundach prywatne strony majg by¢ przechowywane w pamigci podrecznej.
Mozliwe wartosci to migdzy 60 a 3600.

Domyslny TTL strony gtéwnej

Okresl jak dlugo w sekundach, strona gléwna ma by¢ przechowywana w pamigci podrgczne;.
Zauwaz, ze moze to zosta¢ wyzwolone przez kontrolg is_front page () lub wtyczke innej firmy, ktora
zdecydowata si¢ uzy¢ strony tytutowej (na przyktad strona sklepu WooCommerce). DomyS$lna wartos$¢
wynosi 30 minut. Strona gldwna jest najczgsciej aktualizowang strona, ale jest tez strong, ktorg zobaczy
wiekszos$¢ odwiedzajacych. Z tych powodow moze by¢ bardziej korzystne stosowanie krotkiego TTL.
Jesli strona gtowna nie jest czesto aktualizowana, mozna uzy¢ dhuzszych TTL.

Domyslny TTL kanatu informacji

Okresl jak dlugo w sekundach, kanaty maja by¢ przechowywane w pamieci podrecznej. Kanaty
sa $wietnym sposobem dla czytelnikow, aby by¢ na biezaco z wpisami blogdw. Zazwyczaj sa one
skonfigurowane tak, aby pobiera¢ z bloga bez buforowania, co moze spowodowac ciagglte obcigzenie
serwera. Strony z buforowanym plikiem danych sa usuwane podczas aktualizacji i komentowania, wigc
majg gwarancje, ze beda aktualne. Mozliwe wartosci to 0 lub wiecej. 0 oznacza brak pamigci podrecznej,
<30 sekund zostanie ustawione na 30.

TTL dla domyslnej strony 404

Ten TTL kontroluje strony, ktore zwracaja 404. Moga to by¢ losowe lub zdefiniowane adresy URL,
ale wszystkie strony zwracajace status 404 bedg uzywac tej warto$ci. Domys$lna warto$¢ to 3600 sekund.
Nie ma wartos$ci zalecanej dla tego TTL, poniewaz zalezy to od tego, co stanie si¢ z witryng. Jesli strony 404
sa zamierzone, moze pomoc buforowanie strony przez dtuzszy czas, poniewaz jest to oczekiwana reakcja.
Istotng tutaj kwestig jest rozmiar dysku. Gdy nie mozna znalez¢ 404, istnieje nieograniczona 1lo$¢ stron,
ktore moga by¢ buforowane. Moze to by¢ szkodliwe dla uzycia dysku. Mozliwe wartosci to 0 lub wigce;.
0 oznacza brak pamiegci podrgcznej, <30 sekund zostanie ustawione na 30.

Domyslna strona 403 TTL

Ten TTL kontroluje strony, ktore zwracajg 403. Domys$lna warto$¢ to 3600 sekund. Strony, ktore
zwracaja 403, sa zwykle celowe, wigc warto mie¢ dtuzszy czas TTL dla tego ustawienia. Mozliwe warto$ci
to 0 lub wigcej. 0 oznacza brak pamigci podrecznej, <30 sekund zostanie ustawione na 30.

Domyslna strona 500 TTL

500 jest zazwyczaj powazniejszym btgdem. Przechowywanie tej strony moze maskowaé problem
w WordPressie, co moze nie by¢ pozgdane. Domyslna wartos¢ to 3600 sekund. Mozliwe warto$ci to O lub
wiecej. 0 oznacza brak pamieci podrecznej, <30 sekund zostanie ustawione na 30.

Automatycznie uaktualnij

Wiacz te opcje, aby program LiteSpeed Cache byt aktualizowany automatycznie po kazdym wydaniu
nowej wersji. Oszczedza to wysitku zwigzanego z recznym wykonaniem aktualizacji. Jesli ta opcja jest
wilaczona, Twoja strona otrzyma aktualizacje LSCWP w ciagu kilku godzin od uruchomienia nowych wersji

o~
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w katalogu wtyczek WordPress. To opdZnienie jest zamierzone, poniewaz daje producentowi czas,
aby upewni¢ si¢, ze nie ma powaznych probleméw z aktualizacja. Automatyczna aktualizacja dziata tylko
wtedy, gdy masz wtaczong obstugg WP-Cron. (WP-Cron jest domyslnie wiaczony w WordPress)

Konfiguracja: Pamie¢ podreczna.

Ustawienia LiteSpeed Cache .=

Ustawienia kontroli pamieci podrecznej Soimds wa wiece. | Zapisz zmiany

Zapisuj w pamieci podrecznej
dia zalogowanych
uzytkovmikow

Zapisuj komentujacych w
pamieci podrecznej

Zapisuj REST API do pamieci
podrecznej

Zapisuj strone logowanie do
pamieci podrecznel

Zzapisuj w pamieci pedrecznej
favicon.ico

Zapisz zasoby PHP

1

Zapisuj urzadzenia mobilne

:

Lista uZytkownikéw
mobilnych

Zapisuj w pamieci podrecznej dla zalogowanych uzytkownikow
To ustawienie umozliwia buforowanie tresci dla zalogowanych uzytkownikéw. Strony beda
przechowywane w prywatnej pami¢ci podrecznej wedtug adresu IP / identyfikatora sesji.

Zapisuj komentujacych w pamieci podrecznej

Ta opcja jest przydatna w przypadku, gdy jest wymagane moderowanie komentarzy gosci.
W normalnym trybie komentujacy nie zobacza od razu swoich komentarzy. Jesli opcja jest wytaczona,
komentujacy nie beda obstugiwani z pamigci podrecznej.

Zapisuj REST API do pamieci podrecznej
Ta opcja umozliwia buforowanie zagdan wywotywanych przez REST API WordPress .

Zapisuj strone logowanie do pamieci podrecznej
Ta opcja spowoduje buforowanie strony logowania. Zwykle nie ma powodu, aby odznaczaé t¢ opcje,
wiec powinna by¢ uzywana tylko w specyficznych przypadkach.

A
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Zapisuj w pamieci podrecznej favicon.ico
Ta opcja buforuje favicon.ico, jesli nie istnieje. Pozwoli to uniknaé dodatkowego potaczenia.
Uwaga — to ustawienie edytuje plik .htaccess.

Zapisz zasoby PHP

Ta opcja spowoduje buforowanie dowolnych zasobow PHP zatadowanych przez motywy.
Ogodlnie rzecz biorac, sg to zasoby css lub js zaladowane w PHP. W wigkszos$ci przypadkow sg to
informacje statyczne, wigc nie ma powodu, aby tadowa¢ PHP za kazdym razem. Jesli w rzeczywistosci
sa dynamiczne, powinno to by¢ wytaczone. Uwaga — to ustawienie edytuje plik .htaccess.

Zapisuj urzadzenia mobilne

Ta opcja umozliwia uzytkownikom wyswietlanie osobnego html dla urzagdzen mobilnych. Jest to
gléwnie uzywane w przypadku motywow, ktore nie sg responsywne, ale moze by¢ rOwniez uzywana
w sytuacjach, w ktorych rézne widzety sa tadowane w zalezno$ci od typu przegladarki. Lista w kolejnej
opcji ‘Lista uzytkownikow mobilnych’ nie moze by¢ pusta, gdy ta opcja jest wlaczona. Uwaga — to
ustawienie edytuje plik .htaccess.

Lista uzytkowniko6w mobilnych

Jesli opcja ‘Zapisuj urzadzenia mobilne’ jest ustawiona na off, to pole tekstowe bedzie wyszarzone.
Po wiaczeniu tej listy nalezy wypeic liste programow klienckich, a pamigtajac o uzyciu prawidtowej
sktadni, podanej w przykladzie.

Konfiguracja: Wyczysé.

Ustawienia LiteSpeed Cache .:2-

Wyczys<€ ustawienia Do 2 ‘
Opréznij wszystko podczas | . n
aktualizacji.

Zasady automat ycznego
oczyszczania dia
publikowania 7 aktualizacji

Autor Archiwum Archiwum typu gost

Roczne archiwum = Miesieczne archiwum Dzienne archiwum

Zaplanowane adresy URL

Zaplanowany czas
czyszczenia
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Oproznij wszystko podczas aktualizacji.
Ta opcja okresla, czy wyczysci¢ wszystkie strony podczas aktualizacji, czy nie. Zdecydowanie
zaleca si¢ pozostawienie tej opcji wlaczone;.

Zasady automatycznego oczyszczania dla publikowania / aktualizacji

Po opublikowaniu lub aktualizacji wpisu strona postu nie jest jedyna, ktora si¢ zmienia. Listy
kategorii, listy znacznikdw, strona glowna bloga i wiele archiwéw rowniez moga zmienic¢ si¢. W zwigzku
z tym mozesz okresli¢, ktore typy stron beda automatycznie czyszczone za kazdym razem, gdy post zostanie
zaktualizowany lub utworzony. Wybor tych stron zalezy od motywu i sposobu wyswietlania wpisow
w Twojej witrynie. Dost¢pna jest opcja ‘Wszystkie strony, ktora jest domyS$lnie wytaczona. Po wigczeniu
tego, wszystkie pozostale pola wyboru sg ignorowane. Wybor opcji ‘Wszystkie strony’ ma sens, jesli nie
masz wlaczonego ESI i masz dynamiczne widzety, ktére sg wyswietlane na kazdej stronie.

Zaplanowane adresy URL

Mozesz okresli¢ liste adresow URL (po jednym w linii), ktore beda automatycznie czyszczone
o okreslonej porze dnia. Nie jest to konieczne w normalnych warunkach. Wyrafinowane zasady czyszczenia
LSCWP sa w stanie obstuzy¢ wigkszo$¢ sytuacji. Jesli jednak masz zawarto$¢ generowang przez zewnetrzne
zrodto, mozesz codziennie usuwaé odpowiednie strony, aby mie¢ pewnos$¢, ze tre$¢ zewngtrzna jest
prawidtowo wyswietlana.

Zaplanowany czas czyszczenia
Uzyj tego pola w polaczeniu z powyzszym. Jesli masz list¢ adresow URL do usunigcia, okresl czas,
w ktérym powinny one zosta¢ usunigte.
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Konfiguracja: Wyjqtki.

Ustawienia LiteSpeed Cache .29

l £1] Giodwne “ [2} Pamied pocrecrng “ 12} Wyczysc H [4] Wtk ] Wyswict] Zaawansowanc ope

Wykluczone ustawienia o

wiceej

Wymus identyfikatory URI
pamiegci podrecznej

2z

Soiezic zawiersjace t= fafcuchy bedy bez vzgiadu ra , ktérych nie mozna buforowac. Adresy URL zostana poréwnans = zmienng
serwera REQUEST_URJ. Ne przyidad, die 5 i3
Aby dopasowad poczarek. dodsj = no poczgtka dementu: Aby wykonod dopasowanie typu exactmotch, dodaf symbol’S' ne kodcu adresu UR @
abiy ustawié niestandardovy TTL dfa URL, doda) spacje poprzedzalaca wartosE TTL n3 kofcu adresu URI. Na praykiad, | feypathimpage 368 definiuje
TTL 3 300 sekund dia | feypath/mypase -

leden no

Nie zapisuj w pamieci
podrecznej URLOW

Sciez
Sa=th . mypage’aas | maze zomaduzyte

sawlerajace re sringl nie beda zapisywane, Adresy URL zos

n3 pordwnane 7 zmienng servera REQUEST_URIL Na pezyliad, i /mypath/aypage?

oy

Aby dopasowat poczgeek, dodaj [~ na poczgtia slamentu. Aby wykonod dopasowanie typu exact motch, doda) symbol 'S' ne koficu adresu URL. Jaden na linis.

Nie zapisuj w pamiegci
podrecznej query stringéw

Query stringi rce oo v nie bedy w pamisci podraczne). Na grzykiad, dla | 2sa-bblcc=dd , B8 1 cc MOEQ TOSAC ubjte
tutei. jeden ne finie.

Nie zapisuj w pamieci
podrecznej kategorli

Wazysthie kategorie sq cache'owans Aby i iuaw podrecns] kates ta] leden no finig.

UWAGA:

1. jesli nie zostante znaleziony slug kategorll, kategoris zostanle usunieta z listy w oknie zapisywanla.
2. Ay wykIUCZyS  ntip:/ianm-cxanple. CONFCITEE0ny /Category-SINES . WPISZ  category-siug .

Nie zapisuj w pamieci
podrecznej tagow

Wazystkie tagi 53 domysinic cache’awane. A by zapohinc Zapisyvaniu w posreczne] tagsy, Wiisr nata) Jedern na

UWAGA:
1_jedli tag slug nie zostani iony, znacznik ie usunicty z listy w przypadku zapisu.
2. Aby wyKIUCZyC ntip://mwwe. exanple. constan/category tag slug/ . WDISZ tag-sius .

Nie zapisuj w pamieci
podrecznej ciasteczek

A Ty zapoblec zapisywaniu w podreczne] ciastecziaa, wplsz tutaj Spagie govinny mied backiask ma samym poczqoiy, |\ Jeden na

Nie zapisuj w pamieci
podrecznej User Agentow. : -
A by zapobiec zapisywaniu w podrecane] User 3gend, wiplsz wia) SYNTAX: Oddzie! kazdy agent uiytkomnika poskier. | . Spacje powinay mied backiosh no
samym pocgiu, A
A To usmovacnte ooytufe plik hea:

Nie zapisuj w pamieci

eng ok Administrator [ Author [) Contributor [ editor [ ] Subscriber  []

Translater [ seo Editor [] SEO Manager [_]

Viyblerz role kdre bedy viylducrone = pamins podrecrne.

Zresetuj wszystkiz ustawisnia

Bezptatny e-book. Wydanie 1, 05.2020r.© Porady Stefana (& 1 6 1



3%
f\ : ~Y ‘
#POMACANY o T /aN
\g’ Prawda jest pigkna,

Wymus$ identyfikatory URI pamieci podrecznej

Sciezki zawierajace te tancuchy beda buforowane bez wzgledu na ustawienia, ktérych nie mozna
buforowac. Adresy URL zostang poro6wnane ze zmienng serwera REQUEST URI. Na przyktad, dla
‘/mypath/mypage?aa=bb’ mozna uzy¢ ‘mypage?aa=". Jeden wpis na linie¢.

Przyktady dopasowywania ciggow
Zalézmy, ze masz nastgpujace identyfikatory URI:

o [recipes/baking/

o /recipes/baking/cakes

o [recipes/baking/brownies

e /popular/recipes/baking/
Lancuch /recipes/baking/bedzie pasowat do wszystkich czterech identyfikatorow URI. Lancuch
/recipes/baking/$pasuje do numeru 1 (poniewaz $ wskazuje dopasowanie Sciste). Lancuch
~recipes/bakingbedzie pasowat do # 1, # 2 1 # 3 (poniewaz “wskazuje poczatek URI ).

Nie zapisuj w pamieci podrecznej URLi

Sciezki zawierajace te stringi nie beda zapisywane. Adresy URL zostana poréwnane ze zmienng
serwera REQUEST URI. Na przyktad, dla ‘/mypath/mypage?aa=bb’ mozna uzy¢ ‘mypage?aa’. Jeden wpis
na lini¢. Kazdy ciag zostanie porownany ze zmienng serwera REQUEST URI. Jesli istnieje dopasowanie,
identyfikator URI nie bedzie buforowany. Aby wskaza¢ poczatek napisu, dodaj “do poczatku tancucha.
Aby wykona¢ dopasowanie $ciste, dodaj $ w koncowce ciagu.

Nie zapisuj w pamieci podrecznej query stringdw

Query stringi zawierajace te parametry nie beda zapisywane w pamigci podrecznej. Na przyktad,
dla ‘?aa=bb&cc=dd’ mozesz uzy¢ ‘aa’ i ‘cc’. Na przyklad, jesli nie chcesz buforowa¢ Zzadnej strony,
ktora jest renderowana w purpurowym schemacie kolorow, mozesz wprowadzi¢ ‘color=purple’ (zaktadajac,
ze URL, ktorego uzywasz do wskazania, definiuje, Ze strona powinna by¢ fioletowa
‘http://example.com/page?color=purple’). Mozesz takze wprowadzi¢ ‘color’, aby wskazac, ze nie chcesz
buforowa¢ zadnego adresu URL, w ktorym podany jest kolor, niezaleznie od tego, jaki to jest kolor.

Nie zapisuj w pamieci podrecznej kategorii

Domyslnie wszystkie kategorie sg buforowane. Jesli masz kategorie, ktore chcesz wykluczy¢
z pamigci podrecznej, wpisz w tym polu liste kategorii (Jedna na lini¢). PRZYKLAD: Aby wykluczy¢
‘http://www.example.com/category/category-slug/’, wstaw ‘category-slug’. UWAGA: Jesli nie znaleziono
wpisanej kategorii, kategoria zostanie usunigta z listy przy zapisie.

Nie zapisuj w pamieci podrecznej tagow
Tagi traktowane sg tak samo, jak kategorie: domys$lnie buforowane, ale ignorowane, jesli
wprowadzono je w tym polu poprzez slug, czyli fraz¢ po ukosniku (jedng na linig).

Nie zapisuj w pamieci podrecznej ciasteczek

To jest lista plikow cookie, ktére nie powinny by¢ buforowane. W szczegdlnosci nie przechowuj
w pamigci podrgcznej zadnej strony, na ktérej plik cookie z tej listy pojawia si¢ w nagtowkach zadan.
Ta opcja moze by¢ bardziej daleko idaca, niz mozesz sobie wyobrazi€. Jesli wykluczysz plik cookie
znajdujacy si¢ na kazdej stronie witryny, zasadniczo wykluczasz catg witryng z pamigci podreczne;.
Uwaga — to ustawienie edytuje plik .htaccess.

Nie zapisuj w pamieci podrecznej User Agentow.

Okresleni agenci uzytkownika mogg by¢ rowniez wytaczeni z pamigci podrecznej. Oznacza to, ze
jesli uzytkownik zazada strony z Twojej witryny za posrednictwem jednego z wymienionych agentéw, nie
beda one wyswietlane z pamigci podrgcznej. W tym polu mozna wpisa¢ nazwy uzytkownika wedlug nazwy,
po jednym w wierszu. CzeSciowe dopasowania sg dozwolone. Uwaga — to ustawienie edytuje plik .htaccess.

o~
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Nie zapisuj w pamieci podreczne;j rol.

Mogga istnie¢ role uzytkownika, ktore chcesz wykluczy¢ z buforowania. Na przyktad, jesli jestes
administratorem, testujac nowa funkcjonalnos$¢, mozesz wytaczy¢ swoja rolg z wyswietlania w pamigci
podrecznej do czasu zakonczenia testow.

Hurtowa optymalizacja obrazow.

W drugiej kolejnosci zajmij si¢ zmniejszeniem ci¢zaru grafik na Twojej stronie. Wykonaj kroki,
wskazane w ponizszej instrukcji. Pamigtaj przy tym, aby okresowo powraca¢ do tej optymalizacji,
jezeli przybywa grafik w Twojej witrynie.

LiteSpeed Cache WordPress (LSCWP) ma mozliwos$¢ optymalizacji obrazow, dzigki czemu
sa mniejsze i szybsze do przesyltania. Jest to niezmiernie wazny element walki o pozycje w wyszukiwarce,
szczegblnie po wprowadzeniu przez Google zmian. WAZNE: NIE uzywaj réwnolegle innych wtyczek
do optymalizacji obrazéw wraz z LSCWP. Moze to spowodowac niepozadane zachowanie, w tym btedy
przetwarzania. Wybierz jeden optymalizator obrazow i trzymaj si¢ go.

Opcje optymalizacji uruchomisz tradycyjnie, wybierajac konkretng pozycje z gtdbwnego menu
WordPressa: ‘LiteSpeed Cache’ -> ‘Optymalizacja obrazow’.

WIVCZK o e A L L e Al

Uzytkownicy
- Ustawienia gtowne
Narzedzia 2 J
Zarzadzaj/Edytuj
il Ustawienia ‘
Edycja .htaccess

SEO

¢ Pr i et
SEA Robot indeksujacy

{ } Add Custom CSS Raport

Importu) / Eksportuj

s | aco Tranclate

~
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Uruchomi si¢ startowe okno:

Help »

LiteSpeed Cache Image Optimization ..+

@& Send Optimization Request Image information

This will send the optimization (aquast and the inwuges to LiteSpead's Image Optimization Seever. Your can send 3t most 00 knages at Ocy
. ]

Current Stage Status images total

Images not yet requested

Levelil Cradit 100  Crods mcovers with each Optimization Summary

Total Reduction:
Next Lovel Credit- 500 \mages Pullod

Last Raquest

Leam More
Revert Optimization

o Reset (AP] Koy

Storage Optimization ©_*

Last calcudated: 435 ago

it ey B chee e 1 Miarkia Hbomsy
[ W Remove Driginal Image Backups ] Results can be checkied in Media Lk

This will deleta ail of the backups of the origirml image:

WARNING: This is i

ible. You will be unabée to Revert Optsmization once the backups are deleted

wed bifore it IS opliiizeg wfiésh buttorn will cakulate the total smount of disk space used by these

Podczas pierwszej wizyty na tej stronie zobaczysz przycisk z komunikatem ‘Initialize Optimization’.

Help *

LiteSpeed Cache Image Optimization .+

Image Information

® |nitialize Optimization J

0%

Notes:
= Images total
This will commenicate with LiteSpesd < Image Optimization Server and retrieve the mest (ecent status. Learn More Images not yet requested
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Nacis$nij przycisk, aby uzyskac klucz z serwera LiteSpeed, z ktorego pomoca system bedzie przetwarzac¢
wszystkie przyszle zadania optymalizacji obrazow. Podsumowanie optymalizacji powinno teraz wygladaé
tak:

LiteSpeed Cache Image Optimization .«

I Pushed 1 group (6 images) to LiteSpeed optimization server, accepted 1 group (6 images) )

& Send Optimization Request Image Information

Current Stage Status

Optimization Summary €%

Total Reduction: o0
Images Pulled. o
Last Ragquest: 07/27/2018 12:3%:18

Zobaczysz, ze tam sg wyswietlane informacje: Poziom , Kredyt , Informacje o obrazie
i Podsumowanie optymalizacji. Wyswietlane tam informacje ulegng zmianie po przestaniu pierwszego
wniosku.

System kredytowy.
Aby uchroni¢ serwery LiteSpeed Image Optimization przed zbyt duzymi obcigzeniami, producent

wdrozyt system kredytowy. Kazda strona ma przypisany wtasny poziom. Poziomy zaczynaja si¢ od 1
1 zwigkszaja si¢, gdy dana strona nadal korzysta z ustugi. Obecnie istnieje siedem ustalonych poziomow,
a kazdy poziom ma przypisang liczb¢ punktéw optymalizacji obrazu (patrz ponizej). Kredyty reprezentuja
maksymalng liczbe obrazow, ktére mozesz przesta¢ do optymalizacji. Kredyty regeneruja si¢ po
zakonczeniu cyklu optymalizacji. Przyktad:

o Kredyty: 100

e Przesyltasz 25 zdje¢ do zoptymalizowania. Kredyty: 75

o Przesytasz kolejne 30 zdj¢¢ do zoptymalizowania: Kredyty: 45

e 25 pierwszych obrazéw zakonczy przetwarzanie i zostang przestane. Kredyty: 70

e 30 kolejnych obrazéw zakonczy przetwarzanie i zostang przestane. Kredyty: 100
Kredyty na poziom:

o Poziom 1: 100

o Poziom 2: 500

o Poziom 3: 1500

o Poziom 4: 3000

« Poziom 5: 5000

» Poziom 6: 7000

« Poziom 7: 9000
Gdy osiggniesz poziom 3, producent wtyczki zaktada, ze serwery komunikujg si¢ dobrze. W tym momencie
optymalizacja obrazu rozpocznie si¢ automatycznie.

~
L4
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Sktadanie pierwszego wniosku.

Help ¥

LiteSpeed Cache Image Optimization ...

Image Information

G

& Send Optimization Request

This will send fhe optimization requast and the images 1o [ieSpeed's Image Dntimization Serws, You eun serd ot most S09) stages et 1%

Current Stage Status Images total: 1

Images not yet requested:

s
Level ) Credit: 100 edit recovers with each ,QPFi!'"ilﬁﬁ?!‘ Sugnmary B
all
Total Reduction: «
Images Pulled: o
Last Raquest: ©
o (6 inig
Lesin Mose Revert Optimization
@a D

%) Resot 1AP! Key

*\ Undo Optimization

Storage Optimization <
" Re-do Optimization

Last calculated: 872227/2000 165:95:18

Ressults can be checked in Media Librady.

I il Remove Original Image Backups

Nacis$nij ‘Wyslij zadanie optymalizacji’. Za pierwszym razem zostanie wystana tylko jedna grupa
obrazéw. System musi upewnic sie, ze wszystko dziala dobrze migdzy serwerami. Nie musisz czekac na tej
stronie. Mozesz odej$¢ i zrobi¢ co$ innego, jesli chcesz.

Zadna informacja o statusie nie jest aktualizowana automatycznie, dlatego aby zobaczy¢é najnowsza, musisz
nacisng¢ okragly przycisk ze strzatkg obok opcji ‘Podsumowanie optymalizacji’.

Gdy Twoja pierwsza grupa obrazéw zakonczy optymalizacje i zostanie przywrdcona do Twojego
systemu (poprzez crona lub poprzez naci$ni¢cie przycisku ‘Pobierz obrazy’), mozesz zaczaé wysylaé
wieksze grupy obrazow. Naci$nij ponownie ‘Wyslij zadanie optymalizacji’.
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& Wyslij zadanie optymalizacji kuorings o e

Yo wysle 2adanie optymalizacji z cbraztw do serwera image Optimization Server LiteSpeed, Mozesz praesiac co naywyzei 1 9%
obrazéw na raz

Obecny status etapu Wazystide obrazy:

Obrazy oczekujgoe na 2gdanie:
e

Poziom:1  Kredyt:1  Kredyt odryskuje sie pray Podsumowanie
kazdym udarym wyskaniu optymalizacji

Catkowita redukcja:
Wystane obrazke

Ostatnie 2adanie:

zacy serwees image Optimization Server LiteSpeed poinformue witryne o zoptymakzowaniu obrazow. Ten

Przywr6é optymalizacje

rzestamia: 7 grupy {36 obrazks)

rona o 1m 305 temy

zoptymalizowane | wysiane: 12 grupy (&8

& Wyczyid medokoficzone dane

Optymalizacja pamieci masowej O

[ B Usur oryginalne kopie zapasowe cbrazéw

Spowoduje 10 usuniecie wseystiich kopk oryginainych obrazdw.

B To jest niecdwracsine. Po usunieou kopii zapasowych nie bedzie mona przywrocd optymakzac

apisywsna prred optymalzacis. Praycisk odiweezania obliczy catkowity dofé migjsca na dysku

Zobaczysz kilka zmian w ponizszych komunikatach o stanie, informujacych o tym, ile zdje¢ byto
wystanych, ile zostato pobranych oraz ew., czy wystapity jakies$ btedy.
Gdy obrazy sa gotowe do pobrania, mozesz poczekac, az cron zrobi to automatycznie, lub jesli wytaczyltes
crona, mozesz nacisng¢ przycisk ‘Pobierz obrazy’ , aby rozpoczaé proces recznie. Nie trzeba naciskaé
przycisku, jesli cron dziala normalnie. Po kilku partiach poziom si¢ zwigkszy:
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LiteSpeed Cache Image Optimization ..«

Polaczono 7 serwerem LiteSpeed Image Optimization

Prawda jest piekna, 3.
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& Wyslij zadanie optymalizacji

2adania optymalizach 7 obrazow do serwera Image Optimzation Server LiteSpeed: Mo

o5z praesiac co najwyin)

W N raz

Obecny status etapu

pm: 2 Kredyt: 0 Kredyt odzysiaye si¢ pray

m udanym wystaniu

Lrazy. 84 grupy (355 obearil)

n Server LiteS

serwers image Optimizatic peed po: e witryne o zoptymaiizows: e
h e do preestania: 3§ grupy (335 ‘obrazii)
statnie wysylanie ZainiGowane przez ona o 1 4l tems
S owane aNE 42 grwy (1S
cbrazic
Rowsedz sie wiecey

Optymalizacja pamigci masowej O

i Usutt oryginalne kopie zapasowe obrazow

thich kopu oryginalrrych obrazbw

Po usunigciu koph Zapasowych nie bedrie mazna praywrdck optymalizsc)

Informacje o obrazie

43%

Wizystioe obrazy.

Obrazy oczekuigoe na 2adanie:

Podsumowanie
optymalizacji

Caltkowita redukga!
Wyslane obrazki:

Ostatnie 23danie:

Przywré¢ optymalizacje

) Zresety) Kiukz JAPI

“

¢* Ponom

Rezultaty mogy 2ostaé sprawdzone w

Po osiggnieciu poziomu 3 (1200 kredytow), dalsza optymalizacja obrazow zostanie przeprowadzona
automatycznie, jesli wlaczytes$ te opcje w ustawieniach multimediow wtyczki LiteSpeed. Ew. mozesz

dokonczy¢ procedure recznie, postepujac analogicznie, jak do tej pory.

Po zakonczeniu optymalizacji wszystkich obrazéw Twojej witryny Twoj ekran bedzie wygladat mniej

wiecej tak:
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| Przesiano 184 grupy (1037 cbrazki) do serwera optymalizacy LiteSpeed, zaakceptowano 184 grupy (1036 cbrazki) [x]

Wyslij obrazk Informacje o obrazie

Obecny status etapu 5/

== ——————— Wazystie obrazy:

Gratulujemy, wszystko

poziom: 3 Kredyt: 464 Kredyt odzyskuje sie pezy

kazdym udanym wyskaru zrobione!

Podsumowanie
optymalizacji

187 grepy (1858 obrazkl)
Calkowita redukcja:
serwera image Optimization Server LiteSpeed panformae witryne © 2cptymaicowaniu obrazow. Ten

Wystane obrazic:

ne do przesianiz. 7 grupy (35 cbrazkl) Ostatrue 2zdanie:

Przywré< optymalizacje
bra ptymalizowane | wysiane: 10 grigy (787
obrazki)
Dowredz sie wiecej
D) Zresetuj Kiusz AP
oV 3

Optymalizacja pamieci masowej O

B Usun oryginaine kopie zapasowe obrazow

oduje 10 usuniecie w2,

Jest nieadwracaine

zapasowa kaic

Tezte

Przywraé¢ optymalizacje i inne przyciski.

Cofnij optymalizacje
By¢ moze zdecydowales, ze z jakiego$ powodu nie chcesz juz mie¢ zoptymalizowanych obrazéw
w swojej witrynie. Mozesz uzy¢ przycisku ‘Cofnij optymalizacje’, aby przywroci¢ wszystko tak, jak byto.

Ponowna optymalizacja

Jesli zmienisz zdanie ponownie i zdecydujesz, ze naprawdg chcesz zoptymalizowane obrazy,
nie musisz wysyta¢ nowych zadan. Po prostu naciénij przycisk ‘Ponowna optymalizacja’,
a zoptymalizowane wersje zostang przywrdcone.
Nie ma ograniczen co do liczby nacis$ni¢¢ powyzszych dwoch przyciskow. Obie wersje sg dostepne
na serwerze i mogg by¢ dowolnie wiaczane i wytaczane.
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Wyslij nowe prosby o miniaturki

Czasem dokonujesz zmian w istniejgcych obrazach w bibliotece obrazéw, a LSCache o tym nie wie.
Za pomocg tego przycisku mozna ponownie skanowac biblioteke 1 informowa¢ LSCache o wszystkich
obrazach, ktore ulegty zmianie od czasu pierwszego skanowania.

Zresetuj klucz IAPI

Jesli nazwa domeny zmienila si¢ od czasu poczatkowego uruchomienia Optymalizacji obrazéw
(co moze si¢ zdarzy¢, gdy na przyktad przeniesiesz strong), zobaczysz btad ,,hash does not match”.
Aby rozwiaza¢ ten problem, musisz nacisna¢ ten przycisk, aby wygenerowa¢ nowy klucz IAPI. Nastgpnie
mozesz sprobowac jeszcze raz, aby zoptymalizowac zdjecia.

Wyczy$¢ niedokonczone dane

Jesli podczas optymalizacji pojawiajg si¢ btedy 1 osiagnates punkt, w ktorym nie mozesz
kontynuowac, mozesz nacisng¢ ten przycisk. Wszystkie dane dotyczace zadan optymalizacji, ktore nie
zostaty ukonczone, zostang usunigte z bazy danych, aby mozna byto kontynuowa¢ optymalizacje.
Wszystkie obrazy, ktore byly w toku, beda traktowane jak nowe przy nastgpnym zadaniu optymalizacji.
Pamigtaj, ze jesli nie znajdziesz i nie usuniesz przyczyny wszystkich otrzymywanych btedow, istnieje duza
szansa, ze nadal beda wystepowac i ponownie zatyka¢ kanal optymalizacji.

Zniszcz wszystkie dane optymalizacji

Czasami chcesz zaczaé od zera. Ten przycisk usuwa informacje o optymalizacji obrazow z bazy
danych i przywraca wszystkie ukonczone optymalizacje. Zwrdo¢ uwage, ze jesli masz niedokonczone
zadania w toku, kredytow zwigzanych z tymi obrazami nie mozna odzyskac. Nie ma sposobu, aby cofnaé
ten proces, wigc uzyj tej funkcji wytacznie wtedy, jesli jeste$ absolutnie pewien.

Optymalizacja pamieci masowej

Po zoptymalizowaniu obrazéw na dysku sg przechowywane trzy kopie kazdego obrazu: nowo
zoptymalizowana wersja, wersja WebP i kopia zapasowa oryginalnej, niezoptymalizowanej wersji. Jesli
jestes zadowolony ze swoich zoptymalizowanych obrazow i1 nie masz juz ochoty zatrzymywac oryginatow,
mozesz uzy¢ tych przyciskow, aby je usung¢. Nalezy pamietac, ze bez oryginalnych kopii zapasowych nie
ma mozliwosci przywrdcenia optymalizacji.

Odswiez
Ten przycisk wyglada jak okragta strzatka. Oblicza catkowita ilo$¢ miejsca na dysku uzywanego
przez oryginalne niezoptymalizowane obrazy.

Usun oryginalne kopie zapasowe obrazéw

Nacis$nij ten przycisk, aby usung¢ wszystkie kopie zapasowe oryginalnych obrazéw. Nie zapominaj,
ze jest to nieodwracalne . Po usunigciu kopii zapasowych nie bedzie mozna przywroci¢ optymalizacji, wigc
upewnij si¢, ze wiesz co robisz!

Jak dziata optymalizacja obrazu.

Mozesz zastanawiac si¢, co wlasciwie dzieje si¢ za kulisami, gdy obrazy sa optymalizowane.
Sa dwa poziomy: proces, ktory jest wykonywany, gdy przesytasz zadanie oraz faktyczne kroki
optymalizacji, ktore sa podejmowane na Twoich grafikach.

Proces

Caly proces odbywa si¢ na centralnym serwerze sieciowym:
e Naciskasz przycisk ‘Wyslij Zadanie optymalizacji’.
e Serwer centralny odmawia lub akceptuje zadanie po weryfikacji zwrotne;.
o Serwer centralny rozdziela zadania na serwer podrzedny.
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e Serwer podrzedny pobiera Twoje obrazy.

e Serwer podrzedny przetwarza Twoje obrazy.

e Serwer podrzedny powiadamia WordPressa, ze obrazy sg gotowe.
e Cron $cigga Twoje obrazy z powrotem do WordPressa.

Etapy optymalizacji
Co si¢ dzieje, gdy twoje obrazy sa przetwarzane? Producent wtyczki uzywa kombinacji kilku
bibliotek, aby dostosowac¢ Twoje obrazy do jakosci 85% -90% oryginatu. Podczas procesu generowane sg
trzy wersje kazdego pliku:
« twoj-obraz.bk.jpg: oryginalna wersja Twojego obrazu.
« twoj-obraz.jpg: zoptymalizowana wersja obrazu, ktora bedzie od teraz wyswietlana w Twojej
witrynie.
e twoj-obraz.jpg.webp: jest wersjg obrazu zapisang w formacie o okoto 25% -34% mniejszym niz jpg.
Aby automatycznie wyswietla¢ obrazy WebP w przegladarkach, ktore je obstuguja, wystarczy
ustawi¢ LiteSpeed Cache> Ustawienia> Media> Image WebP Replacement na ON.

Dlaczego LSCache optymalizuje tak skutecznie?

Optymalizacja obrazow LSCache wykorzystuje znacznie wigcej, niz tylko popularne biblioteki:
PNGQuant, JPEGOptim i OptiPNG. Wykorzystuje najlepsze z bibliotek oraz swoje wlasne rozwigzania do
kompresji.

Sposoby przywracania oryginalnych obrazow.

Jesli cheesz przywroci¢ wszystkie obrazy z powrotem do oryginatow, uzyj przycisku ‘Przywroc
optymalizacj¢’. Mozesz rowniez przywraca¢ wybrane obrazy z poziomu biblioteki multimediow.

# Dashboard

Library

% B |
|
o)

_,
e g
&

B Pages aw) Origina 72.91% [O%
¥ Comments

X Appearance

K Plugins

BRERF@
; B

~
L4
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Z pulpitu nawigacyjnego WordPress, przejdz do ‘Media’ -> ‘Biblioteka’. Jesli zobaczysz ikong
obrazu w kolumnie ‘Optymalizacja LiteSpeed’, oznacza to, ze istnieje zoptymalizowana wersja obrazu.
Jesli ikona jest fioletowa, to zoptymalizowana wersja jest obecnie w uzyciu. Jesli ikona jest wyszarzona,
uzywana jest oryginalna wersja. Kliknij ikong, aby przetacza¢ migdzy wersjami zoptymalizowanymi
1 niezoptymalizowanymi. Mozesz takze przetgczac korzystanie z wersji WebP za pomocg ikony zielonego
aparatu.

Rozwiqzywanie problemow.

Istnieje wiele roznych komunikatow ostrzegawczych / bledow, ktére mozesz zobaczy¢ po wystaniu
prosby o optymalizacj¢ obrazu. Zapoznaj si¢ z przewodnikiem po btgdach optymalizacji, aby dowiedzie¢
si¢, co mozesz z nimi zrobic.

Optymalizacja czyli jak przyspieszy¢ strone WWW.
Zrob porzadek ze swoim plikami CSS (style), JS (JavaScript) oraz samym HTML (kodem strony).

Zanim zaczniesz

UWAGA! Dokiadnie przetestuj te opcje przed wigczeniem ich na swojej stronie produkcyjnej!
Zadna z funkcji wtyczki nie powinna wplywaé na zdolnoéé kodu Twojej strony do dziatania, niemniej
jednak w pewnych przypadkach, konsekwencje moga by¢ nieprzewidywalne. Dobrym pomystem bedzie tez
wykonanie wczesniej kopii pliku .htaccess, ktory znajduje si¢ w gldownym katalogu z plikami Twojej strony.
W sytuacji, w ktorej wtyczka nadpisze plik .htaccess i strona zacznie zachowywac si¢ nieprawidlowo,
wowczas wystarczy przywréci¢ oryginalng wersje pliku.
Sprawdzona metoda konfiguracji zaawansowanych ustawien wtyczki polega na zachowaniu
kazdorazowo nastepujacej sekwencji dziatan:
o wlaczenie/wylaczenie wybranej opcji + zapisanie nowych ustawien,
e wyczyszczenie cache strony (Menu WP: ‘LiteSpeed Cache’ -> ‘Zarzadzaj/Edytuj’ -> *Oproznij
wszystko’),
o sprawdzenie najwazniejszych elementéw funkcjonalnosci strony WWW,
e przejscie do kolejnej opcji.
Na pierwszy rzut oka zaawansowana konfiguracja moze wydawac si¢ pracochlonna, ale naprawde
warto podjac ten wysitek. Efekty bardzo mito zaskocza Cig, a Google z pewnos$cia doceni i nagrodzi
poprawg lokat w wyszukiwarce.

Zaktadka Optymalizacja.

Z menu gtéwnego WordPressa wybierz ‘LiteSpeed Cache’ -> ‘Ustawienia gtowne’, a nast¢pnie
wlacz zaawansowane opcje:

@ Litespeed Cache Ustawienia LiteSpeed Cache ‘

Ustawienia gléwne

‘Optymalizuj’ 1 ‘Tuning’ to dwie $ci$le powigzane zaktadki, w ktorych gtownie znajdziesz przetaczniki
WL./WYL.
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Ustawienia LiteSpeed Cache .:

1 Glomne | [ 121 parmiec podrecna | [ 1 wyesyse |[ 141 wyiato || 151 optymatiz | [ 161 Tuning | [[mimesis |[ @icon |[ mizs ][ 1 zsawensowane |[ 01 pebugy
(1 Robot indeksuacy Ukryj zaawansowane opcje

z Zapisz zemiany
iz sie wisco)

Ustawienia optymalizacji

INFORMACIA

Prosimy o dokbadne sprawdzenie podczas whaczania dowslne; opdi o tej lidtie. Po zmiania ustawich Minify /7 Combine nalezy vykon:

aperace Wyczyss werystko.

css Minify [ | w ]

Minsieac)s plikaus CSS.

ronaenecs ——

Potgcs piki €55 Jak naprawe? erablen 2 ez .

cas v [ .

Przedunystanic vievmatranych pikdw CSS da orzeglederki pr

Miniiacia phicovs 15

sch zadaniem. (Wyrmage srotokets HTTP £.2)

Polacz js Ve

Polacz piki §S. Jak nagras! zes ces /s

Przeduymytanic wewmgtrarich pliksw IS do praagiadari preed ich zadsnem. (Wymags protokolu HITP/ 2}

Pamiec podreczna CSS/S TTL 604500 ] sekund

Oleres, e plikcw w Faemacis CSE /1S jevt w pamiect cacha v sskundach. Mi

HTML Minify [ ot n

Minifikacia 2awaroscl HTML.

s ©5 3600 sekund. Rekamendowans wnrott: GaL0

Minifikacja wbudowanego 1 Wt
kodu CSS -
Minifikacia whudowanesa kodu C55.

Minifixacja whudowanego [ m
kodu J5

Mimifacs whadmwanegs kodu IS

taduj Css asynchornicznie wi

Cprym, cigkszyt s2yokost twoje) Strony w servisach takich jak Pingdem, GTmersix | PageSpeed.
Joshta ophje jost pr akaduje. o ter caclonki Gaogle asynchronicnle.
API: Trermmaty. msymEatan s b 1 2eatang wai

wsnerboeness [

e Speed CCSS. Jesl jose AR, by

"

¥ TS5 sig mie wygeaeedje.

< opcje NE
Ta opei drists tylkns wisd:

wygeneru] krytyczne CSS w. I vl “
te

Automasycinie generyl kytycane TS w e 2a pomoca koleiki oron. Jesli ustawiono Wit

vory, Dowieds sie viece]

e 00bywa sie N2 plecwszym planie. co moze
spowolnic fadowanie

Ostatnia viygenerowany: |83/35/3815 S4isitee

KosIt ostatmiega zadania: 25

Oddzielne typy tresci CCSS

Viymier typy teetel, w krbrych ka:
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Istniejg trzy sposoby, w jakie ustawienia na tej karcie mogg przyspieszy¢ dziatanie Twojej witryny:
minifikacja plikéw (CSS lub JS), taczenie plikow i przed-wystanie plikéw do przegladarki.
Minifikacja usuwa wszystkie niepotrzebne znaki z kodu. Przyspiesza to dzialanie, zmniejszajac ilos¢
danych, ktore nalezy przesta¢. Laczenie zastepuje wiele plikow jednym plikiem, zawierajacym potaczony
kod oddzielnych plikéw. Zmniejsza to liczbg zagdan zglaszanych przez przegladarke i potencjalnie usuwa
zduplikowany kod, co przektada si¢ na poprawe szybkosci. Potagczone CSS 1 JS zostang umieszczone
w nagtéwku. Uwaga dotyczgca tgczenia JavaScript: jesli w kodzie HTML jest zdefiniowany kod JS ,
to JS nie zostanie wiaczony do polaczonego pliku, a pozostaly JS zostanie polaczony i umieszczony w pliku
stopki, aby unikng¢ konfliktow. HTTP / 2 Push to sposob wysytania zasobow do przegladarki, zanim
przegladarka zapyta o nie. Zwigksza szybko§¢ Twojej witryny, zmniejszajac liczbe potrzebnych zadan.

CSS Minify
Po wiaczeniu opcji, dodatkowe znaki spacji, nowe znaki linii i komentarze zostang usunigte
z wszystkich zalaczonych plikow CSS.

Potgczenie CSS
Wszystkie pojedyncze pliki CSS zostang potaczone w jeden plik CSS.

CSSHTTP / 2 Push
CSS bedzie wysytany do przegladarki, zanim ta o niego poprosi.

JS Minify
Po wilaczeniu tej opcji, dodatkowe znaki spacji, znaki nowego wiersza i komentarze zostang usunigte
ze wszystkich plikow JS.

Potacz JS
Wszystkie pojedyncze pliki JS zostang potaczone w jeden plik JS.

JSHTTP / 2 Push
JS bedzie wysytany do przegladarki, zanim ta o niego poprosi.

CSS /]S Cache TTL
Pliki zminifikowane oraz potaczone sg buforowane., a to ustawienie okresla, jak dlugo. Minimum to
3600 sekund, ale zaleca si¢ 604800.

HTML Minify
Po wlaczeniu tej opcji, dodatkowe znaki spacji, znaki nowego wiersza i komentarze zostang usunigte
z calego kodu HTML.

Minifikacja wbudowanego kodu CSS
Po wlaczeniu tej opcji, dodatkowe znaki spacji, nowe znaki linii 1 komentarze zostang usunigte ze
wszystkich wbudowanych kodow CSS na stronie HTML.

Minifikacja wbudowanego kodu |S
Po wilaczeniu tej opcji, dodatkowe znaki spacji, znaki nowego wiersza i komentarze zostang usunigte
z catego wbudowanego kodu JS na stronie HTML.

Laduj CSS asynchronicznie

Ta opcja domyslnie przyjmuje warto§¢ OFF. Kiedy jest WYLACZONA, strony internetowe taduja
si¢ normalnie, a przegladarka taduje CSS z nagléwka HTML, zanim przejdzie dalej do wyswietlania tresci
HTML. Po wlaczeniu tej opcji tadowane beda CSS i HTML w tym samym czasie. Moze znaczgco
zwiekszy¢ szybkos¢ Twojej strony w serwisach takich jak Pingdom, GTmetrix 1 PageSpeed. Jednoczesnie,
jesli ta opcje jest przestawiona ON, to zataduje, to tez asynchronicznie czcionki Google. Dzigki temu strona

o~
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moze tadowac si¢ szybciej, ale moze poczatkowo zosta¢ zaladowana bez formatowania. Aby unikna¢ tego
problemu, bedziesz musiat wygenerowaé krytyczny CSS i wczytaé go jako pierwszy. Do czego stuzy
nastepne ustawienie.

Wygeneruj krytyczny CSS
Ta opcja dziata tylko wtedy, gdy funkcja ‘Laduj CSS asynchronicznie’ jest rOwniez wigczona.

Gdy oba ustawienia sg wlaczone, krytyczny CSS jest generowany przez zdalny serwer CCSS LiteSpeed,
a nastgpnie wysytany z powrotem do LSCache.
UWAGA 1: Niektére motywy juz generuja dla Ciebie krytyczne CSS. W takim przypadku mozesz wytaczy¢
te opcje. UWAGA 2: Aby uzy¢ ustugi generowania krytycznych wersji CSS LiteSpeed, nalezy doda¢ do
biatej listy: ccss.api.litespeedtech.com.
Po wygenerowaniu krytycznego CSS zostanie on zatadowany jako pierwszy, a reszta CSS zostanie
zatadowana asynchronicznie z kodem HTML. Strona nie begdzie juz tadowana bez formatowania. Oto jak
to dziata:

e gos$¢ wysyta zadanie do serwera klienta,

o jesli nie ma krytycznego CSS, serwer kliencki wysle zadanie krytyczny CSS do zdalnego serwera

LiteSpeed CCSS,

o serwer CCSS pobierze z serwera klienta zasoby 1 tresci, a nastgpnie wygeneruje krytyczny CSS,

o serwer CCSS wysyta nastgpnie wygenerowany krytyczny CSS z powrotem do serwera klienta,

o serwer kliencki przesyta odwiedzajacym zawartos$¢ z krytycznym CSS.
Jest jeden maty problem: jesli Twoja strona nie ma jeszcze wygenerowanego krytycznego CSS (lub po
usunieciu wszystkich), pierwszy uzytkownik, ktory poprosi o strong, bedzie musiat poczeka¢ na ukonczenie
powyzszego procesu, zanim dostepne beda krytyczne style CSS. Moze to potrwac kilka sekund,
a to prowadzi nas do nastgpnego ustawienia.

Wygeneruj krytyczny CSS w tle

UWAGA : Laduj CSS Asynchronicznie musi by¢ ustawiony na ON, aby ta funkcja dziatala.
To ustawienie okresla, czy obliczenia te sa wykonywane online, czy w tle. Gdy strona nie ma
zdefiniowanego krytycznego CSS, zadanie jest dodawane do kolejki, a strona nadal faduje si¢ bez czekania.
Oto, co mozesz zobaczy¢, gdy w kolejce czekaja strony:

Generate Critical CSS In m
Background

Jesli Twdj cron jest wytaczony (lub jeste$ niecierpliwy), mozesz nacisng¢ przycisk
‘Uruchom kolejke recznie’, aby przyspieszy¢ proces.
Jesli opcja “Wygeneruj krytyczne CSS w tle’ jest ustawiona na OFF, wowczas krytyczny CSS jest
generowany na online, natychmiast po zazadaniu strony. Oznacza to, ze uzytkownik musi czeka¢ na
obliczenia krytycznego CSS przed kontynuowaniem przegladania strony. Moze to spowolni¢ tadowanie
strony.

o~
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Oddzielne typy tresci CCSS

Domyslnie dla kazdego typu wpisu jest zapisany jeden zestaw Krytycznych CSS. To znaczy: CCSS
dla postow, CCSS dla stron, CCSS dla produktéw (jesli masz niestandardowy typ postu o nazwie
»Produkt™). Jesli masz typ posta, w ktorym kazdy element w tym typie postu ma inne formatowanie, to taki
zestaw Krytycznych CSS nie bedzie dostepny. Dodaj ten typ wiadomosci do skrzynki, a dla kazdego
elementu tego typu postu zostanie wygenerowany krytyczny CSS. Jesli na przyktad kazda strona w witrynie
ma inne formatowanie, wpisz ja w tym polu. Oddzielne krytyczne pliki CSS bedg przechowywane dla
kazdej strony w witrynie.

Oddzielne identyfikatory URI pamieci podrecznej CCSS

Jesli masz strony, ktore nie sg zgodne z tymi samymi zasadami formatowania, co reszta, w tym polu
mozesz podac¢ identyfikatory URI (lub czegsciowe identyfikatory URI) dla tych stron. Oddzielne krytyczne
pliki CSS zostang wygenerowane dla $ciezek zawierajacych te ciagi. Identyfikatory URI zostang poréwnane
ze zmienng serwera. Na przyktad w przypadku ‘/mypath/mypage?aa=bb’, moze zosta¢ uzyte ‘mypage?aa=".
Jeden wpis na linig.

Wewnetrzny CSS Async Lib
Wiaczenie opcji spowoduje wstawienie asynchronicznej biblioteki CSS w celu uniknigcia
blokowania renderowania.

Op0zZnij tadowanie JS
To ustawienie pobiera wszystkie skrypty i taduje je dopiero po zakonczeniu tadowania HTML.
Moze zwickszy¢ szybkos¢ Twojej strony w serwisach takich jak Pingdom, GTmetrix i PageSpeed.

Wyklucz JQuery

To ustawienie wyklucza JQuery ze wszystkich powyzszych dziatan optymalizacyjnych. Zaleca si¢
zachowanie tego ustawienia na ON, szczegdlnie jesli masz wbudowany JavaScript. Jesli wystepuja bledy
podczas taczenia JS, wlaczenie tego ustawienia powinno je wyeliminowac. Sprobuj wiaczy¢ te opcje, jesli
wystapil btad JS zwigzany z jQuery po wiaczeniu ‘Potacz JS’.

Wstepne pobieranie DNS

Za pomoca tego ustawienia mozesz wykona¢ rozpoznawanie DNS dla wymienionych domen,
przed zazadaniem strony. Po wstepnym pobieraniu wynikow DNS czas oczekiwania moze zosta¢ znacznie
skrocony dla odwiedzajacych, ktorzy klikng linki zewnetrzne, szczegolnie w sieciach komorkowych.
Domeny nalezy wpisa¢ po jednym w wierszu w formacie //www.example.com.

Usun komentarze

Gdy JS 1 CSS zostang zminimalizowane, domys$lnie komentarze bedg zachowane, ale moga
zajmowac¢ cenne miejsce. Wlacz te opcje, aby usunaé komentarze z plikdw podczas minifikacji i zwiekszy¢
efektywnos¢ przesylania plikow.

Zaktadka Tuning

‘Tuning’ 1 ‘Optymalizuj’ to dwie SciSle powigzane zaktadki, w ktorych gtownie znajdziesz
przetaczniki WEL. / WYL
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Doktadnie przetestuj te opcje przed wlgczeniem ich na swojej stronie produkcyjnej! Wiecej na ten
temat znajdziesz na poczqtku poradnika w sekcji ‘Zanim zaczniesz’.

Priorytet potagczonych plikéw CSS

Zazwyczaj potaczony CSS jest fadowany po zewnetrznych plikach CSS. Wynika to z faktu, ze
potaczony lokalny CSS ma wigksze mozliwosci dostosowania, ktore muszg by¢ tadowane po podstawowym
arkuszu CSS. Wiacz t¢ opcje, jesli masz powdd, aby wezyta¢ potaczone CSS przed innymi plikami CSS.

Wykluczenia CSS

Jesli na karcie ‘Optymalizuj’ wiaczyte$ minifikacje plikow CSS, taczenie plikow lub przed-wystanie
plikéw do przegladarki, tutaj mozesz wykluczy¢ niektére pliki CSS. Uzyj tej opcji, aby wyswietli¢ liste
wszystkich plikow CSS (po jednym w wierszu), ktore chcesz wytaczy¢ z funkcji optymalizacji. Mozesz
wpisaé pelne adresy URL lub cze$ciowy ciag znakow.

Priorytet potaczonego JS
Zazwyczaj potaczony JavaScript jest tadowany po zewngtrznych plikach JavaScript. Wiacz te opcje,
jesli masz powod do zatadowania potaczonego JavaScriptu przed innymi plikami JS.

Wykluczenia JS

Jesli na karcie ‘Optymalizuj’ wlaczyte$ minifikacje plikow JS, taczenie plikow lub przed-wystanie
plikéw do przegladarki, tutaj mozesz wykluczy¢ niektore pliki JS. Uzyj tej opcji, aby wyswietli¢ liste plikow
JS (po jednym w wierszu), ktore chcesz wylaczy¢ z funkcji optymalizacji. Mozesz wpisa¢ pelne adresy URL
lub cz¢sciowy cigg znakow.

Maksymalny rozmiar pliku tagczonego

Wigkszy rozmiar pliku powoduje, Ze musi zosta¢ wygenerowanych mniej potagczonych plikow.
Jest to dobre dla wyniku na stronie, ale uwaga: jesli potaczony plik jest zbyt duzy, spowoduje to duze
obcigzenie pamigci. Producent uwaza, ze 1.2MB to dobry punkt wyjscia. Dostosuj go w gore lub w dot,
aby spelni¢ wymagania Twojej witryny.

Usun query strings

To ustawienie usuwa cigg zapytania z zasobow statycznych. Zasoby statyczne z ciggami zapytan nie
mogg by¢ buforowane przez przegladarki i serwery proxy. Usuniecie ciggow znakdéw pozwala na ich
zbuforowanie, co przektada si¢ na szybsze tadowanie strony. To moze zwigkszy¢ szybkos¢ Twojej strony w
serwisach takich jak Pingdom, GTmetrix i PageSpeed. re«CAPTCHA Google bgdzie omijana automatycznie.

Zataduj Google Fonts asynchonicznie

Mozesz nie chcie¢ wlaczy¢ asynchronicznego tadowania catego swojego CSS, ale chcesz go tylko
dla czcionek Google. Jesli ta opcja jest wlaczona, ta opcja umozliwia asynchroniczne tadowanie czcionek
Google bez tadowania innych CSS w ten sposob. Dodatkowo ta opcja dodaje do Google preconnect, dzigki
czemu mozna szybciej pobiera¢ czcionki.

Usun Google Fonts

Ta opcja usuwa wszystkie czcionki Google z Twojej witryny. Pamigtaj, aby to przetestowac.
Jesli nie masz odpowiednich czcionek zastgpczych przechowywanych lokalnie, styl witryny moze si¢
radykalnie zmienic.

Krytyczne reguty CSS

Gdy na karcie ‘Optymalizuj’ funkcja “Wczytaj CSS asynchronicznie’ jest wigczona, krytyczny CSS
jest generowany automatycznie. Mozesz chcie¢ wyrozni¢ kilka dodatkowych definicji, ktére musza by¢
najpierw zatadowane, aby odpowiednio wyprofilowa¢ zawarto$¢ strony widocznej na ekranie.

o~
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Wprowadz te reguty w zwyktym CSS, tak jak pojawiajg si¢ one w Twoim arkuszu styloéw. Zostang one
dotaczone do wygenerowanego CSS .

Wykluczony nieuwzgledniony JS

Gdy na karcie ‘Optymalizuj’ funkcja ‘Op6znij tadowanie JS’ jest wlaczona, niektore pliki JavaScript
moga nie by¢ tadowane. Wymien je tutaj, po jednym w wierszu. Mozesz podac petny identyfikator URI lub
czesciowe ciggi do dopasowania (bez symboli wieloznacznych).

Usun emoji WordPressa

To ustawienie usuwa dodatkowy plik JavaScript, ktory jest uzywany do dodawania obstugi
emotikonow w starszych przegladarkach. Uzytkownicy korzystajacy z nowoczesnych przegladarek,
ktorzy majg wlasne natywne wsparcie emoji, nie zauwazg réznicy.

Wykluczone URI
Jesli istniejg strony, ktore cheesz wykluczy¢ z optymalizacji, mozesz je tutaj wymienié¢. Mozesz uzy¢
peinej Sciezki lub czesciowego ciggu znakow.

Wykluczone role

Mogga istnie¢ role uzytkownikow, ktore chcesz wykluczy¢ z jakiejkolwiek optymalizacji.
Na przyklad, jesli jeste$s administratorem, testujgc nowa funkcjonalnosé, mozesz wykluczy¢ swoja role z
optymalizacji, az do zakonczenia testow.

WooCommerce.

Ta opcja bedzie Ci potrzebna, jezeli korzystasz z wtyczki WooCommerce, czyli prowadzisz e-sklep
na swoim WordPressie.
UWAGA: Zdecydowanie zaleca si¢ wiaczenie ESI podczas korzystania z WooCommerce. ESI umozliwia
elastyczne buforowanie mieszanych publicznych i prywatnych danych w srodowisku e-commerce.

Ustawienia LiteSpeed Cache .:s

Nleiosws]

WooCommerce = ‘

Interwat aktualizacji

produktu cache kategorii tylko wredy. 5dy zmieni sie

Uzyj pierwszej strony TTL dla
strony sklepu

Prywatna pamieé podreczna
koszyka

e
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Interwat aktualizacji produktu

Okresla, jak zmiany ilosci produktow i stanu zapasow produktow wplywaja na strony produktow
1 ich powigzane strony kategorii. Masz do wyboru jedng z opcji czyszczenia cache:
e Wyczysé¢ produkt w przypadku zmiany ilo$ci lub stanu zapaséw. Oprdozniaj cache kategorii tylko
wtedy, gdy zmieni si¢ dostepnos$¢ produktu.
e Wyczys¢ strone produktu i kategorie tylko po zmianie stanu zapasow.
e Wyczys¢ strong produktu tylko w przypadku zmiany stanu zapasow. Nie usuwaj kategorii
po zmianie iloéci lub stanu zapasow.
e Zawsze usuwaj zarOwno produkt, jak i kategorie w przypadku zmiany ilo$ci lub stanu zapaséw.
Uzyj tego obszaru, aby okresli¢, jak agresywnie chcesz wyczysci¢ pamie¢ podreczng, gdy stan towaru
lub ilo$¢ towaru w magazynie zostaly zaktualizowane. Ktorg wybrac¢? To zalezy od konfiguracji i motywu
Twojego sklepu.
e Jedli nie uzywasz ilosci lub statusu zapaséw w jakikolwiek znaczacy sposob, mozesz bezpiecznie
wykona¢ minimalng ilo$¢ buforowania zwigzang ze zdarzeniami gietdowymi.
o Jesli wySwietlasz stany magazynowe produktow 1 stronach kategorii, bedziesz chcial oczysci¢ obie
strony w kazdym przypadku zmiany ilosci produktow.

Uzyj pierwszej strony TTL dla strony sklepu.

Zaznaczenie tej opcji spowoduje, ze strona sklepu uzyje ustawienia TTL strony gléwne;.
Mozesz mie¢ bowiem sytuacj¢, w ktorej Twoja strona gldéwna witryny znajduje si¢ pod adresem
https://domena.com, natomiast strona gtéwna sklepu ma inny adres, np. https://domena.com/sklep.
Zaznaczenie tej opcji zmusi stron¢ gtowna sklepu do uzywania ustawien dla strony gléwnej calej witryny.

Prywatna pamieé podreczna koszyka.

Zapisuj prywatng pami¢¢ podreczng koszyka, jesli ten nie jest pusty. Jesli ta opcja jest wiaczona,
koszyk, ktory nie jest pusty, jest przechowywany w prywatnej pamigci podrecznej. Jesli opcja jest
wytaczona, pelny koszyk nie jest w ogole buforowany.

Czes¢ ponizszych opcji jest nieco trudniejsza w konfiguracji, wigc poczatkowo mozesz je poming¢
1 wykona¢ dopiero w chwili, gdy pozostale opcje nie przyniosa zadowalajacego efektu. Tym bardziej,
ze w wielu przypadkach zauwazysz ogromng poprawe juz po wdrozeniu powyzszych zalecen.

Media.

Zdecyduj m.in. o tym, ktore media (ew. ramki iframe) majg by¢ tadowane od razu, a ktére moga
chwile zaczekac.

Co oznacza Lazy Load i dlaczego jest to dobry pomyst?

Jesli prowadzisz ciezka witryne, prawdopodobnie masz problemy z czasem fadowania strony.
By¢ moze nawet zauwazyles, ze uzytkownicy tracg cierpliwos¢ i opuszczajg witryng przed wyswietleniem
wszystkich multimediow. Wspaniate zdjgcia moga stworzy¢ piekng strone, ale ma to swoja ceng.
Lazy Loading to sposob na zminimalizowanie wptywu obrazow na czas tadowania strony.
Odwiedzates kiedykolwiek strone, na ktorej widziates, jak obrazy wypetniajg puste przestrzenie podczas
przewijania w dot? Zobaczytes Lazy Loading w akcji.

T
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Po wiaczeniu funkcji Lazy Load w witrynie konfigurujesz obrazy i ramki iframe do
asynchronicznego tadowania. Oznacza to, ze poczatkowo wczytana jest tylko widoczna zawarto$¢.
Reszta tresci jest tadowana zgodnie z potrzeba podczas przewijania strony. Jak mozesz sobie wyobrazic,
wpltyw, jaki asynchroniczne fadowanie ma na poprawe tadowania ci¢zkich stron jest imponujacy.

A Twoi uzytkownicy mobilni dodatkowo beda wdzigczni za oszczednos$¢ przepustowosci, jakg zapewnia
im Lazy Loading.

Konfiguracja: Media, cz. 1.
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Lazy Load Obrazkow

Po wlaczeniu to ustawienie taduje tylko obrazy widoczne w oknie roboczym. Pozostate obrazy sg
tadowane tylko w razie potrzeby, gdy przewijasz widok. Dzigki temu mozesz poprawi¢ czas ladowania
strony redukujac wczesne zapytania HTTP. Mozesz uzy¢ CSS3, aby Twoje obrazy znikaly z gracja.

Dodawanie stylu do Twoich obrazéw

Mozesz uznaé, ze to niezbyt elegancka sytuacja, gdy obrazy pojawiajg si¢ nagle. Poprawisz to za
pomoca CSS3, nadajac obrazom efekt wejscia. Uwaga: jesli przegladarka nie obstuguje CSS3, ponizszy kod
zostanie zignorowany. Ponizszy kod CSS moze zosta¢ uzyty do utworzenia efektu ,,zanikania”.
Jak to dziata? Klucz znajduje si¢ w data-lazyloaded selektora atrybutu, ktory jest metodg sterowania
elementami na podstawie ich podanych atrybutéw. Zanim obraz zostanie zatadowany, ma przypisany
atrybut data="lazyloaded”, ktory wtacza cz¢s¢ 1 kodu CSS . Po zatadowaniu obrazu atrybut ten zniknie,
cze$¢ 1 przestanie by¢ istotna, a zacznie obowigzywac czes$¢ 2 kodu CSS. Ten przyktad CSS powoduje
zanik obrazu, ale mozesz go zastgpi¢ dowolnym efektem CSS .
/* PART 1 - Before Lazy Load */
img[data-lazyloaded]{

opacity: 0;

}

/* PART 2 - Upon Lazy Load */

img.loaded{
-webkit-transition: opacity .5s linear 0.2s;
-moz-transition: opacity .5s linear 0.2s;
transition: opacity .5s linear 0.2s;
opacity: 1;

}

Wykluczone obrazki Lazy Load

Czasami sg zdjecia, ktore chcesz wezyta¢ natychmiast, bez wzgledu na to, gdzie pojawig si¢ na
ekranie. Wprowadz je tutaj, po jednym w wierszu. Mozesz uzy¢ petnego identyfikatora URI lub
cze$ciowego ciggu znakow. Czegsciowe ciagi sg przydatne, jesli masz caty katalog obrazow, ktore musza by¢
natychmiast zaladowane. Nie uzywaj tutaj symboli wieloznacznych.

Nazwa klasy wykluczajacej Lazy Load obrazka.
Obrazki zawierajace t¢ nazwe klasy nie beda wezytywane przez lazy load. Moga by¢ uzywane petne
lub czeSciowe stringi. Jeden wpis na linig.

Obraz zastepczy Lazy Load

Gdy wlaczona jest funkcja leniwego wczytywania obrazow, wyswietlane jest szare pole jako symbol
zastepczy, dopoki obraz nie zostanie zatadowany. Jesli wolisz co$ bardziej tworczego, mozesz okresli¢ swoj
wlasny obraz base64. Mozesz tutaj wyswietli¢ obraz lub uzy¢ statej LITESPEED_PLACEHOLDER w
swoim pliku wp-config.php. Jesli oba sg zdefiniowane, to ustawienie ma pierwszenstwo przed stala
wp-config.php.

Responsywny element zastepczy

Symbole zastepcze typu responsywnego moga by¢ uzywane w przypadkach, gdy ustawione sg
atrybuty szerokosci i wysokos$ci dla obrazow. Symbole zastepcze sg generowane z tymi samymi wymiarami
co obrazy, co pomaga zredukowac przetasowanie uktadu.

Responsywny kolor tta elementu zastepczego
Okresl kolor dla elementu zastepczego, ktorego checesz uzyc.

o~
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Wygeneruj responsywny symbol zastepczy w tle

Automatycznie generuj responsywny element zastepczy w tle za pomocg kolejki cron.
Jesli ustawione na W1, zanim element zastgpczy zostanie zlokalizowany, zostanie uzyta konfiguracja Obraz
zastgpczy Lazy Load. Jesli ustawiono na Wyt., to dziatanie odbywa si¢ na pierwszym planie, co moze
spowolni¢ fadowanie strony.

Lazy Load Iframe’6w
To ustawienie zachowuje si¢ doktadnie tak samo jak Lazy Load Images, tylko dla iframe zamiast
obrazow.

Konfiguracja: Media, cz. 2.

Biblioteka Inline Lazy Load Images “I|
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Biblioteka Inline Lazy Load Images

Dotacz wbudowang biblioteke JavaScript z lazy-loading. Lazy Load wymaga biblioteki obrazéw
JavaScript do dziatania. Gdy to ustawienie jest na OFF, biblioteka JS jest dostgpna za posrednictwem
oddzielnego zadania. Gdy to ustawienie jest ON, biblioteka JS jest dotaczona do kodu HTML. Wiaczenie tej
opcji na ON moze poprawi¢ Twoj wynik predkosci w ustugach takich jak Pingdom, GTmetrix i PageSpeed,
ale takze zwigksza rozmiar strony.

Optymalizuj atomatycznie

Po wybraniu opcji ON zadania optymalizacji obrazu b¢dg wysytane automatycznie za
posrednictwem zadania cron w celu przestania nowej biblioteki multimediow. Pamigtaj, ze to ustawienie
dziata tylko dla kont z 1200 kredytami lub wigcej. Innymi stowy, trzeba bgdzie recznie uruchomic
optymalizacje¢ obrazu recznie kilka razy, az do osiggni¢cia poziomu kredytowego 1200, zanim to ustawienie
zostanie zastosowane.

Cron optymalizacji

Funkcje optymalizacji obrazu uzywaja zadania cron do kontrolowania pobierania
zoptymalizowanych obrazoéw z serwera ImageSpace LiteSpeed. Jesli wylaczysz to ustawienie, zawsze
bedziesz musiat recznie pobra¢ nowo zoptymalizowane zdjecia za pomoca przycisku ,,Pull Images”.

Optymalizuj oryginalne obrazki

Zoptymalizuj obrazki i zapisz kopie zapasowe oryginatéw w tym samym folderze. Po uruchomieniu
Optymalizacji obrazu, obrazy JPG i PNG zostang zoptymalizowane, a kopie zapasowe zapisane.
Na przyktad, jesli obraz image.jpg mozna zoptymalizowacé, jego kopia zostanie zapisana image.bk.jpg.
Nastgpnie ponownie zoptymalizowana wersja zostaje ponownie zapisana image.jpg. Wytacz t¢ opcje,
jesli nie cheesz zoptymalizowanych plikow JPG 1 PNG.

Usun oryginalne kopie zapasowe

Automatycznie usuwaj oryginalne kopie zapasowe obrazkow po pobraniu zoptymalizowanych
obrazkow. Gdy ta opcja jest na ON, Optymalizacja obrazu automatycznie usuwa oryginalne obrazy
po pobraniu zoptymalizowanych wersji. Ostroznie, to jest nicodwracalne. Nie b¢dzie mozna przywrocic
optymalizacji, jesli kopie zapasowe zostang usunigte!

Optymalizuj wersje WebP

Popros o wersje WebP oryginalnych obrazkow podczas optymalizacji. Jesli ta opcja jest wiaczona,
obrazy JPG 1 PNG beda zapisywane jako format WebP podczas optymalizacji obrazu. Na przyktad obraz
image.jpg jest konwertowany do formatu WebP i zapisywany w image.jpg.webp. Pozostaw te opcje
WYLACZONA, jesli nie chcesz wersji WebP swoich zdjec.

Zoptymalizuj bezstratnie

Gdy obrazy JPG 1 PNG s3 zoptymalizowane, domyslnie uzywana jest kompresja stratna.
Wilacz te opcje, aby zoptymalizowaé uzycie bezstratnej kompresji. Moze to poprawic¢ jakos¢, ale moze
skutkowa¢ wiekszymi obrazami niz kompresja stratna.

Zachowaj dane EXIF

Dane EXIF z obrazka mogg zawiera¢ informacje o sprze¢cie fotograficznym uzywanym do robienia
zdje¢, date praw autorskich i fotografa, wspotrzedne GPS, komentarze, stowa kluczowe itp. Poniewaz ta
informacja zajmuje miejsce, proces optymalizacji domyslnie usuwa dane EXIF. Mozna wlaczy¢ t¢ opcje,
aby zachowac¢ dane, ale nalezy pamigtac, ze bedzie zwigkszac¢ optymalng wielkos¢ pliku.

Zamiennik obrazéw WebP
Uwaga, to ustawienie edytuje plik .htaccess! Wiacz te opcje, aby uzywac obrazow WebP zamiast
obrazéw JPG lub PNG , jesli sa dostepne. To jest gtowny przelacznik. Aby kontrolowa¢ uzycie WebP

o~
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z pulpitu nawigacyjnego WordPress, przejdz do Media -> Library, najedz myszg na obraz, a zobaczysz link
wlaczania / wytaczania WebP. Uwaga: Format obrazu WebP nie jest obstugiwany we wszystkich
przegladarkach. Jesli nicobstugujaca przegladarka zazada strony zawierajacej obrazy WebP, LSCache
wyswietli w tej przegladarce wersje¢ z oryginalnym formatem pliku obrazu.

Atrybut WebP do zastgpienia
Okresl, ktore atrybuty elementu zostang zastapione przez WebP. Tylko wymienione tutaj atrybuty
zostang zastgpione. Uzyj formatu element.attribute lub .attribute (element opcjonalny). Jeden na linig.

WebP For Extra srcset

Wiacz zastgpienie WebP w elementach srcset, ktore zostaty wygenerowane poza logika WordPress.
Jesli masz niestandardowy kod na swojej stronie i dodaje on elementy srcset, ale w tym celu pomija logike
WordPress, musisz zmieni¢ to ustawienie ON. LiteSpeed wie gdzie szukaé elementow srcset generowanych
przez WordPress, ale nie zastgpi obrazéw WebP w innych elementach srcset.

CDN oraz Cloudflare.

Jesli korzystasz z sieci dostarczania tresci CDN lub Cloudflare, mozesz tak skonfigurowa¢ LiteSpeed
Cache, aby rozwigzania te wspotpracowatly ze sobg.

Ustawienia CDN.

UWAGA: Ta czeg$¢ konfiguracji nie jest konieczna dla Cloudflare lub innych rozproszonych sieci
proxy. Wiacz obstuge CDN tylko dla sieci dostarczania tresci odwrotnego proxy! Jesli chcesz zarzadzac
pamigcig podreczng Cloudflare z poziomu LSCache, skorzystaj z API Cloudflare .
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Wiacz CDN

Wiacz uzycie sieci przez CDN. Jesli uzywasz Cloudflare, pozostaw to ustawienie Wyt. 1 uzyj
ustawienia Cloudflare API ponizej. Gdy obstuga CDN jest wilaczona, statyczne tacza do plikow
sg zastgpowane przez tagcza CDN.

Mapowanie CDN

Ta sekcja umozliwia okreslenie wielu §ciezek CDN dla tresci. Jesli uzywasz tylko jednego CDN,
wypehij tylko pierwsze pole. Jesli masz wiecej niz jedng Sciezke (na przyktad obrazy podawane z jednego
CDN i JavaScript / CSS z innej), dodaj 1 wypetnij pola dla kazdej z nich.
UWAGA: Jesli skonfigurujesz wiele $ciezek CDN z tymi samymi ustawieniami, ostatni wpis nadpisze
pozostate.

CDN URL
Jest to podstawowy adres URL tresci, ktora jest obstugiwana z tego CDN. Powinien to by¢ pelny
adres URL zaczynajacy si¢ od http. Przyktad, https://cdn.blog.servizza.com/

Dodane Obrazki
Wilacz to, aby wyswietlaé wszystkie obrazy za posrednictwem tego CDN. Ingeruje we wszystkie
zataczniki, HTML <img tagi, 1 atrybuty CSS url().

Dodane CSS
Wiacz, aby za posrednictwem tego CDN obstugiwa¢ wszystkie pliki CSS. Ingeruje w pliki CSS
WordPressa.

Dodane |JS
Wiacz, aby za posrednictwem tego CDN obstugiwaé wszystkie pliki JavaScript. To zaingeruje
réwniez we wszystkie Javascripty WordPressa.

Dodane typy rozszerzen

Tutaj wpisz, po jednym w wierszu, typy plikow, ktore majg by¢ obstugiwane z tego CDN. Powinny
to by¢ pliki statyczne. To ustawienie zaingeruje w tagi zawierajace nastepujace atrybuty: src=""" data-src=""
href="". Domyslne typy plikdw zawarte w tym ustawieniu to: .aac, .css, .eot, .gif, .jpeg, .Js, .Jpg, .less, .mp3,
.mp4, .ogg, .otf, .pdf, .png, .svg, .ttf, .woff
Aby losowo wybra¢ nazwe hosta CDN, zdefiniuj wiele nazw hostow dla tych samych zasobow.
Uwagal! Jesli wylaczytes ktorekolwiek z trzech poprzednich ustawiefi, musisz usuna¢ odpowiednie
rozszerzenia plikow z tego pola. Na przyklad, jesli ‘Dodane JS’ jest ustawione na OFF, to usun .css 1 .less
z tej listy.

Oryginalne URL

To ustawienie domys$lnie podstawia adres URL witryny, zmiana tego nie powinna by¢ konieczna.
Jesli go zmienisz, upewnij sie¢, ze adres URL zaczyna si¢ od //°, jak np. *//yoursite.com’. Jesli Twoja
witryna obejmuje wiele podstawowych adresow URL, mozesz wprowadzi¢ je tutaj, oddzielajac je
przecinkami. Na przyktad: //a.yoursite.com, //b.yoursite.com, //c.yoursite.com
Symbol wieloznaczny * jest wspierany — mozesz go uzy¢, aby okresli¢ 0 lub wigcej znakow,
np. aby dopasowac //www.aa.com i //aa.com, uzyj //*aa.com.

Dotaczone katalogi
Sa to katalogi, ktére beda obstugiwane przez CDN. Nie musisz tego zmienia¢, chyba ze masz
niestandardowg konfiguracje.
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Wyklucz Sciezke

Uzyj tego miejsca, aby wyswietli¢ $ciezki plikoéw, ktorych jawnie nie chcesz obstugiwac¢ z CDN.
Wypisz je po jednym w linii. Mozesz wymieni¢ $ciezke w catosci lub uzy¢ czgsciowej $ciezki, ktéra
zostanie dopasowana. Nie uzywaj symboli wieloznacznych.

Laduj jQuery zdalnie
Ladowanie JQuery ze zdalnej ustugi CDN moze by¢ szybsze. Popraw czas fadowania strony, tadujac
jQuery z ustugi zdalnego CDN zamiast lokalnie.

Ustawienia API Cloudflare.

Cloudflare nie jest podobny do innych CDN. Nalezy ustawi¢ CDN na Wyl., aby tutaj ustawi¢ na Wt.
Mozesz jednak zarzadza¢ pamigcig podreczng Cloudflare za posrednictwem tej wtyczki, jesli cheesz.
Wystarczy ustawi¢ CloudFlare API do ON, a nastepnie wypelni¢ trzy pola ponizej. Po zapisaniu ustawien
bedziesz mogt zarzadzac pamigcig podreczng Cloudflare za pomocg LiteSpeed Cache> Zarzadzaj> CDN .

Cloudfiare API T|
Ukyj A8 Cloudflere To moke Lyd 2arzqdz

ane : LarzadzejlEdytuj = CON

Adres E-Mail Globalny klucz API

Domena

Adres E-Mail
Whpisz adres e-mail, ktorego uzywasz na Cloudflare.

Globalny klucz API
Wpisz klucz API, ktory otrzymate$ od Cloudflare. Mozesz go znalez¢ na swoim profilu Cloudflare.

Domena
Wprowadz nazwe domeny obstugiwang przez Cloudflare. Nie musisz tutaj wpisywac catej domeny.
Jesli wprowadzisz tylko cze$¢, pozostata cze$s¢ domeny zostanie automatycznie wypetniona po zapisaniu.

Ok - popracowalj, a co osiagneli?

Mam nadzieje, ze udato Ci si¢ osiggna¢ efekt zblizony do tego:

~
L4
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m PageSpeed Insights HOME pocs

Podaj URL strony intemetowe]

https://TwojaStrona.pl/

wynik szybkosci jest oparty na danyeh laborataryjnych analizowanych przez Lighthouse

Scale: @B 90-100 (szybka) @ 50-80 (Sredniz) @ 0-49 (powolna

@ Dane laboratoryjne = i o % 2
Analiza Lighthouse biezgcej strony z emulacia sieci komarkowej. Wartosci s3 szacunkowe | mogg sie zmienia GO~/g|e
Pierwsze wyrenderowanie tresci 08s @ Pierwsze wyrenderowanie elementu znaczacego 08s @ Ko G o b gt G
Indeks szybkosci 14s @ CPU bezczynny po raz plerwszy 265 @

Czas do peinej interaktyvmosci 27s @ Szacowane opoznienie reakeli 20ms @

B o omon nnonge

Przyznasz, ze bylby to imponujacy sukces, prawda? Spehiajac kilka prostych warunkow
i poswigcajac wlasciwie wyltgcznie swoj czas, z pewnoscig uda Ci si¢ dzwigng¢ wynik 0 co najmniej
kilkanascie punktow. Oczywiscie, nie zawsze efekt bedzie tak spektakularny, bowiem wptyw na to ma
troche wigcej czynnikow, jak np. niepoprawnie napisany motyw/szablon strony. Niemniej jednak, nawet
niewielka poprawa punktacji jest warta zachodu. Dla wlasnego dobra powiniene$ wykonac te pracg.
Tym bardziej, ze z dobrym hostingiem, jesli tylko udostepnia on ekskluzywng wersje LiteSpeed, mozesz to
zrobi¢ tatwo, stosunkowo szybko i1 bezptatnie!

Pamigtaj - rewolucje Google zupelnie zmienity zasady gry. Teraz szybko$¢ tadowania witryny jest
jednym z najwazniejszych czynnikow, decydujacych o pozycji w tej wyszukiwarce.
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Jak zabezpieczy¢ WordPressa?

Wiele osob narzeka na niski poziom bezpieczenstwa WordPressa, a obiegowa opinia glosi, ze nie jest
on zbyt odporny na réznego rodzaju ataki. W niektorych przypadkach jest to rzeczywiscie prawda, ale na
pewno nie jest to wina samego CMS’a, a przynajmniej nie tylko jego. Niestety, najczesciej wine za ataki na
witryng ponosi jej wlasciciel. Czgsto obserwowanym problemem jest lekcewazace podejscie whasciciela
strony do kwestii aktywnej ochrony. Powinna ona by¢ wynikiem opracowania i przestrzegania calego
procesu, w ramy ktorego wchodzi wiele r6znych elementow. Tymczasem, bardzo czesto zaktada sie,
ze wystarczy zainstalowac¢ oprogramowanie, nie trzeba robi¢ nic wiecej. Efekty takiego podej$cia mozna
znalez¢ w innym artykule tego poradnika, a setki, tysigce przyktadow w Sieci. Inny stereotyp mowi,
ze historia ujawnionych podatno$ci WordPress jest bardzo dluga, wiec nie nalezy mu ufa¢. Jednak, to juz
w duzej mierze historia, a obecnie gldownym zrodtem probleméw sg wtyczki, a nie sam CMS. Pewna
analiza’ ujawnila, Ze przynajmniej jedna grozng podatno$¢ miala prawie polowa przebadanych wtyczek.

W tym artykule postaram si¢ udzieli¢ kilku rad, ktore mogg pomoc Ci w zabezpieczeniu swojej
strony, opartej na WordPressie, w tym e-sklepu w postaci tandemu WordPress + wooCommerce.

WORDPRESS

Znajdziesz tutaj liste rozwigzan, ktére powiniene$ podja¢ samodzielnie, aby zwiekszy¢ poziom
bezpieczenstwa swojej witryny do akceptowalnego (idealny nigdy nie bedzie). Niektore z tych podpowiedzi
moga wydac Ci si¢ trudne do realizacji. Nie poddawaj si¢ jednak, pracuj nad poszerzaniem swojej wiedzy
1 $wiadomosci oraz staraj si¢ wdrozy¢ jak najwiekszg ilo$¢ ponizszych porad. Nawet, jesli nie dasz rady
zrealizowa¢ tego na poczatku, zaplanuj sobie mozliwie jak najszybszy powrot do tego zadania.

Potraktuj prosze¢ ponizsza liste jako wyznacznik, drogowskaz pokazujacy kierunek. Kazde bowiem tego typu
dzialanie, bedzie kolejnym krokiem w kierunku osiggnigcia celu. A, czym mniej typowe rozwigzanie
wymyslisz i1 zastosujesz, tym lepszg ochrong zapewni ono samej stronie 1 wigkszy spokoj Tobie.

Co Ci grozi i jakie moga by¢ konsekwencje?

Stworzyles 1 rozwijasz swoj serwis, podejmujesz wysitki w celu jego promocji. Niestety, informacja
o Twoim przedsiewzigciu rozchodzi si¢ nie tylko wsrdd potencjalnych uzytkownikéw. Dociera rowniez
w miejsca, z ktérych mozesz otrzymac cios. I wcale nie muszg to by¢ zli ludzie, najczesciej bedzie do
automat — oprogramowanie, ktore ma tylko jeden cel: probe ataku na kazdg strong, ktora pojawi si¢ w jego
zasiggu. Jakie szkody moze przynies¢ taki ‘mity automacik’ po udanym wiamaniu? Ogromne —
konsekwencje wizerunkowe, funkcjonalne, jak réwniez prawne lub finansowe. Moze na przyktad:
e wysyla¢ spam z Twojej strony/poczty,

% https://blog.ripstech.com/2016/the-state-of-wordpress-security/

T
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o wykras$¢ baz¢ danych wszystkich uzytkownikéw,

o zwigkszy¢ sztuczny ruch i/lub obcigzenie serwera,

e zamies$ci¢ na Twoich stronach linki do réznych ofert,

e uruchamia¢ inne strony,

e podmieni¢ zawarto$¢ Twoich stron,

e usungé czegs¢ lub catg zawartos¢ Twojego serwisu,

e instalowa¢ i uruchamia¢ aplikacje na komputerach uzytkownikow,
e uzy¢ Twoich danych dostepowych przy atakach na inne strony,

e instalowaé nieautoryzowane oprogramowanie na Twoim serwerze,
e przenosi¢ si¢ na inne urzadzenia, z ktorych korzystasz.

Nie nadziej sie, nie strzel sobie w kolano!

W wielu poradnikach zaleca si¢ instalacje tzw. wtyczki bezpieczenstwa. Przy czym temat jest tyle
popularny w$rod w miar¢ swiadomych uzytkownikow, co kontrowersyjny wsrod ekspertow bezpieczenstwa.
Wigkszo$¢ z nich po prostu odradza instalacje takich kombajnow.

Osobiscie widze mozliwos¢ wykorzystania przynajmniej cze$ci mozliwosci tych wtyczek, ale pod
pewnymi — bardzo waznymi — warunkami, ktore z kolei sg dosy¢ trudne do spetnienia. Nigdy nie wolno
poprzestawa¢ wylacznie na zaufaniu do takich kombajnéw, a wrecz powinienes je traktowac z pelng
podejrzliwoscia. Nie tylko jako jeden z wielu (!) elementoéw systemu ochrony, ale rowniez jako kolejny
‘punkt zapalny’. Znanych jest sporo przypadkow odkrycia tzw. dziur bezpieczenstwa w tego rodzaju
rozwigzaniach, wiec moga spowodowac jeszcze wigkszy problem, zamiast chroni¢. Taka wtyczka moze by¢
co najwyzej uzupelnieniem szerszego procesu i sama musi by¢ réwniez $cisle kontrolowana. Czyli, jesli juz
decydujesz si¢ korzysta¢ z dodatku, to wytacznie wtedy, gdy jeste$ bardzo swiadomym technicznie
uzytkownikiem, masz duza wiedz¢ w kwestii zagrozen i bardzo solidnie bedziesz realizowal wszystkie etapy
procesu kontroli. Natomiast, jesli tak jest, to po co Ci ta wtyczka? :)

Z takimi dodatkami jest jeszcze jeden problem. Wywotuja one u mniej $wiadomego uzytkownika
efekt wiary w to, ze wtyczka rozwigze wszystkie problemy, catkowicie zabezpieczy serwis, nie trzeba robi¢
nic innego. W konsekwencji ostabia to czujnos$¢ osoby zarzadzajgcej witryng i doprowadza do jeszcze
gorszych skutkow. Pamietaj wiec, ze:

A
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o Instalacja wtyczki — kombajnu bezpieczenstwa, de facto zmniejsza jego poziom, naraza na
dodatkowe ryzyko oraz ostabia Twoja czujnos¢. Powinienes pamietac, ze poleganie na informacjach,
automatycznie generowanych przez tego typu dodatki, jest niczym innym, jak oszukiwaniem samego
siebie. To moze by¢ wylacznie wstepna informacja, jedna z wielu. No 1, a moze przede wszystkim,
generowane i/lub wysytane przez wtyczke informacje nalezy czytaé, stara¢ si¢ zrozumie¢, wyciagaé
z nich informacje i reagowac.

o Powiniene$ jak najszybciej podja¢ wszelkie inne, dostepne Ci dziatania, aby podnie$¢ poziom
bezpieczenstwa swojego serwisu. Powiniene$ po§wigci¢ mozliwie jak najwiecej sit i czasu,
aby nauczy¢ si¢ 1 wdrozy¢ wlasne metody ochrony. Powiniene$ wypracowa¢ w sobie odruch
nieustannego rozwoju w tym zakresie i nigdy nie powiniene$ spoczywac na laurach.

o Pamigtaj, ze nie istnieje w $wiecie realnym witryna bezpieczna w 100%. Powinienes wigc okresli¢
granic¢ dopuszczalnych strat i podejmowac wszelkie dziatania, aby poziom bezpieczenstwa witryny
mozliwie jak najbardziej chronit ja przed przekroczeniem tej granicy.

o W sytuacji, gdy poprzestaniesz jedynie na instalacji wtyczki bezpieczenstwa, musisz mie¢ pelng
swiadomos$¢, ze nadejdzie kiedys moment weryfikacji. [ wowczas bedziesz mogt mie¢ pretensje
wylacznie do siebie.

Mam nadzieje, ze przeczytates i wzigtes sobie do serca powyzsze uwagi. Potraktuj je prosze
naprawde powaznie i uwaznie. Przeciez nie chcesz by¢ kolejng osoba, z rozpacza w oczach poszukujaca
pomocy w sytuacji podbramkowe;j. Kogos, kto za odpowiednim i niemalym wynagrodzeniem, pomoze
odzyskac¢ utracony serwis i/lub dane. Ten etap nigdy nie bgdzie tani, szybki i zawsze mozliwy, wiec lepiej
minimalizowac ryzyko.

Lista dziatan, ktdore nie tylko mozesz, ale powinienes wykonac¢:

Ponizsze porady zgrupujemy sobie w kilka obszaréw, wynikajacych z naturalnych etapoéw dziatania
podczas instalacji oraz administracji WordPressem. Oczywiscie nie musisz §cisle stosowac si¢ do tej
kolejnosci, jezeli np. jeste$ juz na innym etapie. Zroéb natomiast wszystko, co w Twojej mocy, aby mozliwie
jak najszybciej, wdrozy¢ mozliwie jak najwigcej z tych rozwigzan. Czym szybciej i czym wigcej,
tym bardziej zminimalizujesz ryzyko. I jeszcze jedno: W miar¢ mozliwosci, zmian technicznych dokonuj
krok, po kroku, za kazdym razem sprawdzajac, czy ich wprowadzenie nie zaktocito dziatania samej witryny.
Kazdy przypadek jest nieco inny, wigc nie wolno tego robi¢ bezmyslnie. I oczywiscie zadbaj wczesniej
o aktualng kopi¢ zapasowa, aby§ mogt cofna¢ si¢ w razie problemu. A juz najlepiej bedzie, jesli uruchomisz
sobie testowa kopig strony i nie bedziesz eksperymentowal na §rodowisku produkcyjnym.

Zaplecze, czyli hosting lub serwer.

O pewne elementy z zakresu bezpieczenstwa serwera, z ktorego korzysta Twdj WordPress, powinien
zadbac¢ dobry dostawca hostingu. W skrocie chodzi o to, ze sSrodowisko, z ktorego bedzie korzystal Twoj
WordPress sktada si¢ nie tylko z samego oprogramowania tego CMS’a. To rdwniez sam serwer,

w rozumieniu fizycznej maszyny, jak tez oprogramowanie serwera WWW, silnika bazy danych,
implementacja PHP, itd. Szczegoty na ten temat znajdziesz m.in. w artykule “Hosting vs. Administracja
serwerami vs. Zarzadzanie witryng.’. Zaktadam — skoro czytasz ten artykut — ze nie budujesz wlasnego
srodowiska w oparciu o serwer dedykowany lub VPS, a korzystasz ze zwyklego hostingu. Tak wigc, w tym
artykule skupimy si¢ na tych obszarach, na ktore masz bezposredni wptyw, jako wtasciciel — administrator
WordPressa.
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Serwer dla WordPress to nie szafa na starocie.

Dbaj o porzadek na dyskach serwera, na ktorych powinny znajdowac si¢ jedynie te elementy,
z ktorych korzysta platforma witryny i jej uzytkownicy. Usuwaj niepotrzebne pliki, stosuj wtasna,
ale czytelng strukture dodatkowych plikow, panuj nad bazami danych (tylko aktywne, odrebne, z silnymi
hastami). W szczegolnosci unikaj pozostawiania na serwerze testowych wersji oprogramowania,
nieuzywanych skryptéw, poprzednich lub roboczych wersji plikow, itp. Pamigtaj, ze niewiele da tez
np. zmiana nazw, a nawet uprawnien plikow wykonywalnych. Atakujacy bedzie aktywnie i réznymi
metodami poszukiwat wiasnie takich zapomnianych plikow, liczgc na znalezienie np. informacji
nt. konfiguracji, Sciezek dostepu, hasel, nazw i loginéw, itp. Ponadto, tak samo, jak w szafie pelne;j staroci,
trudniej zauwazy¢ podrzucony $mie¢, w nieuporzagdkowanych strukturach na dyskach, trudniej zauwazy¢
np. zto§liwe oprogramowanie. R6znego rodzaju koparki kryptowalut, robaki internetowe, backdoory, konie
trojanskie, to czgsto spotykany przyktad plikéw, ktérych nie powinno by¢ w uporzadkowanych katalogach,
a ktore tatwo moga umkna¢ Twojej uwadze.

Wybieraj najnowsze stabilne wersje PHP i MySQL.

Dobry hostingodawca pozwoli Ci na wybor wersji oprogramowania, tworzacego srodowisko pracy
dla WordPressa, jak np. wersja PHP i jego rozszerzen. W wielu przypadkach jest to catkowicie uzasadnione
dziatanie, niemniej jednak naktada na Ciebie obowiazek zadbania, aby Twoja witryna korzystala ze
stabilnych i bezpiecznych wersji oprogramowania. Musisz pamig¢ta¢ o tym zar6wno w procesie instalacji,
jak rowniez w kolejnych etapach administrowania WordPressem. Np. stary, dziurawy interpreter PHP,
moze by¢ wytrychem, za pomocg ktorego wlamywacz ztamie zabezpieczenia. Nie wspominajac juz o tym,
ze moze niekorzystnie wpltywac na szybko$¢ dziatania witryny. Sprawdzaj zatem okresowo, czy Twoj
WordPress korzysta z aktualnie wspieranego oprogramowania, jak np. z bezpiecznej wersji PHP.

Wersja produkcyjna strony nie stuzy do testow.

Podczas rozwoju, rozbudowy witryny, mozesz mie¢ potrzebe testowania nowych opcji.
W przypadku matych serwisow i rzadkich zmian, by¢ moze begdziesz mogt pozwoli¢ sobie na pewne
uproszczenia. W kazdym innym przypadku, powiniene$ zadba¢ o stworzenie zupetnie odrgbnego
srodowiska testowego. Z co najmniej tych kilku powodow:

o (Czesto prace programistyczne trwajg dtuzej, niz np. cze$¢ nocy (kiedy to ruch na stronie z reguty jest
niewielki 1 mozesz podja¢ ryzyko). W przypadku przeprowadzania zmian i testOw na stronie
produkcyjnej, narazasz si¢ na brak jej dostgpnosci, a wiec na konkretne straty biznesowe (finansowe,
wizerunkowe).

e W przypadku, gdy przekazujesz dostep do strony osobom trzecim (programiscie, grafikowi, itp.),
nie powinien on mie¢ dostgpu do Twoich poufnych informacji, danych osobowych klientow, itd.
Wynika to zaréwno z konieczno$ci dbania o wlasny interes, jak réwniez z okreslonych przepisow,
jak np. RODO (o0 czym mozesz przeczyta¢ w odrebnym artykule poradnika).

o Najwigcej ‘Smieci’ (kilka punktéw powyzej) tworzy si¢ wlasnie podczas wszelkich prac
rozwojowych. O wiele tatwiej bedzie utrzymac porzadek na wyodrebnionym do tego celu
srodowisku.

e Zazwyczaj wersje testowe nie sg zabezpieczone tak dobrze, jak produkcyjne. Ofiarg ataku padto
wiele znanych e-commerce, wlasnie poprzez wersje testowe swoich platform, ich niezabezpieczone
elementy. W sytuacji, gdy stworzysz takg wersje testowg w ramach tego samego hostingu, zazwyczaj
bedzie ona miata adres w rodzaju: test.strona.pl lub strona.pl/nowa/. Roboty ze zlosliwym
oprogramowaniem wiedzg o tym 1 bedg staraly sie szuka¢ wszelkich tego typu rozwigzan.

Uwazaj na auto instalatory.
Generalnie, auto instalator nie jest taki zty, pomaga w pierwszym uruchomieniu WordPressa,
upraszcza sprawe. Oczywiscie, lepiej mie¢ pelng kontrolg nad tym procesem, ale jesli juz musisz,
to pami¢taj prosze, aby koniecznie zweryfikowac, czy:
o auto instalator pozwoli Ci na wybranie wtasnej konfiguracji — patrz nastgpny punkt,

-
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e zainstalowany w ten sposob WordPress jest aktualny — jesli nie, zaktualizuj,

e auto instalator nie probowat przypadkiem, wraz z samym WordPressem, zainstalowa¢ zbgdne
wtyczki lub motywy — jeéli tak, usun,

e na serwerze nie pojawily si¢ jakie$ zbedne pliki, ktorych nie powinno by¢ w przypadku normalne;j
instalacji — jesli tak, usun.

Instalacja WordPressa.

Zmien prefiks bazy danych.

Niezaleznie od tego, w jaki sposob instalujesz WordPressa, powiniene$ mie¢ mozliwos¢ wpisania
wlasnego prefiksu (przedrostka) dla nazw tabel w tworzonej bazie danych. Instalator podpowie jakas
domyslng fraze w rodzaju ‘wp ’ 1 wladnie ten fragment zmien na wlasny, nietypowy cigg réznych znakéw,
zakonczony podkresinikiem (np.: ‘dE12k ). Dzieki temu, nieco utrudnisz robotom sieciowym odnalezienie
konkretnych tabel w bazie.

Dbaj o porzqdek uprawnien do wielu baz danych.

W przypadku, gdy instalujesz kilka instancji WordPressa, pamigtaj, zeby dla kazdego z nich
stworzy¢ osobng baze danych. Dzigki temu uzyskasz separacje, a wiec zwiekszysz bezpieczenstwo jednej
bazy, gdy drugiej przytrafi si¢ co$ ztego. Poza tym, bedzie Ci o wiele tatwiej zarzadzaé¢ kopiami
bezpieczenstwa i przywracac baz¢ w razie potrzeby. Nadaj jej rowniez unikalng nazwe, aby nie sugerowac
ew. wlamywaczowi schematu, nie ulatwia¢ mu sprawy.

Powiniene$ roéwniez dla kazdej z wersji ustali¢ odrgbnego administratora, inng nazwe i hasto.
Dzigki temu, gdy zostang ztamane, odkryte lub podstuchane dane dostepowe jednej z witryn, nie narazisz
automatycznie innej.

Unikaj zdalnych potaczen do bazy danych, jesli nie jest Ci to naprawde niezbedne. Wiele serwerow
baz danych nie szyfruje domyslnie swoich potaczen, wigc nie narazaj si¢ na podstuchanie.

Zadbadj o login i hasto admina.

Od pewnego momentu WordPress pozwala nada¢ wtasng nazwe gtdéwnego konta administracyjnego.
Uzywaj roznych loginéw 1 haset (hosting, WordPress, htaccess, baza). Podczas instalacji, ani nigdy pdzniej
nie uzywaj loginow w rodzaju ‘admin’, ‘administrator’, ‘root’, ‘user’, ‘test’, ‘support’, ‘nazwa-Twojego-
serwisu’, ‘Twoja-domena’, itp.

Korzystanie z tego samego hasta do réznych platform oraz uzywanie za stabych haset, to dwa
z najczescie] popetnianych bledow. Gdy uzywasz jednego hasta w kilku miejscach, to nie musi ono zosta¢
ztamane w Twoim WordPressie. Ten moze by¢ odpowiednio zabezpieczony, ale co z tego, jesli uda si¢
pokona¢ przeszkody lub nastapi wyciek w innym miejscu, a nastgpnie hasto postuzy do zalogowania
w WordPressie. Co wigcej — pamig¢taj, ze sam WordPress, to tylko jeden z kilku elementéw Twojej strony,
poza nim jest jeszcze dostep do bazy danych, do serwera, itd. Pamigtaj, aby ustawic¢ trudne hasto i wiaczy¢
autoryzacj¢ dwusktadnikows.

Wigcej na ten temat znajdziesz w punkcie ‘Unikaj przewidywalnych hasel.” artykutu ‘Jak chroni¢
swoj e-biznes przed atakiem.’.

Wstepna konfiguracja WordPressa.
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Przenies dane dostepowe do bazy.

Dane dost¢powe do bazy danych zapisane sg w pliku wp-config.php. W przypadku, gdy WordPress
zostal zainfekowany jakim$ malware, ten bedzie probowat odczyta¢ dane z tego wtasnie pliku. Mozesz mu
to utrudni¢, zmieniajac lokalizacje danych dostepowych do bazy. Mozesz to osiggna¢ np. tak:

1. W pliku ‘wp-config.php’ znajdz:

define('DB_NAME', 'xyz');

define('DB_USER', 'xyz');

define('DB_PASSWORD', 'xyz');

define('DB_HOST', 'xyz');

define('DB_CHARSET', 'utf8');

define('DB_COLLATE', ");

Usun i skopiuj do innego pliku, nadajagc mu wlasng nazwe, np. ‘d9x00-db-config.php’.
3. W pliku ‘wp-config.php’, w miejsce usunigtego, umies¢ fragment kodu:
require_once " d9x00-db-config.php";
4. Dodatkowo, stworzony plik (w naszym przyktadzie: ‘d9x00-db-config.php’), przenies$ poza gtowny
katalog strony, jednocze$nie odpowiednio zmieniajac Sciezke do niego.

no

Zmien klucze WordPressa na wtasne.

W pliku konfiguracyjnym ‘wp-config.php’ WordPress przechowuje klucze do autoryzacji oraz
enkrypcji. Przypilnuj, aby kazda instancja WordPressa miata swoje wtasne, unikatowe klucze. Pamigtaj,
ze niektore auto instalatory, uzywaja tych samych kluczy dla kazdej instalacji. Wygeneruj i zmien klucze
w pliku ‘wp-config.php’. Wilasny zestaw uzyskasz bezptatnie np. na stronie:
https://api.wordpress.org/secret-key/1.1/salt/, a nastepnie zastap nimi zestaw z domyslnej instalacji.

Posprzaqtaj po instalatorze.

Usun domyslnie zainstalowane, a niepotrzebne wtyczki (jak np. ‘Akismet’) 1 motywy. W sytuacji,
gdy nie planujesz ich uzy¢, usun wszystkie poza wybranym szablonem. Dlaczego to takie wazne
uzmystowisz sobie wiedzac, ze w jednym z domysInych szablonéw znaleziono kiedys$ grozng podatnos¢.
To, ze z ktorego$ nie korzystasz nie oznacza, ze nie bedzie narazal Twojego WordPressa, wigc go usun
zanim zapomnisz.

Wykorzystaj uwierzytelnianie dwusktadnikowe.

Dobrym sposobem zapobiegania cze¢sci atakow jest uwierzytelnianie dwusktadnikowe (ang. Two
Factor Authentication, 2FA), w ktorym uzytkownik podczas logowania musi poda¢ dane sktadajace si¢
z dwoch réznych komponentow. Musi poda¢ drugg informacje, badz wykona¢ dodatkowa operacje.

Co rownie wazne, drugi element przekazywany jest innym kanatem lub sposobem. Obecnie bardzo czgsto
przyktad tej metody spotykany jest np. w bankowosci elektronicznej. Cel realizowany jest poprzez wysytke
SMS, kod z aplikacji, token z urzadzenia, itp. Dlaczego to takie istotne przeczytasz w punkcie ‘Potwierdzaj,
ze to Ty.” artykutu ‘Jak chroni¢ swoj e-biznes przed atakiem.’.

W WordPressie bardzo fatwo wdrozy¢ 2FA, istnieja gotowe rozwigzania. Mozesz zainstalowac
ktora$ z wtyczek, ktora udostepni na Twojej stronie ustuge 0 tej samej nazwie. Sama aplikacja wykonawcza
dostepna jest na Android i i0S, wigc rozwigzanie nie bedzie zbytnio utrudniato zycia. Z poziomu instalacji
wtyczek odszukaj rozwigzania na hasto ‘Google Authenticator’ i zainstaluj wybrane w swoim WordPressie.
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43 elementy ‘ 1 ‘ z2
z Google Authenticator - Zainstaluj teraz Google Authenticator | Zainstalyj teraz ‘
WordPress Two Factor . ¥
- - szczegoly Google Authenticator for your WordPress Szczegoly

Authentication (2FA) blog

Simple & Easy 2FA setup with any App
supporting TOTP algorithm like Google,
Authy, LastPass...

Autor: lvan Kruchkoff

Autor: miniOrange (121) Ostatnia aktualizacja: 11 miesiecy temu

30 000+ aktywnych instalacji Nie testowano z twoja wersja WordPressa
(220) Ostatnia aktualizacja: 1 tydzier temu

20 000+ aktywnych instalacji v Zgodny z uzywang przez ciebie wersjg WordPressa
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2FAS Light - Google ﬁ Two Factor Authentication Zainstaluj teraz

Szczegoly Secure WordPress login with Two Factor Szczeqohy
Free, simple, token-based authentication Authentication - supports WP, Woo + other

(i enti ) for vour Wi login forms,...

Po zainstalowaniu wtyczki przejdz do jej konfiguracji i aktywuj uwierzytelnienie dla swojego konta.
Nastepnie pobierz i zainstaluj aplikacj¢ Google Authenticator na swoim telefonie. Wypetnij formularz
dodawania nowego konta, postepujac wg instrukeji aplikacji. Powigz wtyczke z aplikacja, np. uzywajac
kodu QR. We wtyczce wygeneruj kod i zeskanuj go w aplikacji. Po akceptacji, przy probie ponownego
uwierzytelnienia w formularzu logowania pojawi si¢ jeszcze jedno pole, w ktorym kazdorazowo bedziesz
mogt wpisa¢ kod z aplikacji na telefonie. Dzigki temu, do Twojego WordPressa bedzie mogta zalogowac si¢
jedynie osoba, ktéra poza parg login/hasto bedzie w stanie poda¢ aktualny kod z aplikacji.

Zabezpiecz panel administracyjny.

Ztamanie dostepu do kokpitu WordPressa moze narobi¢ bardzo duzo szkody. Jednym ze sposobow
na zabezpieczenie katalogu ‘wp admin’ jest zastosowanie osobnego hasta. W ten sposob dostepu do panelu
beda w rzeczywistosci chroni¢ dwa hasta — hasto logowania 1 hasto dostepu do panelu administratora.

W przypadku otwartej mozliwos$ci rejestracji uzytkownikow, zabezpiecz w ten sposob przynajmniej cze$¢
administracyjna. Np. w pliku ‘.htaccess’ w katalogu ‘wp-admin’ dodaj (jesli nie ma tam takiego pliku,
stworz go):
AuthType Basic
AuthGroupFile /dev/null
AuthName " Dostep zabroniony "
AuthUserFile /sciezka-do-hasla/.htpasswd
require valid-user
<FilesMatch "admin-ajax\.php |admin-post\.php">
Order allow,deny
Allow from all
Satisfy any
</FilesMatch>
W przypadku hostingu, ktory oferuje Ci cPanel, dodaj w tym pliku réwniez te linig:
RewriteCond %{REQUEST_FILENAME} !\.shtmIS$S
Plik ‘.htpasswd’ powinien znajdowac¢ si¢ poza gldwnym katalogiem strony i powyzej, w pozycji
‘AuthUserFile’ musisz poda¢ prawidtowa $ciezke do niego. Narzedzia online do generowania haset
dla plikoéw “.htaccess’ znajdziesz w Sieci, a jednym z przyktadéw jest Online Tools: .htaccess Password
Generator.

~
L 4

][ Bezpiatny e-book. Wydanie I, 05.2020r.© Porady Stefana © 1 9 6



http://www.tools.dynamicdrive.com/password/
http://www.tools.dynamicdrive.com/password/

fﬁ\ - ¥ \‘
#POMAGAMY pe - " |\
‘g’ Prawda jest pigkna,

Jak poprawnie wiqgczy¢ SSL, a jak tego nie robié.

Implementacja SSL zapewnia duzo wigkszy poziom bezpieczenstwa podczas przesytania danych
pomiedzy uzytkownikami przegladarek a serwerem, utrudniajac dostgp do przesytanych tre$ci. Otrzymanie
samego certyfikatu SSL nie jest trudne, a koszt nie jest wysoki. Czgsto jest to bezptatny element pakietow
hostingowych. Certyfikat SSL spowoduje tez, ze Twoja strona znajdzie si¢ wyzej w wynikach Google oraz
moze pozytywnie wptyna¢ na szybkos$¢ tadowania strony. Zaktadam, ze nie masz tutaj watpliwosci,
wiegc skupmy si¢ na kwestii prawidlowego wlaczenia szyfrowania w WordPressie. Mozesz to zrobi¢
dwojako, ale drugi ze sposobdw niestety nie jest poprawny, cho¢ duzo tatwiejszy, wiec lepiej go unika;.

Na poczatek rozwazmy zalecang sytuacje, w ktorej od samego poczatku uzywasz SSL (‘https://...’),
juz na etapie instalacji WordPressa. Zostanie Ci jedynie zmuszenie serwera, zeby zawsze kierowat na
szyfrowang wersj¢ witryny, a dokonasz tego dodajac do pliku ‘.htaccess’, w gtownym katalogu Twojego
WordPressa, nastepujacg regule:

RewriteEngine On

RewriteCond %{REQUEST_URI} \.well-known/acme-challenge / ten wiersz usun, jesli nie
korzystasz z bezplatnego certyfikatu Let’s Encrypt

RewriteCond %{HTTPS} !=on [NC]

RewriteRule A(.*)S https://%{HTTP_HOST}%{REQUEST URI} [L,R=301]

Nieco trudniej bedzie, jesli nie korzystates z SSL od poczatku, od samej instalacji. Wowczas musisz
nie tylko uruchomié szyfrowanie na serwerze, doda¢ ww. regute do ‘.htaccess’, ale jeszcze musisz poprawié
linki w bazie danych WordPressa. Przed zmiang dziatal on bowiem na takiej zasadzie, ze wszystkie linki
(np. do grafik) zapisywal w postaci ‘http://...”. Dosztoby wiec do sytuacji, w ktorej czes$¢ strony bedzie
przesytana w postaci zaszyfrowanej, ale pozostanie dziura w postaci czgsciowo otwartej transmisji.
Zmiany tej mozesz dokonac na dwa sposoby. Pierwszym z nich jest reczne ‘dlubanie’ w bazie danych,
odszukiwanie wszystkich takich linkow 1 zamiana ich na ‘https://...’. Mozesz tez skorzysta¢ z wtyczki
w rodzaju ‘Better Search Replace’, ktora poprawi wszystkie linki za Ciebie. Przed uzyciem wtyczki
wykonaj kopie zapasowa, a po dokonaniu i weryfikacji zmian usun wtyczke, aby utrzymac¢ porzadek.

Drugi ze sposobow niestety nie jest poprawny — cho¢ duzo tatwiejszy — wigc lepiej go unikaj. Mimo,
ze znajdziesz wiele poradnikdéw, w ktorych go polecaja. Tutaj natomiast wspomne o nim tylko dlatego,
aby$ wiedzial jak nie powinienes tego robi¢. Jest nim instalacja wtyczki ‘Really Simple SSL’, dzi¢ki ktorej
wiaczenie SSL polega na kliknigciu jednego przycisku. Jest to jednak bardzo ztudne uproszczenie i pomija
kilka aspektow, ktére moga spowodowac problem. Oszczedze Ci szczegotow technicznych, wez natomiast
pod uwage, ze wtyczka moze znaczaco spowolni¢ szybko$¢ tadowania strony. Dziata bowiem w taki
sposob, ze podczas kazdej odstony strony probuje odnalez¢ nieprawidtowy link 1 wowczas go podmienia.
Czyli, nie do$¢, ze opdznia przesylanie, to jeszcze tuszuje dziurg w systemie ochrony.

Wytqcz edycje plikow.

Wytacz mozliwos¢ edycji plikow w panelu administracyjnym. Ztosliwe wtyczki lub skrypty moga
za pomoca Whudowanego edytora dokona¢ zmian w kodzie, narazi¢ witryng na malware. Do pliku
‘wp-config.php’ dodaj nastepujaca lini¢:

define('DISALLOW_FILE_EDIT', true);

Zapanuj nad rejestracjq uzytkownikow.

Wylacz mozliwos¢ rejestracii, jesli nie jest potrzebna do dziatania witryny, poniewaz formularz
rejestracyjny moze by¢ furtka do przejecia kontroli: ‘Ustawienia ogdlne’ -> odhacz ‘Kazdy moze si¢
zarejestrowac’. Natomiast w przypadku, gdy zalezy Ci na mozliwosci rejestrowania nowych uzytkownikow,
zadbaj o zabezpieczenia przed zagrozeniami, zwigzanymi z rejestracj3. Nie dopus¢, aby mozliwa byta
masowa, zautomatyzowana rejestracja.
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Wytqcz komentarze, jezeli sq zbedne.

Oczywiscie nie zawsze bedzie to mozliwe, ale jesli tylko prowadzisz witryne, w ktorej nie jest Ci
potrzebny wbudowany system komentarzy, wylacz go. Dzigki temu nie narazisz si¢ na ataki DoS (Denial of
Service), czyli sztucznego przecigzenia. Pami¢taj jednak, ze jedynym skutecznym sposobem wylgczenia
komentarzy, jest jednoczesna blokada ich dla anonimowych uzytkownikoéw, wraz z zablokowana rejestracja.

Enumerowanie uzytkownikow.

W uproszczeniu enumeracja uzytkownikow to proces wyszukiwania ich kont, poprzez wykorzystanie
btedow w systemie. Wpisujac w przegladarce URL w rodzaju: https://twoj-wordpress.pl/author/<login>,
zostang wyswietlane wpisy tego autora. Wiedzac o tym, a takze znajac login uzytkownika, atakujagcy moze
chcie¢ wykorzysta¢ podatno$¢. A sam login mozna rowniez ustali¢, przekazujac w adresie URL parametr
‘author=X". WordPress wowczas sprawdzi, czy istnieje uzytkownik o takim ID, a jezeli tak, to przekieruje
na adres, w ktorym zwroéci login uzytkownika: https://twoj-wordpress.pl/author/nowak/.

Dobrg praktyka jest niedopuszczanie do enumerowania logindw uzytkownikow danej aplikacji, chociazby
po to, aby nie utatwia¢ dzialan nieuprawnionego dostepu. Zabezpieczeniem moze by¢ kod dodany do pliku
“htaccess’:

RewriteCond %{QUERY_STRING} *author=([0-9]*)

RewriteRule » /? [L,R=301]
Dodatkowo warto przyjaé zasadg i pilnowac, aby loginy byly inne, niz pseudonimy autoroéw oraz zawieraty
znaki specjalne. Dzigki temu nie zostang ujawnione w wynikach wyszukiwania lub mapach strony.

Dane dostepowe do innych ustug.

W niektorych przypadkach, by¢ moze bgdziesz musiat skorzysta¢ z wtyczki, ktora taczy si¢ z jakim$
zewngetrznym systemem. Przyktadem tutaj moze by¢ wtyczka do backupow, ktoéra ma automatycznie
przesyta¢ archiwa na jakis zewnetrzny dysk. Albo wtyczka do wysytania e-maili za pomoca SMTP, faczaca
si¢ ze wskazanym serwerem poczty. W takiej sytuacji pamigtaj prosze, ze ew. wtamanie do Twojego
WordPressa, automatycznie naraza na niebezpieczenstwo rowniez te ustuge trzecia, poniewaz moze nastapi¢
przejecie danych. Zazwyczaj niespecjalnie masz szans¢ uchronic si¢ przed takim zagrozeniem, bo przeciez
jestes$ uzalezniony od konfiguracji samej wtyczki. Mozesz natomiast zminimalizowa¢ ew. szkody.

Nie uzywaj zatem kont, ktére wykorzystujesz do jakichkolwiek innych celow, stworz dedykowane.
Dzigki temu ew. utrata takiego konta nie begdzie az tak dotkliwa.

Dostep do XML-RPC.
Wytacz XML-RPC (pingback, aplikacje mobilne), jezeli z niego nie korzystasz, dodajac do pliku
‘. htaccess’:
<Files xmlrpc.php>
Order deny,allow
Deny from all
</Files>

Wytqcz REST APL
Wytacz REST API, ktore umozliwia dostgp do najwazniejszych elementdow WordPressa, jezeli tylko
nie jest Ci potrzebna ta funkcjonalnosé. W tym celu mozesz uzy¢ wtyczki ‘Disable REST API’.

Sprawdz uprawnienia katalogow.

Sprawdz uprawnienia katalogéw, ktore powinny mie¢ ustawione uprawnienia 755 lub 750, a pliki
644 lub 640. Plik ‘wp-config.php’ powinien mie¢ 600. Uprawnienia mozesz zmienia¢ np. korzystajac
np. Z menedzera plikow.

Uzyj pliku ‘. htaccess’ do zabezpieczenia katalogow.
Ukryj pliki, ktorych nikt nie powinien podejrze¢. W pliku “.htaccess’ dopisz na poczatku:

][ Bezpiatny e-book. Wydanie I, 05.2020r.© Porady Stefana © 1 9 8




ﬁ‘ : —sy |
oMACAT - |

i = .
‘Eﬂ" Prawdajest pieckna,

<FilesMatch "wp-config.*\.php|\.htaccess|readme\.html">
Order allow,deny
Deny from all
</FilesMatch>
W katalogu ‘wp-includes’ dodaj lub uzupeknij plik ‘.htaccess’ o zawartos$ci:
<FilesMatch "\.(?i:php)S">
Order allow,deny
Deny from all
</FilesMatch>
<Files ms-files.php>
Allow from all
</Files>
<Files wp-tinymce.php>
Allow from all
</Files>
W katalogu ‘wp-content/uploads/’ dodaj plik lub uzupelnij ‘.htaccess’ o zawartosci:
<FilesMatch "\.(?i:php)S">
Order allow,deny
Deny from all
</FilesMatch>

Biezaca administracja WordPressem.

Pamietaj o aktualizacjach.

Banal? Zdziwitbys si¢ ile 0s6b o nim zapomina. Aktualizacje, oprocz ulepszen funkcjonalnosci,
obejmuja poprawe zabezpieczen, poprzez naprawe btedow i eliminacje luk w zabezpieczeniach. Pamietaj
wigc o regularnej aktualizacji WordPressa oraz wszystkich swoich wtyczek i szablonow. Szczegdlnie, gdy
aktualizacja dotyczy kwestii bezpieczenstwa. Nie musisz rzucaé¢ wszystkiego innego, jesli nowa wersja
motywu lub wtyczki wprowadza drobne poprawki funkcjonalne, mozesz zaczeka¢ na dogodny moment.
Nie ignoruj natomiast tych waznych, gdy dotycza bezpieczenstwa, wykonuj je mozliwie jak najszybcie;j.
Dobrym nawykiem jest zadbanie o kopi¢ bezpieczenstwa przed kazda aktualizacjg, na wypadek wystapienia
jakiego$ bledu. Szczegdlnie, gdy Twoja strona jest ztozona i rozbudowana. Pamigtaj rowniez, aby zawsze
sprawdza¢ witryne po aktualizacjach automatycznych. Upewnij si¢, ze aktualizacja przebiegta efektywnie
1 przy okazji niczego nie zepsuta.

Pamietaj o kopiach zapasowych.

Wydawatoby sig¢, ze kolejna oczywisto$¢? Niestety nie dla wszystkich. A jest to istotna sprawa,
na wypadek udanego ataku na strong, ktéry moze spowodowac¢ nieodwracalne uszkodzenie zawartosci
witryny. W takiej sytuacji posiadanie kopii zapasowej moze okazac si¢ jedynym sposobem, aby przywroci¢
utracong zawarto$¢. W przypadku witryn WordPress istnieje wiele opcji wykonania kopii zapasowej, czgs$¢
z nich opisujemy w innym artykule niniejszego poradnika.

Instaluj wtyczki i motywy tylko ze sprawdzonych Zrddet.
Czasem bywa tak, ze nie wystarcza nawet tak ogromna ilo$¢ wtyczek i motywow, dostepnych
z oficjalnego repozytorium. Internet dostarcza wiele innych stron, oferujgcych kolejne mozliwosci.
I tutaj niestety czai si¢ kolejne zagrozenie, poniewaz nie ma zadnej pewnosci, czy wtyczka lub motyw nie
zawiera ztosliwego kodu. W oficjalnym repozytorium znajduja si¢ te rozwigzania, ktore przeszty proces

~
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weryfikacji. Decydujac si¢ wiec na rozwigzanie zewnetrzne, powiniene$ zadbaé o przeprowadzenie analizy
kodu pod katem bezpieczenstwa. W przeciwnym razie narazasz si¢ na potencjalne zagrozenie, szczego6lnie,
jesli jest to rozwigzanie bezptatne. W przypadku tych komercyjnych, teoretycznie zagrozenie jest mniejsze,
ale rowniez nie ufaj w ciemno. Sprawdz przynajmniej, czy dostawca wyglada na wiarygodnego, a w Sieci
nie ma zadnych watkow, ujawniajacych bledy bezpieczenstwa. I, pod zadnym pozorem, bez zadnego
wyjatku, nigdy nie instaluj niczego, co pochodzi z niepewnego lub anonimowego zrodta.

Niezaleznie od powyzszego, zawsze staraj si¢ zweryfikowaé, czy wtyczka jest rozwijana, czy tez zostata
porzucona i nikt nie poprawi ew. btedow.

Usuwaj zbedne wtyczki i motywy.

Niezaktualizowane lub nieuzywane wtyczki lub motywy, to jedna z czestszych przyczyn wlaman do
WordPressa. Nie pozostawiaj wigc $mietnika i w tym obszarze, ale pamigtaj, ze nie wystarczy samo
wylaczenie. Dopoki taka wtyczka znajduje sie¢ w strukturach WordPressa, dopoty moze by¢ wykorzystana
jako furtka. Ta sama zasada dotyczy motywow. Raczej rzadko zdarza si¢ sytuacja, gdy uzywanych jest
jednoczesnie kilka szablonow, wigc usun te zbedne, niech nie kuszg.

Przygladaj sie kontom uzytkownikow.

W sytuacji, gdy dopuszczasz mozliwo$¢ rejestracji kont, regularnie przegladaj ich listg, np. pod
katem dziwnych zapisoéw. Kazda pozycja, ktora nie powinna si¢ tam znalez¢ lub, ktoéra nie odpowiada
przyjetemu schematowi, powinna wzbudza¢ Twoja czujnos¢. Niektore rodzaje infekcji wykorzystuja
mozliwo$¢ rejestracji konta, a nastepnie probuja wykonac jaki$ kolejny krok przy ich uzyciu.

Otoczenie jest rOwnie wazne.

Pilnuj wszystkiego, co ‘dotyka’ WordPressa.

Pamigtaj, ze sam WordPress, to nie wszystko. Np. co z tego, ze skutecznie ochronisz CMS’a, jesli za
chwile zalogujesz si¢ z komputera, w ktérym czeka jakie§ zagrozenie, potrafigce przedostac si¢ dalej?
Albo Ty sam przeslesz mu to zagrozenie, wraz z wgrywanym plikiem? Czy tez, w Twoim komputerze ktos$
zainstalowal sobie ‘lornetke’, przez ktora podpatruje wszystkie ruchy, z wpisywaniem hasel wiacznie?
Niektore wirusy potrafig wykras¢ z komputera hasta z przestarzatych wersji innych programéw, a nastgpnie
wykorzysta¢ je do zainfekowania strony. Pamigtaj, ze faktyczna sita kazdego tancucha zalezy od jego
najstabszego oczka. Zapoznaj si¢ prosze z artykulem ‘Jak chroni¢ swoj e-biznes przed atakiem.’,
ktéry rowniez znajdziesz w tym poradniku. I stosuj wskazane tam porady na kazdym kroku. Pamigtaj,
ze bezpieczenstwo, skuteczna ochrona, to caly i notorycznie stosowany proces, obejmujacy wszystkie
elementy danej struktury.

Panuj nad dostepami do Twoich ustug.

Rozwijajac witryne, by¢ moze bedziesz korzystat z ustug firm/osob trzecich. Moze to mie¢ miejsce
np. w ramach wspotpracy z grafikiem, innymi redaktorami, specjalistami od SEO, itd.
W sytuacji, gdy pozwolisz na dostep do samego WordPressa (lub jakiejkolwiek innej ustugi), pamietaj
0 posprzataniu po zakonczeniu prac. Po prostu zmien hasta dostepowe, a najlepiej usun zbedne konta.
W artykule nt. RODO przeczytasz, ze 1 tak powiniene$ zadbac o tego typu procedury, wiec tym bardziej o
nich pamieta;.
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Tego robic nie musisz.

Wtyczki od zabezpieczen.

Jak widzisz, catkiem sporo jest rzeczy, ktére mozna wykonaé, aby zwickszy¢ bezpieczenstwo
WordPressa. W dodatku, niestety nie jest to katalog zamkniety 1 dany raz na zawsze, otoczenie jest zmienne.
Sa rowniez takie rzeczy, ktorych nie nalezy robi¢ mimo, iz poleca je wiele nie§wiadomych osob.

Jak juz wiesz, sg to wszelkiego rodzaju wtyczki - kombajny bezpieczenstwa, poniewaz niewiele
wnosza, a jednoczes$nie daja ztudne poczucie bezpieczenstwa i sg kolejng potencjalng dziurg. W jednym
z raportoOw, na dziesi¢¢ najbardziej dziurawych wtyczek, znalazly si¢ dwa tego typu kombajny: ‘wordfence’
I ‘better-wp-security’. Zapewne od tego czasu wiele zmienito si¢, niewykluczone rowniez, ze na lepsze,
ale nalezy pamigtac, ze ochrona to proces, nie dzialanie na zasadzie ‘kliknij 1 zapomnij’.

Zmiana domysinych Sciezek.

W wielu miejscach Sieci znajdziesz poradg, aby zmieni¢ domyslne $ciezki do wtyczek 1 motywow
WordPressa, czyli ‘wp-content/plugins’ i ‘wp-content/themes’. Niestety niewiele to da, poniewaz bardzo
tatwo ustali¢ nowg $ciezke, chociazby poprzez analizg plikow Java Script lub CSS.

Ukrywanie zbednych informacji.

Wiele 0s6b poleca réwniez ukrycie informacji nt. wersji WordPressa, np. poprzez usunigcie z kodu
strony znacznika generator. Niestety, taka zmiana niewicle da, poniewaz ta informacja nikogo nie interesuje.
Roboty szukajg dziur, a nie znacznikow.

Testowanie zabezpieczen.

Sam skanuj swojq strone.

Regularnie skanuj swoja witryng, np. za pomocg bezptatnego skanera online lub narzgdzia WPScan.
Istniejg tez wtyczki sthuzace takim celom, jak np. ‘Plugin Inspector’, ktora pokaze podejrzane elementy kodu,
do dalszej analizy.

Sledz w Sieci informacje dot. bezpieczenstwa WordPress’a i staraj sie wyciagaé z nich wnioski.

~
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Rozdziat V. Wspétpraca z partnerami — wybieraj, nie losuj.

A jakie to ma znaczenie? Partner ma robic swoje.

Tak, ‘ale’. Pod wieloma wzglgdami, kazdego kontrahenta powiniene$ traktowac tak, jakby to byt
Twoj pracownik, za ktorego dziatania jeste$ bezposrednio odpowiedzialny. Tym bardziej w dzisiejszych
czasach, kiedy to outsourcing stat si¢ powszechnym sposobem $wiadczenia wielu ustug. Rozwazmy wigc
chyba najczestszy przypadek, czyli ustugi biura ksiegowego. Zdajesz sobie sprawe na przyktad z tego,
ze zazwyczaj jest to podmiot, ktéry przetwarza mnostwo danych osobowych, za ktére to Ty jestes
odpowiedzialny? I jeste§ catkowicie pewien, ze Twoje biuro spetnia wszystkie wymogi RODO? Jestes
catkowicie pewien na przyktad, ze zaden z pracownikow tego biura nigdy nie uzyt darmowego e-maila,
albo prywatnego laptopa? Datbys za to wtasng gtowe? Bo, de facto, dajesz — to Ty bedziesz odpowiedzialny
w razie wpadki, a ew. pozostanie Ci jedynie cywilne roszczenie.

Zrédlo: https://pixabay.com/pl/users/geralt-9301/
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Myslisz, Ze zagrozenie jest nierealne? To popatrz.

Dobrnates w lekturze do tego miejsca i zaczynasz zastanawiac sig, czy to w ogole ma sens w Twoim
przypadku? Dobrze wiem, co mozesz sobie mysle¢. Nawet, jezeli zgadzasz si¢ z 0gdlng ideg poradnika
1 akceptujesz przynajmniej cze$¢ tych uwag i1 sugestii, z pewnoscig nachodza Ci¢ watpliwos$ci. Zastanawiasz
si¢ by¢ moze, czy tego typu przypadki i ich konsekwencje mogg spotka¢ taka firme, jak Twoja. Czy ten caty
wysitek, ktory nalezatoby podjac jest adekwatny do skali ryzyka. Czy nie powinienes jednak skupi¢ si¢ na
tym, aby przede wszystkim zacza¢ zarabia¢, a o stabilnych filarach pomyslisz, gdy bedzie taka potrzeba,
jesli w ogole. Zapewne myslisz, ze przeciez nawet, jesli stwierdzono tysigce przypadkow, to jest to zaledwie
utamek wszystkich biznesow, wiec mozna zaryzykowac. No 1 przeciez, pozostaje jeszcze bodziec w postaci
naszej narodowej utanskiej fantazji oraz ,,kto nie ryzykuje, ten szampana...” ;).

Skad to wiem? Bo widziatem juz setki takich przypadkow i w kazdym z nich powtarzal si¢ wlasnie
taki scenariusz. Jak najszybciej, jak najprosciej i — czesto — jak najtaniej wystartowac, zaczaé zarabiac,
a pozniej ,,si¢ zobaczy”. Tyle, ze nigdy nie doszto do tego ,,p6zniej”, czy raczej, okazato si¢ ono zgota inne
od wyobrazen i nadziei. Postaram si¢ przekona¢ Ciebie, Ze takie rzeczy naprawde dzieja si¢ i dotykaja nie
tylko tych wielkich i znanych. Przytrafiajg si¢ rowniez takim firmom, jak Twoja, w dodatku czgsto.
I nie tylko w ,,dalekiej Ameryce”, ale rOwniez u nas.

wpadki redo

01 Wszystko [ Grafika (3] Filmy

Ckoto 184 000 wynikow (0,43 5)

&

wyludzenie danych

0, Wszystko Wiadomosci 2 Grafika

Okoto 2 350 000 wynikow (0,39 s)

{t

wyciek danych

0, Wszystko Wiadomosci &) Grafika
Okoto 5 540 000 wynikow (0,45 s)

&

atak hakerski

0, Wszystko Wiadomosci  [Z) Grafika

Okoto 303 000 wynikow (0,37 s)

{+

Samych zgtoszen przypadkoéw naruszenia, zwigzanego z dziataniem zto§liwego oprogramowania
typu ransomware, wg UODO™, w pierwszych 3 miesigcach 2020 r. byto ok. 100, czyli min. jeden kazdego
dnia! A to jedynie jeden z wielu rodzajow ryzyka. W pierwszym roku funkcjonowania ustawy, do UODO
wplyneto ponad 4,5 tys. zgloszen. A wez pod uwage, ze to liczba dotyczaca jedynie ‘auto-donosow’.

Do tego stwierdzono, ze kazdego dnia (!) pojawity si¢ srednio 2 przypadki wyciekow, ktore probowano
ukry¢. Do tego dochodzi ‘szara strefa RODO’, czyli zapewne wielokrotnie wiecej przypadkow, zazwyczaj

10 7rodto: https://niebezpiecznik.pl/post/atak-ransomware-wyciek-danych-dlaczego-tak-trzeba-o-tym-myslec/
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mniejszej wagi, ktore w ogoéle nie zostaly ujawnione. lle razy widziate$ jakiego$ maila, ktory nie dotyczyt
wylacznie spraw prywatnych, a zostat wystany z/na ‘portalowa’ skrzynke pocztowa? Ile razy widziale$
ekran komputera lub jaki$ druk, z ktérych mozna bylo odczyta¢ dane? To wszystko moze podpada¢ pod
definicj¢ naruszenia. I na koniec, z pewnoscig jeszcze wigcej incydentow, o ktorych w ogole (lub na razie)
administratorzy nie wiedza, czy tez nie zdajg sobie sprawy. Masz cho¢ jedng wizytowke z nazwiskiem,

albo chociaz jeden numer kontrahenta w telefonie? Wspolpracujesz z zewng¢trznym biurem rachunkowym
lub jakimkolwiek podwykonawca? I realizujesz wszystkie obowigzki i wytyczne, tak szeroko opisane

w rozdziatach 11 II? Z tego wszystkiego robig si¢ juz naprawdg grube liczby, a to przeciez dopiero poczatek.
I teraz, biorac pod uwage sytuacje, ktora wymusza niespotykany dotad wysyp nowych e-biznesow, niestety
takie przypadki beda wystepowaty coraz czesciej. Tym bardziej, ze wiele z nich bgdzie tworzonych pod
presja czasu, z powodu utraty dotychczasowej pracy, z obawy przed nadchodzacymi zmianami, itp. Nota
bene, $wiadomo$¢ tych wszystkich okoliczno$ci byta jednym z gléwnych powodoéw, dla ktorych powstat ten
poradnik. Mamy po prostu nadziej¢, ze chociaz czesci z Was, uda si¢ unikna¢ cho¢ czgséci zagrozen.

Zeby nie by¢ golostownym, pokaze Ci teraz kilka polskich przyktadow, z zycia wzigtych.
Przypadkoéw, do ktérych doszto nie tylko z powodu zaniedban po stronie gtownego (przynajmniej w teorii)
winowajcy. Takich, gdzie co najmniej wspotwinowajca byt jaki$ partner, kontrahent, wspotpracownik,
zleceniobiorca, itp. Czy tez takich, gdzie winowajca byt jeden, ale zaniedbal kwestie wspotpracy z
podmiotem trzecim.

Wpadka znanego e-sklepu.

Miato to miejsce w czasie jednego z tych okresow, kiedy znaczaco wzrasta sprzedaz. To troch¢ moze
thumaczy¢ winowajce, ale w zaden sposob nie pomniejsza winy. W trakcie zakupow ktorys z klientow nagle
zauwazyt, ze widzi informacje dot. zupelnie innej osoby, zamiast swoich. Zardwno jego histori¢ transakc;ji,
jak tez dane osobowe. Informacja szybko rozniosta si¢ w Sieci 1 pojawily si¢ kolejne, analogiczne
zgloszenia. Nie bede¢ opisywal catego zdarzenia, bo nie o to tutaj chodzi. Poming rowniez konsekwencje,
bo chyba sg oczywiste. Zwrdce jedynie uwage na fakt, ze nie byt to jedyny przypadek, podobne wpadki
wielokrotnie zdarzaly si¢ wezesniej innym e-commerce i nie tylko tym duzym i znanym.

Przyczyng okazalo si¢ nieprawidtowe dziatanie modutu oprogramowania, ktory odpowiedzialny jest
za tzw. pamie¢ podreczng. Konsekwencja takiego bledu byto tadowanie na stronie nie tych danych, ktore
w danej chwili powinny by¢ pobrane z bazy, ale tych z pamigci. Zazwyczaj wynika to z bledu programisty
lub niewlasciwej konfiguracji modutu. W $wiecie IT to catkowicie naturalna sprawa, btedow zdarza si¢
multum, szczegolnie na etapie programowania. Zazwyczaj ilo$¢ kodu zrodtowego jest tak duza, ze po prostu
nie sposob unikna¢ pomytek. Zdarza si¢ to 1 najwigkszym gigantom i najmniejszym zespotom. Natomiast,
wlasnie po to tworzy si¢ komorki 1 metody weryfikujace, aby wylapac¢ jak najwigksza ilos¢ btedow przed
upublicznieniem produktu. Z doktadnie tej samej przyczyny powinna by¢ przeprowadzana analiza ryzyka
oraz tworzy si¢ metody sprawdzajace, czy nie zostat popetniony jaki$§ btad np. na etapie konfiguracji
gotowego oprogramowania. Tak, czy inaczej, kazdy produkt informatyczny powinien by¢ wielokrotnie
sprawdzany, zarowno przed udostgpnieniem go koncowemu uzytkownikowi, jak réwniez w trakcie pracy.
Ergo: zawinit wspolpracownik, a konsekwencje ponidst wtasciciel e-sklepu i oberwato si¢ klientom.

Jak oberwato sie medykom.

Pewnego dnia wyciekty dane pacjentéw oraz pracownikow szpitala. Stato si¢ to w duzej placowce
medycznej, a informacje byly gromadzone przez kilkanascie lat, wigc bylo ich sporo. Cho¢ utrata danych
osobowych jest juz bardzo powaznym problemem, na szczgscie, nie wyciekty informacje medyczne
pacjentow. Jak doszto do wycieku? Przez zaniedbania innego podmiotu, a konkretnie firmy informatyczne;,
ktéra obstugiwata szpital. Otdz, zostat zagubiony lub skradziony laptop pracownika tej firmy, na ktorym
znajdowata si¢ kopia danych. Owszem, zdarza sig¢, ale co gorsza, sprzet nie byt odpowiednio zabezpieczony,
np. dysk laptopa nie mial skonfigurowanego szyfrowania. Probowano broni¢ si¢, podajac informacje,

-
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ze zmieniono hasta i zabezpieczono dyski, z ktorymi laptop moglby si¢ taczy¢. A takze, ze monitorowany

jest gtowny system i ew. dostep zostanie odnotowany, a sam laptop byt zabezpieczony hastem, wigc réwniez

dostep do danych lokalnych jest niemozliwy. Niestety, zapomniano chyba o fakcie, ze ztamanie dostepu do
Windowsa nie jest zadnym problemem, a poza tym, ze przeciez wystarczy przepia¢ dysk do innego
urzadzenia.

Czyli: zawinil wspotpracownik, a konsekwencje ponidst szpital, oberwato si¢ pacjentom i pracownikom.

Oberwato sie rowniez sportowcom.

Jedna z organizacji sportowych opublikowata w Sieci list¢ kilkuset udzielonych licencji. UODO
jednak stwierdzito', ze danych bylo zbyt wiele, poniewaz nadmiarowo udostepniono nie tylko nazwiska,
pojawily sie takie informacje, jak adresy i PESEL-e. W konsekwencji nakazano naprawi¢ btad oraz

nalozono karg¢ pienigzng w wysokos$ci kilkudziesieciu tys. PLN. Kara mogtaby by¢ nizsza, gdyby nie pewien

problem. Otoz, organizacja wspotpracowata z firma, ktora w jej imieniu zarzadzata strong internetowa.
Zlecila jej usuniecie ze strony nadmiarowych danych oraz podjecie dziatan, majacych na celu usunigcie
danych z wyszukiwarek. Niestety zrobiono to nieskutecznie, dane nie zniknely z wyszukiwarek, a dostep
do tresci strony z danymi byt nadal mozliwy. Po jakims$ czasie musiano podja¢ dodatkowe dziatania,

tym razem efektywnie, jednak dane widnialy publicznie tacznie kilka lat.

A wigc: zawinil wspotpracownik, a konsekwencje poniosta organizacja, oberwalo si¢ osobom prywatnym.

Przypadek burmistrza.

Z poczatkiem 2019r. do pewnego urzedu weszli przedstawiciele UODO i rozpoczgli procedure
kontroli. Ich zadaniem byto sprawdzenie m.in., czy sposob przetwarzania danych osobowych w zakresie
prowadzenia BIP-u jest prawidlowy. Po zakonczeniu kontroli zostata wydana decyzj a'? z ktorej wynikto
kilka konsekwencji dla urzgdu pana burmistrza. Jak zawsze w takim przypadku, urzad musiat podja¢ si¢
naprawy ujawnionych btedow oraz poniost kare finansowa. Ale nie o nig tutaj chodzi. Okazato si¢ m.in.,
ze na zlecenie urzedu pewna firma byta odpowiedzialna za stworzenie 1 biezacy serwis platformy BIP-u.
Dopuszczono si¢ jednak zaniedbania w postaci braku umowy powierzenia przetwarzania danych
osobowych. Czyli naruszono zasadg¢ przetwarzania danych osobowych zgodnie z prawem 1 zasadg
poufnosci, udostepniono dane bez podstawy prawnej. Umowa taka jest wymagana przez przepisy RODO,
aby umozliwi¢ podazanie po $ciezce przeptywu danych, a w razie potrzeby kontrole kontrahenta.

Ma réwniez swoje znaczenie w konteks$cie polityki zarzadzania bezpieczefistwem w danej organizacji,
poniewaz administrator musi mie¢ udokumentowane wszystkie relacje 1 mozliwosci przeptywu danych.
Tutaj: zawinit urzad, konsekwencje ponidst urzad, a sprawa dotyczyta wspotpracy z kontrahentem.

1 hitps://uodo.gov.pl/decyzje/ZSPR.440.43.2019
12 https://uodo.gov.pl/decyzje/ZSPU.421.3.2019
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Narzedzia wspotpracy na odleglosé.

Zdalna praca, w dzisiejszych czasach, moze by¢ nie tylko potrzeba chwili lub okolicznosci. W wielu
branzach coraz szerzej i czes$ciej wykorzystuje si¢ narzedzia pracy na odleglos¢.

Jak czesto zdarzato Ci si¢ szukac jakiego$ rozwigzania informatycznego, nie do konca potrafiac go
nazwac, okresli¢ jego funkcjonalnos$ci? Musiate§ wtedy przekopywac si¢ przez meandry wyszukiwarki,
klika¢ w setki linkow, czyta¢ mnostwo opisow? W artykule opisujemy szereg rozwigzan, ktore pomogg Ci
W zorganizowaniu pracy firmy lub zespolu w sposob zdalny, jednocze$nie podpowiadajgc nazwy mozliwych
rozwigzan. Tutaj grupujemy te rozwigzania tematycznie, aby$ nie musiat btagdzi¢ po omacku. Narzedzi,
ktore sg dostepne w ramach hostingu, jezeli tylko dostawca udostepnia Ci cPanel w pelnej funkcjonalnosci.
W kazdej chwili mozesz skorzysta¢ z gotowych auto-instalatoréw, uruchomi¢ i sprawdzi¢ ich mozliwosci.

Oczywiscie, jezeli zdecydujesz si¢ na skorzystanie z ktorej§ propozycji, powiniene$ odpowiednio
zorganizowac prace swojego zespotu. M.in. zadba¢ o kwestie bezpieczenstwa takiej formy pracy, o czym
mozesz przeczyta¢ w innym rozdziale.
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Kolaboracja danych, wspoétpraca na odlegtos¢, taski, zadania.

Nadzo6r nad pracami realizowanymi w grupach, zarzadzanie projektami, kolaboracja danych,
tworzenie taskow, itp. Praca i wspotpraca na odleglo$¢ moze by¢ tatwa, jak nigdy dotad. Wystarczy
uruchomi¢ wilasny portal, ktory bedzie wspomagat prace na kazdym etapie.

PROJECT MEETING

Masz do dyspozycji m.in. nastepujace narzedzia: qdPM, Feng Office, eyeOS, Collabtive, dotProject,
Mantis Bug Tracker, Rukovoditel, The Bug Genie, PHProjekt, TaskFreak, Flyspray, todoyu, Kanboard,
phpCollab, Snipe-IT, Admidio, SOPlanning, Trag, ZenTao, Eventum, Bugs, WebCollab, TestLink, Manage

Your Team, Burden.

Jak zapanowa¢ nad procesami w biznesie?

ERP, CRM, HRM, czyli aplikacje wspomagajace zarzadzanie firmg, w wigkszosci firm,
w dzisiejszych czasach sg wrecz niezbedne. Procesy zarzadzania relacjami z klientami, kontrahentami
i personelem moga by¢ wspomagane przez rozwigzania IT.

L

][ Bezptatny e-book. Wydanie 1, 05.2020r.© Porady Stefana © 2 0 8



3%

/P \
L omorid ~ \
\
‘i:ﬁ-’ Prawda jest piekna, 'a. "

W tym celu mozesz wyprobowaé¢ m.in.: YetiForce, Vtiger, Dolibarr, SugarCRM, EPESI, X2CRM,
Zurmo, SuiteCRM, FrontAccounting, OrangeHRM, iQDesk, webERP, Akaunting, EGroupware, ESpoCRM,
Sentrifugo, Tine 2.0, Jorani, Zenbership, OpenBiz Cubi, ChurchCRM, Group Office, Zdoo.

Help-desk, czyli jak ogarna¢ obstuge klienta?

Systemy do obstugi klienta, udzielania mu wsparcia przed i po sprzedazy. Aplikacje, dzigki ktorym
zapanujesz nad procesami, zwigzanymi z obstugg klienta przed- i posprzedazowa. Zautomatyzowany
kontakt za posrednictwem poczty lub formularzy internetowych.

Umozliwig Ci to rozwigzania w rodzaju: osTicket, Mibew Messenger, Vision Helpdesk, HESK, Live
helper chat, Help Center Live, phpOnline, Sales Syntax, Trellis Desk, Faveo Helpdesk, HelpDeskZ,
phpMyFAQ, OpenSupports, Maian Support, HelpDEZK, Support Incident Tracker, Handesk.

Kalendarze i terminarze online.

Aplikacje do zarzadzania czasem lub rezerwacji, ktore mozesz uruchomi¢ kilkoma kliknieciami.
Zarzadzanie czasem i dostgpnoscia, zarowno wlasnym, jak tez zespolu wspdtpracownikow. Mozliwos¢
tworzenia grup, podziat zadan, kontrola realizacji, czy w koncu budowa systemu rezerwacji. Nie zawsze
najwygodniejszy bedzie kalendarz Google, itp., masz do dyspozycji rOwniez inne rozwigzania.

Rozwigzania, realizujgce te zadania, to na przyktad: WebCalendar, Booked, ExtCalendar,
Phpicalendar, LuxCal, SuperCali.

~
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DMS, czyli wlasna chmura do zarzadzania dokumentami.

Czasami zwykty menadzer plikow po prostu nie wystarcza. Tak wiec, jesli chcesz uruchomic
mozliwo$¢ zdalnego przetwarzania wszelkich dokumentéw w Twojej organizacji, z pomocg przyjdzie Ci
Document Management System. System zarzadzania dokumentami, czyli jeden z elementow modne;j
ostatnio chmury. Mozesz synchronizowac i udostepnia¢ pliki i dokumenty, szyfrowaé i wersjonowac,
przesyta¢ metodg ‘przeciagnij 1 upus¢’, tworzyc¢ kopie zapasowe, itd. Wbudowane kalendarze,
powiadomienia o plikach, galerie i opcje zewnetrznego dysku, itp. Uruchomienie takiego systemu ogranicza
si¢ do kilku klikni¢¢ mysza.

Wsrod dostepnych platform znajdziesz na przyktad: ownCloud, ProjectSend, Pydio,
PHPfileNavigator, Nextcloud, eXtplorer, Arfooo, LetoDMS, OpenDocMan, Monsta FTP, SeedDMS.

Wspomaganie procesow marketingu i sprzedazy.
Systemy wspomagajace dzialania marketingowe lub samg sprzedaz bywaja bardzo pomocne,

a czgsto wreez niezbgdne. Dzialalno$¢ e-commerce czasem potrzebuje specjalistycznych narzedzi,
nie wszystko mozna rozwigza¢ z pomocg rozwigzan e-sklepow, czy CMS-ow typu WordPress.

TASTYIGNITER DEMO

@@O@

SEARCH CHOOSE PAY BY CASH OR CARD ENJOY

FEATURED MENU ITEMS

~
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Wisrdd dostepnych systemow znajdziesz m.in.: Seo Panel, Mautic, WeBid, u-Auctions, phpLD,
Tastylgniter.

70 gotowych aplikacji i CMS-6w do stworzenia wlasnego portalu.

Nie musisz ogranicza¢ si¢ do WordPressa, sg jeszcze np.: Serendipity, Dotclear, b2evolution,
Textpattern, Nibbleblog, LifeType, Pixie, Nucleus, Chyrp, eggBlog, HTMLYy, PivotX, FlatPress, StatusNet,
PageCookery, Storytlr.

Mozesz rowniez tworzy¢ wiele innych e-bizneséw, wykraczajgc poza samg publikacje tresci
i mediow. Wsrod opisanych rozwigzan znajdziesz m.in.: Joomla, Open Real Estate, €107, PHP-Fusion,
Concrete5. MODX, CMS Made Simple, Xoops, Zikula, Geeklog, Composr, Drupal, Website Baker,
PHP-Nuke, Mambo, Subrion, sNews, PyroCMS, Contao, GRAV, SilverStripe, Silex. Tiki Wiki CMS
Groupware, Bolt, Fork, ProcessWire, Kirby, Koken, Pluck, ImpressPages, Sitemagic CMS, Quick.CMS,
Redaxscript, ImpressCMS, Open Business Card, Monstra. PopojiCMS, Mahara, Phpwcms, Bludit,
Microweber, SiteCake, Croogo, Pimcore, Jamroom, Anchor, Saurus, PluXml, liveSite, WonderCMS.
OctoberCMS, Typesetter, Fiyo CMS, razorCMS, Pagekit, TYPOS3, Cotonti, Zenario, Hotaru CMS, Kopage,
SCHLIX CMS, CMSimple, Precurio, appRain, ClipperCMS, GeniXCMS, Zsite, Wolf CMS.

LMS, czyli wlasny e-learning - kursy i szkolenia on-line.

Rozwijaj kompetencje wspotpracownikdéw dzigki platformie e-learningowej LMS. Mozesz edukowaé
klientow lub partneréw, udostgpnia¢ szkolenia e-learningowe i materialty, weryfikowa¢ wiedz¢ 1 opinie na
wybrane tematy. Monitorowac postepy, sprawdza¢ wyniki, generowac raporty i statystyki, itd.
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Wsréd dostepnych platform znajdziesz: Chamilo, Moodle, Claroline, eFront, Dokeos, DoceboLMS,
TCExam, ATutor, Omeka, Gibbon, ILIAS, Xerte Online Toolkits, Forma LMS.

Wtasna Wiki lub forum, czyli obieg informacji.

Stworz wlasng wiki, gdzie bedziesz mogt tworzy¢ i zmieniaé tres¢ z poziomu przegladarki
internetowej. Uruchom portal wspotpracy nad repozytoriami wiedzy na wybrany temat, encyklopediami
lub réznymi spotecznymi projektami. Udostepnij forum dyskusyjne i pozwdl na wymiang informacji
pomig¢dzy wspotpracownikami lub zbuduj wlasng spotecznosé.

MEDIAWIKI

Platformy, ktore mozesz tatwo uruchomic i przetestowac, to m.in.: DokuWiki, PmWiki, WikkaWiki
1 MediaWiki, a takze: phpBB, SMF, MyBB, AEF, Vanilla, PunBB, XMB, FluxBB, Phorum, bbPress,
ElkArte, FUDforum, miniBB, Carbon Forum, my little forum, Beehive, TangoBB, Unclassified NewsBoard.

Narzedzia pracy dla webmaster6w, administratorow, deweloperoéw, IT.

Niezaleznie, czy jestes webmasterem, grafikiem, programista, sieciowcem, adminem. Czy moze
wlascicielem lub zarzadcg — wiele z tych narzedzi moze utatwi¢ Ci prace. W branzy IT wigkszos¢
obowigzkow nie nalezy do tatwych i prostych, stad popularnos¢ réznego rodzaju narzedzi, utatwiajacych
pracg.

~
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Wsrod opisanych narze¢dzi znajduja si¢: GLPI, Codiad, SVNManager, XCloner, DomainMOD,
phpDocumentor, YOURLS, UserSpice, Fusio, XMS.

Poczta firmowa z pelna administracjq i oprogramowaniem groupware (do wspotpracy
grupowej).

Jak zbudowa¢ profesjonalny system zarzadzania firmowa poczta 1 wspotpracy grupowej, dostgpny

cenowo i funkcjonalnie? Microsoft Exchange i Zimbra, czyli rozwigzania do zarzadzania pocztg
1 groupware, szczegdlnie popularne sa w wigkszych organizacjach i korporacjach. Bezposredni wptyw na to
ma cena licencji, poniewaz mogg kosztowac 30-115 $ za uzytkownika rocznie. Do tego dochodzi koszt
utrzymania infrastruktury i/lub administracji. Zatem, dla wigkszosci mikro-firm i MSP s to warunki
zaporowe lub nieuzasadnione ekonomicznie. Dobry dostawca hostingu dostrzega ten problem, dlatego
powinien stworzy¢ taka ofertg poczty firmowej, ktora spetnia jednocze$nie trzy warunki:

e dostarcza funkcjonalno$¢ analogiczng do MS Exchange i Zimbra,

e zapewnia mozliwo$¢ tatwego zarzadzania, nawet przez osoby nietechniczne,

e jest bardzo przystgpna cenowo, w dodatku w réznych pakietach, na rézne potrzeby.

Potezne moZzliwosci, nie za miliony.

Dedykowana poczta, z pelng kontrolg per domena/skrzynka/limity (jako admin user) nad wszystkim,

tacznie z throlle/logi/spam/itd., moze zapewnia¢ podstawowa funkcjonalnos¢:

o Dedykowany panel administracyjny (opis w dalszej czesci artykutu)

« Statystyki i logi systemu pocztowego

o Kontrola nad ustawieniami konta i catej domeny

e Mozliwos¢ limitowania kont (liczba maili, spam, przepustowos$¢ i inne)

e Nielimitowana ilo$¢ skrzynek oraz domen (w ramach puli)

e Opcjonalnie dedykowany adres ipv4/ipv6

o Kopie zapasowe

e Ochrona Poczty

o Klient kolaboracji biurowej 1 groupware (opis w dalszej czgsci artykutu)

o Dowolny klient desktop (IMAP/POP3&SMTP) oraz wbudowany webmail

e Wsparcie

e Mozliwos¢ wykupienia na zadanie dodatkowego wsparcia administracyjnego

e RODO: Umowa Powierzenia Danych Osobowych bez dodatkowych optat
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Na rynku istniejg oferty, dzigki ktorym to wszystko (i znacznie wigcej) mozesz mie¢ juz od
kilkunastu zt./m-c. Co jeszcze wazniejsze — nie za pojedyncze konto, a za catos¢. Jedynym ograniczeniem
jest 1lo$¢ miejsca na dyskach, wiec dobierasz taki pakiet, ktory spelni potrzeby calej Twojej organizacji.

Rozwazymy tutaj przyktad oferty, w ramach ktorej otrzymasz w ww. cenie dwa podsystemy,
tworzace zgrany komplet: SOGo & iRedMail Pro.

Wspélpraca grupowa.

Dziel si¢ swoimi kalendarzami, ksigzkami adresowymi i mailami w firmie, spolecznosci, organizacji.
Bogaty interfejs WWW oparty na technologii AJAX 1 obstugujacy wiele klientow, dzigki wykorzystaniu
standardowych protokotow, takich jak CalDAV, CardDAV i GroupDAV. Zapewnia takze natywng obstuge
Microsoft ActiveSync. Urzadzenia mobilne, takie jak Apple iPhone, Android, Windows Phone i BlackBerry
10, moga w pelni synchronizowa¢ wiadomosci e-mail, kontakty, zdarzenia i zadania. System oferuje
réwniez kompatybilno$¢ z Microsoft Outlook. Dzigki tym wszystkim opcjom, mozesz zaoferowa¢ swoim
uzytkownikom jednolity i kompletny interfejs, umozliwiajacy dostep do waznych informacji.

CYFFREDINOL CYFRINAIR

" Franais Reminder Monthly
Q
Deutsch .
5 minutes ¥ before w Every 1 Month(s)
yfred Miiller, Max
Istenska erica/Montre lonndoe@invetsea (O show an Alert (® Recur on day(s)
i Subscribe User -
Htalland O (® Send an E-mail
MakeaoHCKu View All
You are invited to participate Show tasks
26/01/2016
0123435687859 0N wE W |
) | delegate ¥ ﬂ Hm Q
=1 i i i R Receive a mail when | modify my ¢
Bobby DRNNNRNNNNDNANAN | = commz@ x 2 8ot
Receive a mail when someone els
Bobby Brown
D When | modify my calendar, send
O Reminder [ Reminder
DELETE
Revision| GENERAL FILTERS LABELS
Lunch ©
Enable vacation auto reply
] Import Cards
B I UJjA-jj:= 3= 24 I'm on vacation. For emergy, pleas

Select a vCard or LDIF file.

Please review carefully the attached documen Thank you,

Bob Bob

Funkcjonalnosé, czyli dlaczego warto.

System SOGo zapewnia wszystkie konieczne funkcje, aby zaspokoi¢ rosngce wymagania organizacji
1 uzytkownikow, m.in.:
o Ekonomiczny. Te najbardziej znane rozwigzania mogg sporo kosztowa¢, w dodatku musisz ponosié¢
oplaty licencyjne za poszczegdlnych uzytkownikéw. Dzigki natywnej warstwie kompatybilnosci
z Microsoft Outlook, rozwigzanie oferuje mozliwos$¢ potaczenia wszystkich klientoéw Outlook 2003
do 2013 bez zadnych kosztow.

A
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o Interoperacyjnos$¢. Wspiera i promuje otwarte standardy, takie jak CalDAV, CardDAYV,
automatyczne planowanie CalDAV, synchronizacja WebDAYV, listy ACDA WebDAV i inne. Kazde
zdarzenie, zadanie, kontakt lub e-mail mozna uzyska¢ za pomocg protokotu DAV. Zapewnia to
doskonate mozliwosci tworzenia skryptow. Rozszerzenia Apple, takie jak kolory kalendarza,
delegacja kalendarza i inne, sg dobrze obstugiwane, dzigki czemu system jest przejrzystym
kalendarzem i serwerem kontaktow. Umozliwia dowolnemu urzadzeniu mobilnemu zgodnemu
z ActiveSync tatwg synchronizacj¢ poczty, kontaktow, zdarzen i1 zadan.

e Latwos$¢ wdrozenia. System wykorzystuje istniejace ustugi, takie jak Microsoft Active Directory,
OpenLDAP, Twoja baza danych SQL, a nawet serwer IMAP. Wykorzystujac je ponownie,
zapobiegniesz czasochtonnym problemom z kopiowaniem danych lub uslugami katalogowymi.
Udostepnia skrypty migracji z istniejagcych rozwigzan i dodawane sg kolejne skrypty.

o Lokalizacje. System jest dostepny w kilkunastu jezykach.

e Przypomnienia. Ustaw alarmy na wazne wydarzenia i otrzymuj powiadomienia bezposrednio
z przegladarki.

o Delegacje. Deleguj dostep do swojego konta pocztowego lub deleguj zaproszenie innej osobie.

e Rezerwacja zasobow. Zdefiniuj zasoby, takie jak projektory i sale konferencyjne, aby automatycznie
akceptowac zaproszenia dla nich, unikajac podwojnej rezerwacji.

e HTML. Skomponuj pocztg HTML za pomoca kompletnego wbudowanego edytora tekstu
w formacie RTF.

o Potwierdzenie zwrotu poczty. Popros o odpowiedz lub zwrd¢ si¢ z prosba o potwierdzenie
otrzymania wiadomosci.

e Przekazywanie i automatyczna odpowiedz. Ustaw automatyczng odpowiedz podczas urlopu
lub przeslij catg przychodzacg poczte na jeden lub wiele alternatywnych adresow e-mail.

e S/MIME. Podpisuj i1 szyfruj wiadomosci za pomocg osobistego certyfikatu. Automatycznie
zarzadzaj certyfikatami publicznymi otrzymywanymi przez e-mail.

e Pojedyncze logowanie. Mozliwosci pojedynczego logowania (SSO) przy uzyciu CAS, WebAuth
lub Kerberos.

o Dzielenie si¢. Udostepniaj poczte, kalendarze 1 ksigzki adresowe innym uzytkownikom.

Okresl prawa dla kazdej osoby lub grupy osob.

o Woydarzenia cykliczne. Zdefiniuj precyzyjny wzorzec dla powtarzajacych si¢ zdarzen i jesli
to konieczne, utworz wyjatki.

e (Czas wolny / zajety. Przed wystaniem zaproszenia sprawdz okresy wolny / zajety uczestnikow,
albo z lokalnego serwera, albo ze zdalnego serwera Microsoft Exchange. Automatycznie ustawiaj
godziny wytaczenia jako zajete.

o Powiadomienia. BadZ informowany, jesli kto§ zmodyfikuje Twoj kalendarz lub automatycznie
poinformuj kogos, jesli Twoj kalendarz si¢ zmieni.

o Kategorie. Wybierz z predefiniowanego zestawu kategorii lub utworz wtasne kategorie i skojarz je
z wydarzeniami i kontaktami.

o Wiele kont pocztowych. Skonfiguruj wszystkie konta pocztowe (IMAP) i zapomnij o logowaniu do
wielu uslug poczty internetowe;.

o Filtrowanie poczty. Zdefiniuj potezne filtry po stronie serwera, aby automatycznie dziataty na nowe
wiadomosci. Przekaz, odrzué, oznacz flage lub przenie$ pocztg przychodzaca w zaleznos$ci od
ztozonych kryteriow.

e Eksportuj / Importuj. Eksportuj kalendarze lub importuj zdarzenia z pliku vCalendar. Eksportuj
kontakty do LDIF lub importuj karty z pliku LDIF vCard. Eksportuj skrzynke pocztowa do
archiwum zip.

o Polityka hasel. Zdefiniuj r6znorodne mechanizmy kontroli haset, w tym starzenie si¢ hasta, limity
czasu konta, obowigzkowe resetowanie hasta, akceptowalng tre$¢ hasta.

o Klienci biurowi. System zapewnia doskonalg integracj¢ z klientami desktopowymi, takimi jak:
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Mozilla Thunderbird. Scista integracja z rozszerzeniami Connector i Integrator. Dzigki
Thunderbird mozna tatwo udostepniac ksigzki adresowe, kalendarze i e-maile innym
uzytkownikom — wszystko to dzigki standardowym protokotom, takim jak CalDAV

i CardDAV.

Microsoft Outlook. Korzystajac z darmowe;j i otwartej wtyczki Outlook CalDav
Synchronizer, uzytkownicy Microsoft Outlook moga udostgpnia¢ ksigzki adresowe,
kalendarze i e-maile innym uzytkownikom, bez koniecznos$ci korzystania z kosztownych
dostawcow MAPI.

Apple iCal i AddressBook. Podobnie jak w przypadku Mozilla Thunderbird, aplikacje Apple
moga korzysta¢ z mozliwo$ci udostepniania ksigzek adresowych i kalendarzy innym
uzytkownikom.

Urzadzenia zgodne z ActiveSync. Uzywajac pakietu ActiveSync, kazde urzadzenie,

ktore obstuguje ActiveSync, moze tatwo zsynchronizowa¢ maile, kalendarze 1 ksiazki
adresowe. Apple iOS, Android, Windows Phone, Blackberry 10 i Outlook 2013 natywnie
obstuguja ActiveSync.

Urzadzenia mobilne. Dostep do danych wykracza poza WWW i interfejsy natywne. System
obstuguje praktycznie wszystkie urzadzenia mobilne, takie jak:

Apple iPhone / iPad i BlackBerry 10. Urzadzenia sg obstugiwane natywnie dzigki
wykorzystaniu protokotéw CalDAV i CardDAV, ktore sa dobrze obstugiwane.
Windows Phone i Android. Urzadzenia moga wykorzystywac ActiveSync od wersji 2.2.0.

Zarzqdzanie i administracja firmowq pocztq.

Z poziomu tego panelu mozna zarzadza¢ catym kontem, dodawac/edytowac¢ uzytkownikow, etc.

Zapomnij o produktach, ktérych ceny sg oparte na liczbie skrzynek pocztowych, mozesz utworzy¢ dowolng
liczbe kont pocztowych (domen, uzytkownikow, list dyskusyjnych, administratoréw).

iRedAdmin-Pro

iRedMail Admin Panel

Zalogowany jako postmaster® | izza. it

Podsumowanie Domeny i konta System Dodaj...

[kl

Konto jest wlaczone <

Nazwa wyswietlana
Przydziat dysku na skrzynke pocztowa 5000 MB (0% full, 0 messages, 0.)
Preferowany jezyk English (US)

Time zone Europe/Warsaw (GMT+01:00)

ID Uzytkownika/Pracownika

Member of Mailing Lists

Uzywa aliasow

edomeny / armex.cln.servizza.it / Uzytkownicy /  Profil uzytkownika postmaster@ servizza.it Mailing Lists /7  Alias

m Przekazywanie DW  Przekazy  Aliasy Ograniczenia  Szara lista  Biata/Czarna lista  Spam Policy Haslo Zaawansowane

= Dodaj liste mailowa

= Dodaj alias pocztowy
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Funkcjonalno$¢ panelu:

e Oddzieleni administratorzy domen. Przypisz uzytkownikowi poczty rol¢ administratora domeny

lub utworz oddzielne konto administratora domeny, aby zarzadza¢ wtasnymi domenami poczty.

Samoobstuga. Pozwdl uzytkownikom logowac sie, aby zarzadza¢ wlasnymi preferencjami, takimi

jak hasto, przekazywanie poczty, biate / czarne listy, wiadomos$ci poddane kwarantannie,

podstawowe zasady spamu.

o Kontrola ustug dla uzytkownika. Wystarczy jedno kliknigcie, aby wiaczy¢ lub wylaczy¢ ushugi
pocztowe dla uzytkownika poczty: POP3, IMAP, SMTP, filtry, przekazywanie poczty, BCC i inne.

o Throttling. Ograniczanie globalne, na domeng¢ i na uzytkownika na podstawie: maksymalnego
rozmiaru pojedynczej wiadomosci, liczby maksymalnych wiadomosci przychodzacych /
wychodzacych na jednostke czasu.

e Anty spam. Zarzadzaj szarg lista, bialg lista, czarnymi listami, polityka spamu, e-mailami poddanymi
kwarantannie. Mozesz nawet doda¢ biatg liste lub nadawce / odbiorce do kwarantanny za pomoca
jednego kliknigcia.

o Wyszukiwarka. Wyszukaj konta z nazwg domeny, adresem e-mail, nazwa wyswietlana. Mozesz
réwniez zarzadza¢ wyszukiwanymi kontami na stronie wynikéw wyszukiwania, takich jak wtaczanie
/ wylaczanie / usuwanie konta.

e Rejestrowanie dziatan administratora. Rejestracja zwyktych czynnosci administracyjnych, takich jak
tworzenie konta, aktywacja, usuwanie, zmiana hasla i inne.

e Obsluga wielu jezykéw. Pracujesz w migedzynarodowym $rodowisku? Dostepnych jest wiele
thumaczen interfejsu, jak np. angielski, niemiecki, hiszpanski, francuski, wloski, polski, chinski
i wiele innych.

« Nieograniczone domeny poczty — tyle domen poczty, ile tylko chcesz.

e Nieograniczona liczba uzytkownikoéw poczty z kontrolg limitu skrzynki pocztowej dla
poszczegolnych uzytkownikow.

o Nieograniczona lista mailingowa / aliasy.

o Zaawansowane zarzadzanie domeng. Limit skrzynki pocztowej na poziomie domeny, ograniczenie
liczby kont uzytkownikéw / list / aliasow, Relay, BCC, Alias Domain, Catch-all, Backup MX,
Throttling, Szara lista, Biate listy, Czarne listy, Polityka spamu, Kontrola dtugos$ci i ztoZonosci hasta
uzytkownika

e Zaawansowane zarzadzanie uzytkownikami. BCC uzytkownika, przekazywanie poczty, adresy
aliasOw, ograniczanie przepustowosci, szara lista, biate listy, czarne listy, polityka spamu,
ograniczanie adresu IP logowania / sieci.

o Kwarantanna spamu / wiruséw. Kwarantanna wykryta SPAM / wirus w bazie danych do
poOzniejszego zarzadzania (usuwanie, wydawanie, biata lista, czarna lista).

o Whitelisting, Blacklisting — na podstawie: adresow IP / sieci, adresu nadawcy, nazwy domeny
nadawcy.

e Automatyzacja usuwania uzytkownika. Mozesz usung¢ skrzynke pocztowa z systemu plikow recznie
lub za pomocg zadania cron.
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»Jak zarobitem 100 tys. w 3 dni?”

Niestety, w tym artykule nie przedstawie Ci zlotego srodka na zdobycie bogactwa. Zapewne jednak
spotkales si¢ juz z takimi ogloszeniami, webinaréw lub szkolen, po ktorych masz zosta¢ bogaczem?
By¢ moze nawet zdarzaja si¢ jakie$ peretki, jednak Tobie pozostawiam oceng rzetelnosci i skutecznosci
takich reklam.

Zaczynamy szkolenie:
"Jak zarobi¢ milion w 1 dzien?"

Pytanie do uczestnikdw: - ile kosztowat bilet?

- Tysigc.

- Alile jest miejsc na sali?

- Tysigc.

- Dziekuje, koniec szkolenial

Natomiast, tutaj skupimy si¢ na czyms$ innym. Pewnym problemie, ktory zazwyczaj towarzyszy
takim ‘ztotym metodom’, najczesciej w bardzo ukrytych zakatkach. I nie ma znaczenia, czy osoba
przekonujaca Ci¢ do swojej metody, zdaje sobie sprawe z tych zagrozen i je skrzetnie przemilcza, czy sama
jest nieSswiadoma ich istnienia. Chodzi o pewien szczego6l, ktory zazwyczaj zwigzany jest z takimi
metodami. Bardzo czgsto zawarte sg W nich instrukcje postepowania w rodzaju: ,,Aby osiggna¢ podobny
wynik, uzyj takich, a takich narzedzi, w taki 1 taki sposob, dzigki czemu zautomatyzujesz caty proces
pozyskiwania klientow”. 1, co do zasady, wszystko moze by¢ ok. Problem jedynie w tym, ze zazwyczaj w
ogole nie sg brane pod uwage zagrozenia, zwigzane z wykorzystaniem polecanych woéwczas rozwigzan.

I to zardwno te stricte techniczne, jak réwniez natury prawne;.

Zazwyczaj takie metody polegaja na przekonaniu zainteresowanego, ze powinien wdrozy¢
1 przeprowadzi¢ pewien proces. Zrealizowac¢ poszczeg6lne, z gory zaplanowane kroki, prowadzace
do zatozonego celu. W kontekscie tematyki poradnika, rozwazmy uzycie rozwigzan informatycznych.

Do realizacji zadania beda wigc potrzebne r6znego rodzaju narzedzia, jak np. system mailingowy, generator
strony ladowania (landing page), jaki§ CRM, ktory bedzie zbierat dane klientow, itp. Niektorzy przy tej
okazji polecaja cale ‘kombajny’, potrafigce zrealizowac wszystkie wymagane kroki. Wraz z instrukcja, ktora
krok, po kroku poprowadzi Ci¢ za reke, wigc wlasciwie nic innego nie bedziesz musiat robi¢ lub wiedzie¢.
Nierzadko zdarza si¢, ze szkoleniowiec przy tej okazji poleca swoje wtasne rozwigzanie, ktore stworzyt
specjalnie na te potrzeby (de facto rowniez na tym polega jego biznes). I, niestety diabet znow tkwi

w szczegotach.

T
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Jako, ze takich ofert jest coraz wigcej na rynku, a ogélne zasady realizacji tego typu scenariuszy sg
coraz powszechniej znane, nasz przyktadowy ekspert musi zaoferowac Ci cos, co go wyrdzni.

Jego nadrzednym celem jest proba przekonania Ciebie, iz to on jest tym wlasciwym, nikt inny. Co wigc
moze zrobi¢? Otoz, wlasciwie tylko dwie rzeczy — moze zapewniaé Cig, ze tylko od niego otrzymasz:

e na tyle unikatowg wiedzg, ze to wlasnie jego metody okazg si¢ skuteczne i/lub:

e na tyle wyjatkowe narzedzia, ze to wlasnie dzigki nim osiagniesz cel w ogoble, a przynajmniej fatwie;j,
taniej, szybciej, skuteczniej, itp.

Tak wigc, aby wlasnie wyrdznic si¢, nie zaproponuje Ci rozwigzan oczywistych, szeroko znanych,

a przynajmniej nie tylko takich. Wrecz przeciwnie, bedzie sugerowat, ze powiniene$ uzy¢ zupetnie
unikatowych rozwigzan. Takich, ktére to on wynalazl na rynku specjalnie dla Ciebie, czy moze nawet sam
stworzyt, bo to wtasnie dzigki nim osiggniesz sukces. Ok, zatem zastanowmy si¢ w jaki sposob mogt tego
dokona¢. Wtasciwie miat tylko dwie realne mozliwosci, ew. ich mix:

e Znalazl narzedzia, ktore powstaty niedawno, zazwyczaj na dalekich rynkach, ktore jeszcze nie
zdazyly sie spopularyzowagé. Zeby byto jasne, nie twierdze, Ze to musza by¢ od razu jakies
podejrzane produkty. Wrecz przeciwnie, zaktadam w dobrej wierze, ze te aplikacje rzeczywiscie
moga mie¢ potencjat.

e Sam stworzyt takie narzedzia lub uzupeit brakujaca funkcjonalno$¢ lub stworzyt platforme,
ktora taczy takie narzedzia w jakas$ spojng cato§¢. Réwniez nie twierdze, ze to co$ zlego.

Na czym wigc polega problem, na co warto zwroci¢ uwage? Przede wszystkim na fakt, ze narzedzia te
mozna podzieli¢ na dwie gtowne grupy:

e Takie, ktére w pelni spetniajg wymogi prawne i jednoczesnie techniczne obostrzenia zwigzane
z bezpieczenstwem oraz:

e Wszystkie pozostale.

I wiasnie tutaj jest ukryte potencjalne zagrozenie. Jego przyczyna jest fakt, ze stworzenie w pelni
wiarygodnego pod katem prawnym i technicznym rozwigzania, wymaga mnostwa naktadu sit, wiedzy,
czasu 1 srodkoéw. Praktycznie nierealne jest stworzenie takiego narz¢dzia na tzw. kolanie. Oczywi$cie, ono
moze funkcjonowac, a nawet w pelni realizowac zatozenia. To jednak nie oznacza jeszcze, ze bedzie
bezpieczne. Z kolei, unikatowe nowosci rynkowe w zakresie szeroko rozumianego marketingu, zazwyczaj
tworzone s3 ‘na szybko’ lub bez odpowiedniego kontekstu. Szczegdlnie ma to miejsce na rynkach poza Unig
Europejska, np. w USA, gdzie kwestie ochrony danych i niektore aspekty bezpieczenstwa, maja o wiele
mniejsze znaczenie. Jesli jeszcze do tego dodamy np. okoliczno$¢, w ktorej nasz ekspert sam co$ dodat,
potaczyt, uzupehit lub zlecit to freelancer’owi, to wyskakuje kolejny problem. Tego typu ludzie zazwyczaj
nie s3 ekspertami w dziedzinie informatyki, o bezpieczenstwie nie wspominajac. A raczej mato realne,
ze zatrudniono do takiego projektu odpowiednie kadry. Tak, czy inaczej, raczej mato prawdopodobne jest,
ze polecany produkt nie stanie si¢ kolejng dziurg w systemie bezpieczenstwa Twojej firmy.

A o tym, czym to grozi, przeczytasz w artykutach Rozdzialow 11 II.
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Reklama:
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Kuznia Tresci

Wykuwam najlepsze teksty

SZUM MEDIALNY TO NAJGORSZY
WROG TWOJEJ MARKI

Nie ryzykuj, ze Twgj klient zakwalifikuje do
niego Twoje komunikaty.

IAINWESTUJ W SKUTECZNE TRESCI

Kuznia Tresci to miejsce, w ktorym kujemy najlepszy content.
Stworzymy Ci wysokiej jakosci, merytoryczny tekst. Napiszemy
efektywny tekst sprzedazowy, profesjonalnie zaprezentujemy
Twojg marke i zadbamy o jej wysoka pozycje w wyszukiwarce.

DOBRY CONTENT TO NAJLEPSZA INWESTYCJA

@ Skutecznie docieraj do klientéw @ Kreuj profesjonalny wizerunek
@ Zwiekszaj konwersje @ Zachwycaj publikowana trescia

%.z 5
e
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Rozdziat VI. Marketing — nie musisz mie¢ milionéw, byle madrze.

A niby tutaj co mi grozi?

Owszem, tego obszaru — podobnie, jak wspotpracy z partnerami - nie traktujemy jako jednego
z 4 gtownych filarow. Uwazamy natomiast, Ze jest on rOwnie waznym uzupetnieniem. Rodzaj i rzetelno$¢
dziatan marketingowych majg znaczenie, poniewaz to one ksztattuja obraz Twojego e-biznesu.
Moga decydowac o szybkosci rozwoju i jakosci e-przedsigwzigcia. A wigc, moga umacnia¢ lub ostabiac¢
cztery glowne filary. Z drugiej strony wiadomo, ze skuteczny marketing wymaga §rodkow, czgsto
niematych. Dla wielu przedsigwzig¢ jest to problem. Podpowiadamy wigc kilka trikow, ktére mozna
wykorzysta¢ bez ogromnych budzetow, a jednoczesnie skutecznych i mogacych poméc w budowaniu
profesjonalnego wizerunku.

Kilka bledow content marketingu, ktorych lepiej unika;j.

Porzadne realizowanie strategii content marketingowej to nie kaszka z mleczkiem. Najtrudniejszymi
aspektami prowadzenia skutecznych dzialan content marketingowych jest wybicie si¢ sposrod medialno-
reklamowego szumu, a takze tworzenie skutecznych komunikatow.

Niemniej, dla wielu marek content marketing staje si¢ podstawa catej strategii promocyjnej. Nic dziwnego,
bowiem jest to idealny sposdb na budowanie reputacji marki, uzyskiwanie duzych zasiggoéw, czy tez na
zwigkszanie konwersji.

CONTENT

LY
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W artykule wskazujemy 5 najpowszechniejszych btedow, jakie popetniaja marki podczas planowania
1 prowadzenia strategii content marketingowych. Czy Ty takze je popetniasz?
Wedtug badan Instytutu Content Marketingu, marketing tresci dociera do trzykrotnie wigkszej liczby
klientow, niz ptatne reklamy w sieciach wyszukiwania. Badanie przeprowadzone przez HubSpot wykazato,
ze firmy, ktoére opublikowaty ponad 16 wpisow na blogu w skali miesigca uzyskuja az 4,5 razy wiecej
odwiedzin od firm, ktore publikuja do 4 wpisdOw miesigcznie. Jak wida¢, powyzsze statystki wskazuja,
ze content marketingowi powinno poswigcac si¢ duzo czasu, uwagi i wysitkéw, a jego lekcewazenie
znaczgco ogranicza marketingowy potencjat drzemigcy w komunikacji marek. Z tego tez wzgledu nalezy
na chtodno podejs¢ do planowania dzialan content marketingowych i opracowa¢ przemyslang strategi¢
dostosowang do potrzeb oraz zasobow firmy.

Ponizej prezentujemy 5 najpopularniejszych btgdow, jakie zaobserwowali§my podczas analizowania
strategii content marketingowych wielu firm.

Chcesz robic¢ dobry content marketing? Nie popelniaj ponizszych 5 btedow.

1. Opierasz strategie na podstawie wtasnego wyobrazenia.

Planowanie dzialan content marketingowych na podstawie wlasnego ‘widzimisi¢’, to jeden
Z najczesciej spotykanych przez nas btedow oraz jednoczesnie najprostsza droga do przepalenia budzetu
i ograniczeniu efektow kampanii content marketingowej. Wiele firm opiera swojg strategi¢ na podstawie
burzy mozgoéw i1 podpatrywaniu konkurencji. Nie jest to najlepsze wyjscie, bowiem o ile podczas burzy
mozgow moze pas¢ wiele wartosciowych pomystow, o tyle zespot odpowiedzialny za content marketing nie
bedzie w stanie uzasadni¢ swoich dziatan, a takze nie bedzie mogl oszacowac, czy dany content faktycznie
trafi do docelowej grupy odbiorcow.

Zamiast opiera¢ strategi¢ content marketingowa na §lepym losie oraz dziataniach konkurencji, warto
zaprzegna¢ do pracy zgromadzone uprzednio dane i podej$¢ do tematu bardziej analitycznie. Przeanalizuj
swoja konkurencj¢ i postaraj si¢ zweryfikowac, ktore tresci zapewniaja najwigkszy wspotczynnik zwrotu
z inwestycji, ktore z publikacji najbardziej angazujg odbiorcéw oraz ktdére z nich sg najchetniej
udostepniane.

W trakcie analizy publikacji konkurencji warto zwroci¢ uwage na ponizsze aspekty:
o Jak dtugie sa publikowane artykuty?
o Jaka zajmuja pozycje w SERP-ie wyszukiwarki i dlaczego?
e Najakie frazy sa pozycjonowane?
o (Czy faktycznie w pelni zglebiajg poruszany temat 1 czy niosa faktyczng warto$¢ dla odbiorcow?

Na podstawie takiej analizy zastanow sie, ktore publikacje mozna byloby poprawi¢ i w jaki sposob
mozna to zrobi¢. Przed stworzeniem bardziej obszernego tekstu warto dodatkowo podpytac spotecznos¢
skupiong wokot mediow spotecznosciowych firmy, o czym chcieliby przeczyta¢ lub na co firma powinna
zwroci¢ uwage podczas dzielenia si¢ wiedzg.

Et voila — przepis na doskonatly content gotowy.

2. Nie zdefiniowates swojej grupy odbiorcow albo zrobites to w zly sposob.

Jezeli nie wiesz, dla kogo tworzysz tresci, prawdopodobnie takie publikacje nikogo nie zaangazuja.
Kazdy post, mem, infografika czy artykut blogowy lub sponsorowany powinien by¢ kierowany do
konkretnej grupy odbiorcow. Jezeli produkty lub ustugi Twojej marki kierowane sg do kilku grup
odbiorcéw, postaraj si¢ tworzy¢ tresci dla kazdej z nich z osobna.

T
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Planujac publikacje oraz okres$lajac strategie content marketingowa, zadaj sobie kilka podstawowych

pytan:

e Do kogo konkretnie kieruj¢ dang publikacje?

e (Czego poszukuja moi odbiorcy?

o Jakie aspekty musze w niej uwzglednié, aby zapewni¢ warto$¢ odbiorcom?
Po wyczerpujacej odpowiedzi na kazde z powyzszych pytan powiniene$ doktadnie wiedzie¢ o czym pisac,
jakiego jezyka uzy¢, w jaki sposob angazowac docelowg grupe odbiorcow, a takze na jakie dziatania
promocyjne mozesz sobie pozwoli¢. Przyktadowo specjalistyczne artykuty techniczne kierowane do
profesjonalistow beda zdecydowanie bardziej szczegdtowe 1 merytoryczne, a takze beda pisane poprawnym
technicznie jezykiem. Co wigcej, takie tresci beda angazowa¢ odbiorcéw poprzez np. prezentowanie
konkretnej serii lub wybranych modeli produktéw marki. Z kolei tresci dostosowane do prezesow firm begda
bardziej przekrojowe i powinny skupiac si¢ na ogdélnym ujeciu specyfiki wybranych serii produktow.

3. Nie sprecyzowates konkretnego celu danej publikacji w obrebie catej strategii content
marketingowej.

Jesli jedynym celem publikacji jest stworzenie miernego podsumowania w formie CTA
1 umieszczenie w nim niezbyt angazujacego linkowania wewnetrznego, wspdtczynnik konwersji nie powali
Ci¢ na kolana. Zgodnie z analiza zachowan konsumentéw w sieci przeprowadzong przez serwis HubSpot,
klienci przechodzg dtuga drogg, zanim zdecydujg si¢ na dokonanie zakupu.
1. Uswiadomienie — klienci zdaja sobie sprawe, ze maja problem, ktéry powinni rozwigzac

~
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2. Rozwazanie — klienci precyzujg swdj problem oraz weryfikujg rézne sposoby jego rozwigzania
3. Zdecydowanie — klienci decydujg si¢ na rozwigzanie swojego problemu.
Z jakim etapem procesu zakupowego rezonuje artykut, ktory niedawno opublikowates$ na blogu?

Okreslenie celu publikacji jeszcze przed jej stworzeniem powinno by¢ podstawowym dzialaniem,
ktore pozwoli lepiej wczuc si¢ w potrzeby konsumentdéw, a takze umozliwi skuteczniej wesprze¢ ich
na kazdym etapie podejmowania zakupowej decyzji.
Twoj potencjalny klient jest laikiem 1 jeszcze nie wie, czego szuka? Postaraj si¢ zapewni¢ mu ogo6lng wiedze
wraz z odnosnikami do tre$ci wyczerpujacych dane zagadnienia. Twoj klient wie, czego chce? Skoro tak,
zaprezentuj mu oferte firmy 1 wskaz rozwigzania, ktére w mozliwie najlepszy sposéb spetnig jego
oczekiwania.

4. Traktujesz SEO po tebkach.

Content marketing to potezne narzedzie, jednak bez odpowiedniej optymalizacji SEO nie wygeneruje
odpowiednio duzego ruchu, a tym samym nie zapewni solidnej konwersji. Podczas planowania dziatan
content marketingowych musisz pami¢tac¢, ze dobre pozycjonowanie zapewnia nawet 10-krotnie wigkszy
ruch organiczny niz jakikolwiek inny kanat dotarcia do potencjalnych odbiorcow. Chcesz zwigkszy¢é ROI?
Zatem inwestowanie w SEO powinno by¢ Twoim priorytetem.

Pozycjonowanie witryny to dtugotrwaty, czasochtonny i skomplikowany proces, ktory nie konczy sie
jedynie na odpowiednim zoptymalizowaniu witryny pod wzglgdem znacznikow alt, optymalizacji
linkowania zewngtrznego i wewngtrznego, czy zweryfikowania potencjatu fraz kluczowych. Dlatego tez,

o ile nie czujesz si¢ na sitach, by samemu podota¢ pozycjonowaniu serwisu, zle¢ to profesjonalnej firmie.

Nie zapomnij tez o jednej z najwazniejszych kwestii, czyli szybkosci Twojej strony (opisujemy
w innym artykule), bo dopiero taki zestaw pozwoli Ci osiaggna¢ zamierzony cel.

5. Nie weryfikujesz owocow swojej pracy.

Jednym z najwigkszych btedow trwajacych strategii content marketingowych jest brak weryfikacji
ich skutecznosci. Znajdz czas 1 przeanalizuj ostatnig kampani¢ content marketingowa, zwro¢ uwage, ktore
dziatania zapewnily najlepszy odzew i wspotczynnik ROI, a takze ktdre z nich byty catkowicie nietrafione.
Z ta wiedzg mozesz ograniczy¢ nieefektywne dziatania i jednoczes$nie zwigkszy¢ liczbe skutecznych
dziatah. Tym samym zoptymalizujesz budzet przeznaczany na marketing i poprawisz jako$¢ swojej pracy.
Analiz¢ dziatan content marketingowych warto przeprowadza¢ minimum raz na kwartat. Podczas takiego
audytu zadaj sobie nastgpujace pytania:

o Jaki kanat marketingowy zapewnit najwigkszy ruch oraz konwersje?

o Jak poprawily si¢ wskazniki odwiedzin 1 konwersji wzgledem poprzedniego kwartatu?
o Jaki rodzaj tresci najbardziej angazowat docelowa grupe odbiorcow?

o Ktora grupa odbiorcow byla najbardziej aktywna?

Stowem podsumowania: Content marketing jest potgznym narzedziem do zwigkszania $wiadomosci
marki, angazowania odbiorcéw oraz generowania dobrej jakosci leadéw. Postaraj si¢ unika¢ powyzej
opisanych btedow, a szybko zauwazysz, ze Twoje strategie i kampanie content marketingowe nabiorg
o wiele wigkszej mocy sprawczej.
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Przyktady sprzedajacych opisow produktow.

., Wygodne trampki marki Converse. W cholewce dominuje material — material. Podeszwa to guma. To buty,
ktore bedg podstawq wielu stylizacji”. ,, Propozycja marki Vans. Gtownym sktadnikiem cholewki jest skora
naturalna — licowa, zamsz, materiat — materiat. Wktadka to material. Charakterystyczna dla fasonu
podeszwa to guma. Uniwersalne buty w swobodnym stylu”.

Spokojnie, to nie wyszto spod naszej klawiatury... To opisy produktow, zaczerpnigte ze strony
popularnego sklepu z obuwiem. Stanowig dowdd na to, ze w sklepach internetowych miejsca, przeznaczone
na opisy produktéw, sg dzi§ zwyczajnie ,,wypelniane”, a nie budowane z mys$la o potrzebach klienta.

Z tego artykutu dowiesz sie:
o jak wyglada zty opis produktu,
o jakie techniki opisoOw stosuja najwicksze marki,
e jakie produkty potrzebuja krotkiego — a jakie dtugiego — opisu,
e jak zmodyfikowac opisy, by w koncu zaczely sprzedawac,
e jakie stowa warto zamiesci¢ w opisie produktu.

Jedno jest pewne: to tekst, po ktorym juz nigdy nie bedziesz patrzyt na opisy produktow tak, jak dotychczas.
I nie bedziesz ich pisat tak, jak dotychczas. A moze w ogole nie bedziesz ich pisat? Zacznijmy od statystyk.

Az 20% niepowodzen zakupu moze wynikac z braku wystarczajacych informacji o produkcie lub
niejasnosci w jego opisiel3.

Dobry opis = mniej zwrotow i reklamacji.

Jesli przeczytasz opis produktu 1 nadal masz pytania na jego temat, to znaczy, ze opis jest zty.
Dobry opis produktu daje klientowi wszystko to, co musi wiedzie¢. Ani wigcej, ani mniej. Dlaczego?

3 Nielsen Norman Group, Ecommerce User Experience
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Nalezy pamigtac, ze zakupy online uniemozliwiajg nam dotknigcie produktu, przymierzenie go, zapytanie
sprzedawcy, czy sprawdzi si¢ w naszym przypadku. Jesli klient nie znajdzie takich informacji w opisie na
stronie internetowej, zrodza si¢ w nim obawy i najprawdopodobniej nie sfinalizuje transakcji (pomijamy juz
fakt, ze bez dobrego opisu by¢ moze w ogoéle nie znajdzie sklepu w wyszukiwarce!). Ponadto, gdy rzeczowo
i doktadnie opiszemy produkt, zmniejszymy ryzyko potencjalnych zwrotéw i reklamacji, nawet jesli produkt
ostatecznie nie spetni oczekiwan klienta. Nalezy jednak unika¢ zbyt dlugich, rozwlektych tresci, pisanych
ciggiem, ktore nie wnosza do swiadomosci odbiorcy ani warto$ci merytorycznych, ani emocjonalnych.
Czytelnik nie tylko bedzie miat problem z wyluskaniem istotnych informacji, ale po prostu szybko si¢
znudzi i zamknie strong.

Sprawdz, czy Twdj opis produktu jest zty?

1. nie masz czasu na pisanie opisoOw, wiec kopiujesz je ze strony producenta?

2. myslisz, ze SEO to nazwa kierowniczego stanowiska?

3. koncentrujesz si¢ na danych technicznych, a nie mowisz nic o korzysciach?

4. skupiasz si¢ na zaletach swojej firmy, a nie na kliencie?

5. nasladujesz opisy innych marek, zamiast wypracowa¢ swoj wlasny unikalny jezyk?
Jesli co najmniej raz odpowiedziates ,,tak”, Twoje opisy wymagaja dopracowania. Jesli odpowiedziate$
,»tak” co najmniej dwa razy — powinienes$ jak najszybciej przeczyta¢ nasz poradnik i1 przeredagowac opisy
(sam lub z pomoca copywritera).

Jak napisa¢ dobry opis produktu?
o Wyraznie wyjasnij, jakie jest przeznaczenie produktu.
e Opisz korzysci, stosujac model ,,cecha — korzy$¢ — sytuacja” (o tym ponizej).
e Dolgacz frazy kluczowe.
o Dotacz wszystkie istotne dla klienta informacje.

1. Cecha - Kkorzys¢ - sytuacja.

Na poczatek przyjmij prosta zasade: wybierz wazng ceche produktu, zamien ja w korzy$¢ dla klienta,
a nastepnie zobrazuj te korzys¢ tak, by klient nie mial problemu z wyobrazeniem sobie jej. W ten sposob
pokazesz klientowi, w jaki sposob Twoj produkt zmieni jego zycie. Przyktad?
Jesli sprzedajesz smartfon, zamiast wymienia¢ dane techniczna ,,aparat 40 MP, obiektyw szerokokatny,
teleobiektyw...”, napisz tak, jak zrobil to HUAWEI:

Pionier
fotografii

Zrob furoreg. System poczwérnego aparatu Leica
pozwala zachowac na zdjeciu Swiat w catej
okazatosci. Uktad obejmuje bardzo czuty aparat
podstawowy 40 MP, aparat 20 MP z obiektywem
ultraszerokokgtnym, aparat 8 MP z teleobiektywem
SuperZoom oraz specjalny aparat TOF HUAWEIL.
Dzigki nim z tatwoScig uchwycisz kazdy moment
wspomnien.

Pamigtaj, ze piszac o produkcie, nie musisz wymienia¢ korzysci z kazdej jego funkcji czy cechy.
Wybierz trzy o najwyzszej wartosci 1 wyjasnij, jak pomoga klientowi — jak realnie wptyng na jego zycie.
,»Ale skad mam wiedzie¢, co przekona mojego klienta?” — zapytasz.

T
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2. Kto Kkupi ten produkt?

Jesli nie wiesz, kto jest Twoim klientem, nie wiesz tez, jakie informacje musisz mu podac.

By dowiedziec¢ sig, kto kupi Twoj produkt, zastanow si¢, do kogo go kierujesz. Wyobraz sobie swojego
idealnego Kklienta i odpowiedz na nastgpujace pytania:

e (Gdzie mieszka Twoj klient?

e lle malat?

o Jakiej jest pici?

o Jakie sg jego zainteresowania?

o Jakie ma wyksztatcenie?

o lle zarabia?

e W jakim jezyku moéwi?

e Z jakimi problemami mierzy si¢ na co dzien?

e (Czego si¢ boi?

e Co go uszczesliwia?
Nadaj swojemu klientowi imi¢ i wyobraz sobie, jak wyglada.

3. Pisz do konkretnego czlowieka.

Sprzedajac spodnie nastolatkowi, prawdopodobnie uzyjesz innych stéw, niz sprzedajac spodnie
starszej kobiecie. Jesli wiesz juz, kto jest Twoim klientem, pisz konkretnie do niego. W miar¢ mozliwos$ci
uzywaj innych opiséw dla kobiet, mezczyzn, nastolatkéw 1 osob starszych. Przeciez z kazdym z nich
rozmawia si¢ troche inaczej. Spojrz, jak robi to Orange z opisem nowoczesnego smartfona oraz z opisem
telefonu dla senioréw:

Nowoczesny i designerski

Huawei P30 z ekranem OLED o przekatnej 6,1” zachwyca od plerwszego wejrzenia
Nowoczesny design, minimalizm i polaczenie szkda z metalem zastosowane w smartfonie nadajq
mu niepowtarzainego charakteru. Smartfon dobrze lezy w dloni dzigki zaokraglonym krawedziom.
Nowa jakosc koloréw widocznych na duzym wyswietlaczu pazwoli Ci lepiej poczuc Kimat miejsc

ogladanych na ekranie. Dodatkowo Huawei P30 posiada tez nowe, zmienione prostokatne
weigcie charakterystyczne dia smartfondw tej marki. Wygode uzytkowania zwigksza
tez zaawansowany skaner lini papilamych, przez ktdry szybko odblokujesz ekran.

<
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Maxcom MIMABOBR

opis urzadzenia

Idealny telefon dla seniorow oraz osob ceniacych sobie prostote obstugi oraz funkcjonalnosc. Telefon jest wyposazony dodatkows tadowarke
biurkowa. Motatnik z tytu obudowy umozliwia zapisanie 5 najwazniejszych numerdw, kiore sa zapamietane pod odpowiednimi klawiszami
srybkiego wybierania ( opisane jako M1~MS5). Jest tam rowniez miejsce na zapisanie wtasnego numeru telefonu, kiory nierzadko jest trudny do
zapamietania. Motatnik jest rownoczesnie informacia dla ratownikow do kogo powinni zadzwonic w razie nagtego wypadku. Telefon jest
WyposaZony w przycisk SOS, pod ktérym mozna zapisac do 5 kontaktow alammowych. Po przycisnieciu przycisku telefon automatycznie wybiera
numery i wysyta SMSy. Jesli nie uda sie mu potaczys, przechodzi w stan alarmowy, tzn. automatycznie odbiera potaczenie przychodzace w
trybie gtosnomdwiacym. Duze klawisze oaz czytelny wyswietlacz pozwalaja na tatwe operowanie zardwno przy duzym nastonecznieniu jak i w
ciemnosci przez osoby stabo widzace. Dodatkowo podczas wybierania numeru mozna ustyszed podpowiedzi glosowe. Pomoc Techniczna

= wybierz inne urzadzenie

Wiybierz model urzadzenia aby dowiedziec sie wiecej o jego parametrach technicznych, by zobaczy¢ jak go skonfigurowad czy skorzysiac z
jego najciekawszych funkeji

MaxCom w Maxcom MM4G60BE v

4. Zwyczajny produkt: krétko i konkretnie!

Jesli produkt jest zwyczajny i dobrze znany klientowi, jak np. nozyczki czy zwykly biaty t-shirt,
nie musisz wdawac si¢ w szczegoty. Sprzedaz takich produktéw obraca si¢ bardziej wokot takich
czynnikow, jak wyglad, dostgpnos¢, material, paleta koloréw, rozmiar czy cena. Opis produktu pelni wtedy

role drugorzgdna.

2,40 zt

Cena netto: 1,95zt

1 szt. do koszyka

dodaj do przechowalni

Ocena: il ire g zapytaj o produkt
Producent: - poleé znajomemu
Kod produktu: F560-57845_2099 dodaj opinie

4 OPIS

Karabinczyk obrotowy. pasujacy do tasmy o szerokosci 30mm.
Diugosc karabificzyka 57 mm.
Cena dotyczy jednej sztuki.

Produkt najwyzszej jakosci. gatunek I.

5. Niezwykly/nieznany produkt: dlugo i szczegétowo!

Jesli produkt jest unikalny, nieznany, mato popularny, potrzebujemy znacznie wigcej informacji.
Warto zbudowac opis produktu w kilku zaktadkach, obejmujacych np. sposob uzycia, specyfikacje
techniczng, czy sktadniki. Taki tekst powinien by¢ dluzszy od standardowego, poniewaz przeznaczony jest
dla ludzi, ktorzy chca pozna¢ wigcej informacji na jego temat — do czego stuzy, jak go uzywac, z czego jest
zbudowany itp. Poza szczegotowymi informacjami o produkcie, nie wolno zapomnie¢ o opisaniu
najwazniejszych korzysci. Doskonale wie o tym Totpa — producent dermokosmetykow. Zobaczmy, jak
opisujg swoje produkty.

~
L 4
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* % W & v 1 opinia

27,99 zt

do koszyka 0

dostaw, v

nasz kosmetyk

MensHealth

dowiedz sie wiece]

Klikajac ,,dowiedz si¢ wiecej”, przechodzimy do petnego opisu:

opis kosmetyku

poznaj cala linie >
nasz kosmetyk spos6éb uzycia  mate wielkie sktadniki

zmiekcza zarost | brode oraz utatwia stylizacje. Nawilza skore calej twarzy i tagodzi
podraznienia. Regeneruje mikrouszkodzenia. Redukuje suchos¢, uczucie swedzenia i
tuszczenie naskoérka. Ma lekka formute i szybko sie wehtania, nie pozostawiajac
sladéw. Zapewnia efekt przyjemnego w dotyku i odzywionego zarostu.

0% tak

alergenéw naturalny kolor

sztucznych barwnikow roslinne sktadniki aktywne

silikonéw fizjologiczne pH

oleju parafinowego konserwanty

parabendw i donoréw formaldehydu opakowanie bezpieczne dla Srodowiska -

poddawane recyklingowi

6. Co mowi nazwa produktu?

Z nazwy produktu mozna wydoby¢ mnéstwo inspiracji. Ponizsza pizama ,,I love Ninja”
przeznaczona jest dla kazdej kobiety, ktora kocha swoja wojownicza nature. Inspirujac si¢ wytacznie samag
nazwg, mozna czg¢sto zbudowac fantastyczng histori¢ z produktem w tle.

"5;
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pizama | LOVE NINJA < | >

299,00 zt

Rozmiar :

Kolor:

7. Opowiedz historie.

Opis w formie mini-opowiadania? To $§wietna technika, ktora obniza bariery odpornosci na
perswazje¢. Innymi slowy sprawia, ze czytelnik zapomina, ze znajduje si¢ w sklepie 1 co$§ mu wiasnie
sprzedajemy. Storytelling (o ktorym wigcej w innym artykule) wykorzystuje m.in. wielu sprzedawcow wina,
tworzac historie o powstaniu marki. W ostatnich latach generalnie bardzo upodobata go sobie branza
alkoholowa. Na uwagg zastuguje chociazby nieoficjalna i moze nieco kontrowersyjna kampania,
przygotowana przez studentow z Niemiec dla Johnnie Walkera pod tytutem ,,Dear Brother”.

,,Dear Brother”, spot reklamowy dla szkockiej whiskey Johnnie Walker

~
L4
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Z kolei Lech w swoich kampaniach wykorzystuje personifikacje, opowiadajac o przygodach Leszka

Chmielewskiego. To §wietny pomyst, ktory daje ogromne mozliwosci, zwtaszcza jesli nie wszystko
o produkcie mozemy powiedzie¢ wprost. Nie boj si¢ traktowac¢ produktu, jak cztowieka. Pozwdl mu ozy¢,
nabra¢ ludzkich cech, przezywac¢, doswiadczaé i opowiadac¢ swoja historig.
Te trzy pytania pomogg Ci znalez¢ ciekawy pomyst na wciagajacy storytelling:

1. Kto stworzyl produkt i w jakich okoliczno$ciach?

2. Co bylo inspiracja do stworzenia produktu?

3. Jakie przeszkody musieli$cie pokonac¢, aby opracowaé produkt?

8. SEO w opisach produktow.

Pamigetaj o optymalizacji opisow, aby zwiekszy¢ swoje szanse na widoczno$¢ w wyszukiwarce
Google. Ponizej lista elementow, na ktore koniecznie musisz zwroci¢ uwage:
e adres URL musi by¢ poprawnie wygenerowany i przyjazny,
e tytuly produktéw powinny by¢ oznaczone znacznikami H1,
e $rédtytuty powinny by¢ oznaczone znacznikami H2 i H3, powinny tez zawiera¢ stowa kluczowe,
e stosuj numerowanie i wypunktowania (dlaczego — dowiesz si¢ za chwilg),
e stosuj wyboldowania,
« stosuj artybuty alt w grafikach i zdjgciach,
e uzupelhnij tekst alternatywny i tagi,
e stosuj linkowanie wewnetrzne (np. w formie cross-sellingu i up-sellingu),
e umies¢ zachecajace i intuicyjne przyciski,
o umie$¢ widoczne informacje o terminie i kosztach przesyiki.
Dzigki tym praktykom roboty Google bg¢da mogly zaindeksowac to, co niezbgdne, a Twoi klienci o wiele
szybciej znajda produkty, ktorych szukaja.

Jeszcze jedno. Zachowaj umiar przy umieszczaniu w opisie fraz kluczowych. Stosuj je tam, gdzie ma
to logiczne uzasadnienie — tak, aby tekst czytato si¢ dobrze. Pamigtaj, ze opis ma by¢ przede wszystkim
uzyteczny dla klienta. Jesli nie mozesz dopasowac jakiej$ frazy do opisu, pomysl o umieszczeniu jej w
tytule lub $rodtytule. Korzystaj z narzgdzi SEO, takich jak Google Keyword Planner, Ahrefs lub SEMRush,
by mie¢ pewnos¢, ze dobrates odpowiednie frazy. Koniecznie odwiedz strone AnswerThePublic,
by dowiedzie¢ sig, jakie zapytania kieruja do Google Twoi klienci 1 lepiej odpowiedzie¢ na ich potrzeby.

9. Ten opis jest... w punkt!

W dzisiejszych czasach nikt nie ma czasu na czytanie wszystkiego, co znajdzie w Internecie.
Ludzie chca konkretow, a najlepiej wypunktowanych konkretow. Listy czyta si¢ szybciej i tatwiej niz ciagly
tekst. Punkty umozliwiajg nam mozliwie najbardziej jasny 1 zwigzty sposdb wyswietlania informacji.
Czytelnikowi natomiast utatwiaja skanowanie tekstu wzrokiem. Badania dowodza, ze uzytkownicy
Internetu odnajduja szukang liczbe ponad 60% szybciej, gdy znajduje si¢ ona w jednym z punktow listy,
niz gdy jest ukryta w ciggtym tekécie. Ponadto az dwa razy rzadziej musza zatrzymywa¢ wzrok na stronie™.
Zobaczmy, jak robi to Amazon:

14 Badanie eye tracking: Jak zwickszaé¢ czytelnosé tekstu w internecie (http://www.e-
mentor.edu.pl/artykul/index/numer/24/id/532)

-
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Clanks,

Clarks Men's Tilden Walk Tan Leather Oxford,

Dark Tan Leather, 7.5 M US

Fit: As expected (87%)

$51.99

This item ships to Poland. Want it
Wednesday, June 262 Order
within 6 hrs 16 mins and choose
AmazonGlobal Priority Shipping
at checkout. Learn more

In Stock.

Qty: 1 v

. Add to Cart
= 100% Leather _
« Imported

o e
« Synthetic sole

* Breathable leather Ships from and sold by

* Flexible sole Amazon.com

= Non-marking outsole

« Extremely lightweight Gift-wrap available.

« Memory foam insole
« Lining Material - Fabric © Deliverto
~ Show less

Add to List
New (7) from $51.99 Details

10. Uzywaj tych stow!

Stowa maja wielka moc! Wedtug Davida Ogilvy’ego uzycie ,,wpltywowych” stéw podnosi
skuteczno$¢ przekazu, czyli zwigksza konwersje. Do 20 najsilniej oddziatujacych stow naleza jego zdaniem:
Suddenly, Now, Announcing, Introducing, Improvement, Amazing, Sensational, Remarkable,
Revolutionary, Startling, Miracle, Magic, Offer, Quick, Easy, Wanted, Challenge, Compare, Bargain, Hurry.
Warto sprawdzi¢, jak zadziataja w przypadku Twoich tekstow. Warto tez pamigtac, ze ludzie majg silng
tendencj¢ do kojarzenia stow z pozytywnymi emocjami — zjawisko to nosi nazwe positivity bias of
language. Jako pozytywne odbieramy zwlaszcza te stowa, ktore sa nam dobrze znane.

11. Daj ludziom spoteczny dowadd stusznosci.

Czytasz opinie o produkcie przed jego zakupem? Na pewno. Tak juz jestesmy zaprogramowani,
ze opinie innych os6b maja dla nas duze znaczenie, a w procesie zakupowym maja ogromny wptyw na
nasze decyzje. Z natury bardziej wierzymy w warto$¢ produktu, jesli mamy pewnosé, ze podoba si¢ innym
ludziom. Publikowanie recenzji, komentarzy i opinii to technika wywierania wptywu, ktora nazywamy — za
Robertem Cialdinim — ,,spotecznym dowodem stusznosci”. Polega ona na tym, ze cztowiek, ktory si¢ waha,
nie wiedzac, ktory poglad jest stuszny, podejmuje decyzje kierujac si¢ zdaniem grupy. Dlatego, piszac opisy
produktéw, warto wykorzysta¢ ten mechanizm i publikowac rekomendacje dotychczasowych klientow.
Dotaczenie do cytatow zdje¢ dodatkowo podniesie wiarygodno$¢ przekazu. Ale, uwaga, w niektorych
branzach wigcej dobrego przyniosg rzetelne referencje, niz opinie. No 1, przede wszystkim, nigdy nie kupuj
opinii, bo oszustwo moze zosta¢ szybko odkryte (piszemy o tym w innym artykule).
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12. Formatuj!
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¢ ¥ ¥ ¥ ¢ Alittle Obenauf's and you have a much richer looking brown.
April 23, 2019

Size: 10.5 = Color: Brown | Verified Purchase

As someone else reported, the shoe color is lighter than the Amazon picture, | took 3 chance on Obenauf's being
able to darken the color to make it look like a much richer brown, and | have been very happy to report my shoes
now look phenomenal. | can also confirm that they are indeed real leather shoes because Obenauf’s only darkens
real leather. | ordered a 1/2 size from my normal size 11 and it fits perfectly. 5 Stars!

6 people found this helpful

Helpful Comment Report abuse

°
a Dr. Brian L. Carpenter

¢ ¥¢ ¥ ¥4 ¢ so good | bought three more pair

January 2, 2019

Size: 11 Color: Black = verified Purchase

| love these shoes! They have the look of business and casual because of the wingtip upper but the comfort of
tennis shoes because of the sole. | wear them all the time, As soon as | discovered how comfortable and sharp they
are, | ordered three more pair.

5 people found this helpful

Kilka podstawowych i uniwersalnych zasad, ktére podniosa czytelno$¢ przekazu:
Pisz krétkimi, prostymi zdaniami

Dziel tekst na akapity
Uzywaj punktorow

Zachowaj sporo bialej przestrzeni
Zwigksz rozmiar czcionki, aby poprawi¢ czytelnos¢

Stosuj czytelne przyciski CTA (Call To Action), czyli wezwania do dziatania. Ciekawostka:

Badania dowodza, ze nawet 70% stron, nastawionych na sprzedaz, nie ma zadnego przycisku CTA!

Wro6¢my na moment do Tolpy. Dwie pierwsze kategorie w ich sklepie to: kobieta i m¢zczyzna,
a ostatnia — nowosci.

totpa.’

kobieta mezczyzna o nas promocje nowosci 8 @ C\

To bardzo dobre rozwigzanie. Dlaczego? Pierwsze i ostatnie elementy w gornej nawigacji uzyskuja
najwiekszg liczbe klikni¢¢. Podczas, gdy wiekszos$¢ firm zamieszcza na pierwszej pozycji zaktadke ,,home”,
,start”, itp., dodanie tam kategorii produktu jest o wiele bardziej korzystne z punktu widzenia konwersji
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1 wygody klienta. Podsumowujac: te kategorie produktow, ktore chcesz wyszczegdlni¢, umies¢ na pierwszej
I ostatniej pozycji w menu.

14. Znajdz inspiracje.

Oczywiscie postulujemy, aby kazda marka wypracowata swdj wiasny, unikalny jezyk.

Wiemy jednak, jak wazne — przynajmniej na poczatkowym etapie dziatalnosci — jest znalezienie
wartosciowe]j inspiracji. Na pewno znasz marke e-commerce, ktorej dziatania Ci si¢ podobaja, z ktérg si¢
identyfikujesz i do ktorej aspirujesz. Nie? No to mata podpowiedz.

Jesli cheesz by¢ firma zorientowang na klienta, wzoruj si¢ na Allegro (program lojalnosciowy,
karty podarunkowe, tania wysytka Allegro Smart) lub Ziaji (nagrodzonej za najlepsze Customer Experience
na liscie Top 100 Marek w 2018 roku)1 . Jesli gtownym atutem Twoich produktow jest personalizacja —
zobacz, jak radzi sobie Nike. Jesli chcesz by¢ eko — $ledz dziatania Mokosh Cosmetics. Nie musisz
kopiowac ich stylu! Wystarczy, ze znajdziesz wzorce, ktore Ci si¢ podobaja i wprowadzisz podobne
u siebie.

Ok, to chyba wszystko, co musisz wiedzie¢ na poczatek. Wez na warsztat swdj przykladowy opis
1 zmodyfikuj go, stosujac si¢ do powyzszych rad. Testuj, zmieniaj, eksperymentuj. Jesli Twoj ostateczny
opis produktu jest czytelny, zawiera wszystkie niezb¢dne informacje i frazy kluczowe, a ponadto daje
klientowi co$ wigcej, niz specyfikacja techniczna i lista podstawowych cech — prawdopodobnie jest dobry.
Powodzenial

> Raport: [Cyfrowy] klient nasz pan. Jak marki na polskim rynku zarzadzaja doswiadczeniami klientow

][ Bezpiatny e-book. Wydanie I, 05.2020r.© Porady Stefana © 2 3 4-



5
4N 3 |
#POMA"’AMY -
‘ij[{-’ CA Prawda jest piekna,

Kilka trendow, ktore wyrozniaja najlepsze e-sklepy.

Co powinien miec¢ sklep internetowy, a co powinno z niego znikna¢? Z jakich marek bra¢
przyklad, by przegoni¢ konkurencje?

Nie bedziemy Ci¢ zanudza¢ metodami SMART czy optymalizacja ruchu. Powiemy, jakie
rozwigzania podnoszg lojalno$¢, sprawdzimy, czy Twoje produkty sa kupowane na smartfonach
1 podpowiemy, jak sprzeda¢ wiecej, jesli klient jest juz w koszyku. Podsuniemy gotowe rozwigzania,
ktore wyrozniaja najlepszych!

Content, usability, reklamy poszczegolnych produktow, konstrukcja koszyka, dostepnos¢ ptatnoscei,
promocje, zdjecia, testowanie... Samodzielne stworzenie nowoczesnego i efektywnego sklepu
internetowego nie jest proste, ale znajac najnowsze trendy — na pewno pojdzie Ci tatwiej. A obecna sytuacja,
to idealny czas, by wej$¢ na rynek e-commerce! Dlaczego?

Sklepy online sprzedaja coraz wiecej!

Sklepow online z kazdym rokiem jest w Polsce coraz wigcej. I — co wazniejsze — sprzedaja coraz
wiecej! Polski rynek e-commerce zajat 13. pozycje pod wzgledem szybkosci rozwoju e-handlu na swiecie
(Bisnode Polska), a w 2019 roku Polacy wydali na zakupy online prawdopodobnie az 50 mld ztotych®®.
Skad tak wysokie wyniki? Z pewnoscig coraz wiecej Polakow, przekonuje si¢ do zakupow przez Internet,
kierujac si¢ wygoda, lepszymi cenami i duzym asortymentem. By¢ moze do zjawiska przyczynily si¢
réwniez niehandlowe niedziele, sprawiajac, ze spora grupa klientow, zamiast wybra¢ si¢ do centrum
handlowego, woli tego dnia zrobi¢ zakupy online.

Jedno jest pewne — rynek bardzo szybko rozwija sig, a za trendami trudno nadazy¢, dlatego mamy
dla Ciebie gars¢ aktualnych statystyk i podpowiadamy, o czym warto wiedzie¢, budujac dzisiaj e-sklep.
Ale najpierw...

'8 https://interaktywnie.com
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Trendy w 2018.

Ciekawy raport na temat e-commerce w 2018 roku przygotowat serwis Inteaktywnie.com. Wynika
z niego, ze wowczas e-sklepy najwiecej inwestowaly w Content Marketing (43%). Na kolejnych miejscach
znalazly si¢: CRM (36%), Marketplaces (35%), Big Data (32%), Hosting w chmurze (32%), Omnichannel
(31%), Business Intelligence (30%), Darmowa dostawa i zwroty (30%) i GDPR (30%). Natomiast trendem,
ktory odnotowal najwickszy progres byty chatboty. A jakie tendencje dominowaty w 2019?

Trendy w 2019.

Chatbot - oszczedza czas, zarabia pieniqdze.

Lubimy narzekaé¢ na Millenialsow. Ale nie tylko oni sg niecierpliwi i wymagajacy. Klient w 2019
roku nie czekat juz kilku godzin na odpowiedz od firmy. Chce jej tu i teraz — w przeciwnym razie idzie do
konkurencji. Recepta na wysokie wymagania klientéw staly si¢ chatboty. Btyskawicznie odpowiadajg na
pytania klientow, stanowigc wsparcie dla dziatu obstugi.

Rozmowa z botem to czesto pierwsza interakcja pomigdzy klientem a firma, stanowigca dowdd,
ze w kliencie zrodzita si¢ (lub rodzi) potrzeba zakupowa. Natychmiastowa odpowiedZ pozwala podtrzymac
jego zainteresowanie ofertg i sfinalizowac¢ sprzedaz zanim nabierze watpliwosci. Wyposazenie e-sklepu
w chatbota moze bardzo dobrze wptynaé na ‘customer experience’ i poprawi¢ wyniki sprzedazy.

Swietnymi wynikami moga pochwali¢ si¢ marki beauty. Wirtualny doradca Sephory nie tylko
pomaga w zakupach, ale udziela porad, dostosowanych do indywidualnych preferencji uzytkownika.
Chatbot zadaje szczegdtowe pytania, a na podstawie udzielonych odpowiedzi wskazuje spersonalizowane
produkty i1 przenosi klienta na strong¢ sklepu. Marka VICHY z kolei, po wprowadzeniu chatbota na
Messengerze, odnotowata wzrost sredniego przychodu na uzytkownika o 35% i 4-krotnie dtuzszy czas
trwania sesji w porownaniu do strony internetowe;.

VR i AR, czyli przymierz sukienke wirtualnie.

W 2019 roku zdj¢cia produktow bywaty juz niewystarczajace, by podja¢ decyzj¢ o zakupie.

Z pomocg przyszla wirtualna rzeczywistos¢. Kiedys$ kojarzona wylgcznie z grami komputerowymi, dzi$ na
dobre zadomawia si¢ w branzy e-commerce.

VR (Virtual Reality) 1 AR (Augmented Reality) stuzg do wizualizowania klientom produktow
i ushug. W Polsce zauwazamy je gtownie w branzy gamingowej, jednak juz teraz znajdziemy kilka sklepow,
stosujacych rozwigzania VR 1 AR. Za pare lat by¢ moze bedziemy mogli obejrze¢ produkt z bardzo bliska,
nie wychodzac z domu. Wystarcza nam np. odpowiednie gogle, badz tréjwymiarowy projektor.

Swietnym dowodem na rosnaca popularno$é AR jest gigantyczny sukces gry ,,Pokemon GO,
polegajacej na tapaniu pokemonoéw w - wygenerowanej przy uzyciu aparatu — rozszerzonej rzeczywistosci.
Coraz wiecej sklepéw wprowadza rozwigzania VR/AR, oferujagc klientom np. wirtualne
przymierzalnie (Carrefour i aplikacja ,,Fitle”).

»0k, Google, make me a millionaire!”

W USA z wyszukiwania gtosowego korzysta az 71% osob w wieku 18 — 29 lat. Uzytkownicy
iPhone’6w juz od dawna przyzwyczajeni sg do ‘Siri’ — inteligentnego asystenta osobistego. Siri rozpoznaje
naturalng moweg, odpowiada na pytania i wykonuje powierzone zadania. Za sprawg nauczania maszynowego
z czasem analizuje preferencje, by zapewnia¢ jak najlepiej dopasowane wyniki.

Asystenci glosowi sg nowym kanatem kontaktu na linii marka — klient. Ba! Pozwalajga marce dotrze¢
do osdb, dla ktorych Sie¢ byta dotad niedostepna — czyli 0sob starszych, niedowidzacych czy
niepetnosprawnych.

o~
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Jesli checesz wykorzysta¢ w swoim sklepie wyszukiwanie gtosowe, pamig¢taj, by
odpowiednio zoptymalizowac swoj content i wzigé pod uwage glosowe SEO. Przygotuj dtuga, wartosciowa
i dobrze zorganizowang tres¢, zamie$¢ frazy typu long-tail i zadbaj o budowanie linkoéw. Na pewno warto
sie pospieszy¢, bo asystenci gtosowi staja si¢ coraz popularniejszym rozwigzaniem, o czym $§wiadczy ich
wartos$¢ rynkowa, wynoszaca na koniec 2017 roku az 1,7 mld dolarow.

Content Marketing, ale nie byle jaki.

W 2019 roku w dalszym ciggu krolowat content marketing. Ale content contentowi nie roéwny.
Markom nie wystarczy juz dzisiaj blog z odtwoérczymi artykutami, publikowanymi raz w miesigcu.

Google nie tylko z tatwoscig rozpoznaje juz zduplikowane tresci, ale bierze pod uwage reputacje stron
1 autorstwo publikowanych tekstow. Wiarygodno$¢ autoréw, ich wiedza i autorytet sg kluczowe.

Jesli zdecydujesz si¢ na prowadzenie bloga, zadbaj o atrakcyjne tematy i wypowiedzi zaufanych
ekspertow, nie boj si¢ pisa¢ na tematy niszowe — w ten sposob dasz swoim odbiorcom realng warto$¢
1 zbudujesz przewagge konkurencyjna. To z kolei przelozy si¢ na wzrost ruchu w Twoim sklepie.

Postaraj si¢ aby nagtowki byty intrygujace. Zamiast pisac: ,,Jak wybra¢ okna dachowe?”, napisz:

,,5 najczestszych btedow, ktore popelniamy, wybierajac okna dachowe”. Stosuj sprawdzone techniki
perswazyjne i storytelling (jednak nie w kazdym przypadku bedzie on najlepszym rozwigzaniem). No

1 oczywiscie promuj swoj content w social mediach, np. publikujac fragment tekstu wraz z linkiem do bloga.
Pamigtaj, ze ludzie czytaja tylko 20% tekstu na komputerze, a zaledwie 5% tekstu na smartfonie. Jesli nie
jeste$ w stanie samodzielnie tworzy¢ wartosciowych tekstow, zatrudnij dobrego copywritera ze znajomoscia
zasad webwritingu.

"Publikuj od niedzieli do czwartku — chyba, ze Twoj blog idealnie wpisuje si¢ w okotoweekendowy,
pozytywny nastroj. Dbaj o systematyczno$¢. Dodawanie postow na blogu w tych samych dniach tygodnia
zachgci Twoich odbiorcéw do uwaznego §ledzenia marki. Regularno$¢ sprawia, ze Twoja marka zyje, jest
aktywna, autentyczna, zmienia si¢ 1 dostarcza wytacznie aktualnych informacji. To sprzyja budowaniu
wiarygodnosci 1 zwigksza lojalnos¢ klientow.

Video dzwigniq konwersji.

Nagrywanie wideo bywa czasochtonne, ale przynosi fantastyczne efekty. Okazuje sie, ze krotkie
filmy, wykorzystywane w branzy e-commerce, moga podniesé¢ konwersje nawet o 40%'. Wystarczy
spojrze¢ na Facebooka. Reklamy video w tym serwisie odnotowuja bardzo wysoki poziom zaangazowania
odbiorcow, swietng konwersj¢, a ostatecznie pozwalaja markom podnie$¢ sprzedaz. Spdjrzmy na przyktady
popularnych sklepow:

e W sklepie Stack and Stacks klienci, ktorzy obejrzeli film na stronie produktowej, o 144% czesciej
dodawali produkt do koszyka'®;

e w sklepie Archie McPhee video zwigkszyto konwersje srednio o 30%";

e w sklepie Shoeline.com po wprowadzeniu video konwersja wzrosta o 44%.

" Wg IAB Polska
'8 Internet Retailer
19 practical Ecommerce

-
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Co to jest ‘omnichannel commerce’?

Klient w 2019 roku kupowat jak chciat i kiedy chciat. W drodze do pracy uzywajac smartfona,
w weekend w galerii handlowej i w domowym zaciszu z laptopem na kolanach. Online i offline. W centrum
miasta 1 osiedlowym sklepie. Czg¢sto oglada produkt w sklepie stacjonarnym, a kupuje w internetowym
(showrooming). Oczekuje przy tym od marki nie tylko dostepnosci w réznych miejscach, ale tez spdjnego
doswiadczenia zakupowego.

Omnichannel commerce to sposob, by mu to zapewnic. Polega na integrowaniu wszystkich kanatow
marketingu 1 sprzedazy, za posrednictwem ktorych marka komunikuje si¢ z klientem. Mowiac proscie;j,
to wielokanatowos¢, ktora odpowiednio wdrozona i prowadzona, zapewnia klientom spdjny odbior marki,
niezaleznie od tego, w jakim kanale zachodzi interakcja.
Wielokanatowo$¢ to silny trend na najblizsze lata, dlatego marki powinny jak najszybciej zaprzyjaznic si¢
z tym pojeciem 1 usprawni¢ swoje aktualne strategie dziatania. Od czego zaczac? Od przebudowania
struktury informatycznej i organizacyjnej firmy w silny, zintegrowany system, przy staltym monitorowaniu
zachowan konsumenckich. Warto korzysta¢ z rozwigzan 1 aplikacji, wspierajacych sprzedaz wielokanalowa.

~
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Koncepcj¢ omnichannel stosuje m.in. sklep eobuwie.pl, ktory uruchomit stacjonarne showroomy,
w ktorych klienci na interaktywnych ekranach zamawiaja obuwie, dostepne w dedykowanym magazynie.
Obuwie jest klientom dostarczane w zaledwie 3 minuty. Technologia ta taczy $§wiat e-commerce ze §wiatem
rzeczywistym, prowadzac komunikacje jednocze$nie w obu tych kanatach.

m-Commerce, czyli co kupujemy na smartfonie?

m-Commerce to kolejny silny trend. Mastercard opublikowat wyniki europejskiego badania
popularnoéci zakupéw dokonywanych przez urzadzenia mobilne. Co z nich wynika? Ze zakupy na
smartfonie sg wsrod polskich internautéw coraz bardziej popularne. 68% badanych przyznaje, ze robi
zakupy w ten sposob co najmniej raz na jakis czas, a 13% deklaruje, ze robi internetowe zakupy wytacznie
na smartfonie.

Dlaczego coraz chetniej kupujemy mobilnie? Bo jest to znacznie szybsze i wygodniejsze za
sprawg ptatnosci one-click, ktore nie wymuszajg wpisywania danych do logowania w banku oraz
skomplikowanych kodéw liczbowych. A co najchetniej kupujemy na smartfonach? Z badania Mastercard
wynika, ze sg to przede wszystkim ubrania i akcesoria (54%), produkty zwigzane z kulturg, takie jak ksigzki,
plyty czy bilety do kina (44%), elektronike, (43%) i bilety komunikacji miejskiej (34%).

Wdrazajac m-commerce w swoim sklepie zadbaj o to, by strona byta w pelni responsywna,

a nawigacja prosta i intuicyjna. Korzystaj tez z dobrych aplikacji zakupowych, ktére podniosa wygode
i bezpieczenstwo korzystania ze sklepu. | pamigtaj, ze zgodnie z europejska dyrektywa PSD2 silne
uwierzytelnienie klienta (SCA) juz obowiazuje. Sprzedawcy online moga korzysta¢ wylacznie

z posrednikow ptatnos$cei, ktorzy przygotowali si¢ do whasciwego Sposobu przetwarzania ptatnosci.

Same Day Delivery.

Zdarzyto Ci si¢ robi¢ zakupy online na ostatnig chwile? Tuz przed $wigtami, urodzinami Zony
lub komunig chrzes$niaka? Z calg pewnoscig. Zatem dobrze wiesz, ze wazniejsza od ceny jest wtedy szybka
wysylka towaru. Natychmiastowy odbior produktu po zakupie to ciggle wazna (cho¢ jedna z niewielu)
przewaga sklepow stacjonarnych nad internetowymi. Korzystaj wigc z wysylek ekspresowych
i weekendowych, jak np. Saturday Service, gwarantujacej, ze przesytka bedzie w domu klienta nastepnego
dnia roboczego.

Szybka wysylka to dzisiaj koniecznos¢, ale prawdziwym trendem na najblizsze lata jest dostawa tego
samego dnia. Amazon ustuge Same Day Delivery wprowadzit juz 10 lat temu i na razie jest liderem
w kwestii szybkich wysytek. Aplikacja Uber RUSH z kolei kojarzy nadawcow paczek z kurierami na tej
samej zasadzie, co zwykly Uber kojarzy pasazeréw z kierowcami. W Polsce rowniez znajdziemy firmy
oferujace ustuge Same Day Delivery. Pionierem byt sklep www.sugarfree.pl. Ustuge SDD oferuje réwniez
portal eobuwie.pl — jednak wytacznie na terenie Wroctawia, Warszawy i Poznania.
Z cala pewnoscig Same Day Delivery wkrotce stanie si¢ powszechnym zjawiskiem, warto wigc jak
najszybciej dostosowac si¢ do wymagan rynku. Niezaleznie od tego, jakie rozwigzanie wybierzesz, informuj
uzytkownikéw swojego e-sklepu o terminie wysytki i dostarczenia, np. komunikatami w stylu: ,,Zaméw do
14:00, a towar otrzymasz jutro”.

A co z kosztami wysylki? Radzimy przetestowa¢ zardwno ptatna, jak i bezptatng wysytke towaru.
Ta druga sprawdzi si¢ lepiej, jesli Twoja marka jest nowa na rynku. Ludzie niechg¢tnie ptacg firmom, ktorym
nie zdazyli jeszcze zaufad.

Social media.

Aktywne dzialanie w social mediach to trend, ktory z roku na rok umacnia swojg pozycje 1 nic nie
zapowiada zmian. Oczywiscie istnieja takie branze, w ktorych kanaly spoleczno$ciowe maja mniejsze
znaczenie. W wiekszos$ci przypadkow, stata, regularna obecno$¢ w serwisach spotecznosciowych jest tym,
co wyrdznia najlepsze marki.

o~
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— Social media to przede wszystkim budowanie swiadomosci marki i zaufania klientow. Dajq nam ogromne
mozliwosci reklamowe (ktorych efektywnosc tatwo zmierzyc) oraz mozliwos¢é poznania naszych odbiorcow
w kontakcie bezposrednim — moéwi w rozmowie z nami Agata Patota, Social Media Specialist w agencji
Hand Made i zesztoroczna prelegentka Social Media Week Warsaw — Uzytkownicy sieci z przyzwyczajenia
szukajq kontaktu z markqg w pierwszej kolejnosci na Facebooku — dodaje.

Fanpage’e buduja przywiazanie do sklepu internetowego, utrzymuja wysokie zaangazowanie
klientow, pozwalajg tez dotrze¢ z oferta do szerokiego grona odbiorcéw poprzez publikacje ciekawego
contentu. Warto jednak pamigtac, aby nie poprzestawac na jednej platformie, uzycie kombinacji ré6znych
serwisow moze da¢ firmom przewage konkurencyjna, zwiekszy¢ zasi¢gi 1 podnies¢ wyniki dziatalnosci.
Nie zapominajmy tez o innym waznym aspekcie funkcjonowania w social mediach — relacji z influencerami.
Jesli zdecydujesz si¢ na taki krok, pamigtaj, ze nie kazdy influencer z setkami tysigcy followersow,
przyczyni si¢ do wzrostu sprzedazy Twojego produktu. Znalezienie odpowiedniej osoby bywa trudne.

Aby Ci to utatwi¢ powstaty serwisy typu Famebit.

Inteligentne zarzqdzanie.

Zaczelismy od sztucznej inteligencji 1 skonczymy na sztucznej inteligencji, bo to zdecydowanie
jeden z najsilniejszych trendéw w e-commerce na najblizsze lata. Al pozwala zbada¢, poznac¢ i wykorzystaé
to, co do tej pory bylo poza granicami naszych mozliwosci. Z kazdym rokiem przekonuja si¢ tym kolejne
firmy na rynku e-commerce, ktore wykorzystuja uczenie maszynowe do wspomagania biznesu.

W sklepach online zaawansowane algorytmy analizujg takie elementy, jak historia zakupowa, czas spedzony
w witrynie, przegladane produkty, prognozy na przysztos¢ itp. Oprogramowanie potrafi przeanalizowaé
statystyki sprzedazy 1 przewidzie¢, ktore produkty w najblizszym czasie bedg cieszy¢ si¢ najwigkszym
popytem. Pozwala to firmom m.in. z wyprzedzeniem zaplanowa¢ kampani¢ reklamowa, stworzy¢ systemy
rekomendacji produktow, zadbac o statg dostepnos¢ produktow i szybka wysytke. Klientom z kolei
dostarczane sg spersonalizowane, dostosowane do ich preferencji, propozycje, stanowigc realng pomoc

w zakupach.
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Podsumowujac: jak najmniej wysitku!

Jak wida¢, wigkszo$¢ trendow koncentruje si¢ na jednym zasadniczym celu: minimalizacji wysitkow
klienta. Odpowiednie systemy marketing automation pozwalajg skroci¢ czas sktadania zamowienia,
darmowa i szybka wysytka pozwala klientowi cieszy¢ si¢ produktem nawet tego samego dnia, identyfikacja
klienta przy kolejnych interakcjach z markg przyspiesza proces zakupowy.

Nie boj sie stosowac tego, co dziala. W koszyku warto wykorzysta¢ dodatkowe metody podnoszace
sprzedaz, jak cross-selling i up-selling (,,Czy chcesz zamowi¢ dodatkowo produkt X?”), regute
niedostepnosci, np. z wykorzystaniem zegara odmierzajacego czas (,,Twoje zamdwienie zostanie usunigte
za 14:59 minut”) czy One Time Offer (,,Masz minutg, by skorzysta¢ z kodu rabatowego na produkt Y”’).
Bez dwoch zdan, rynek e-commerce rozwija si¢ tak szybko, ze za trendami trudno nadazy¢. Warto wiec
$ledzi¢ najnowsze raporty i tendencje pojawiajace si¢ w Twojej branzy, by by¢ na biezaco. Natomiast,

w innym artykule podpowiadamy, jak zmodyfikowa¢ opisy produktow, by sprzedawaty wigce;.

~
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12 krokow, by wypromowac¢ marke w LinkedIn.

Czy wiesz, jaki kolor tta powinna mie¢ reklama na LinkedIn, zeby uzytkownicy klikali w nia
chetniej?

A, czy wiesz, jakiej ptci powinna by¢ osoba na reklamowej grafice? Czy wiesz, w jakie dni
publikowac posty? A moze wiesz, jakich haset ,,call to action” lepiej unika¢? Odpowiedzi znajdziesz w tym
artykule. Dobrze zastanow sig, czy chcesz czytaé dalej, bo za chwile zadna Twoja reklama na LinkedIn nie
bedzie taka, jak kiedys.

Mimo, ze po wpisaniu nazwiska w wyszukiwarce Google, profil na LinkedIn wyswietla si¢
w pierwszej kolejnosci, wciaz jest to przestrzen najmniej zbadana sposrod innych serwisow
spolecznos$ciowych i wcigz nie wykorzystujemy w pelni jego potencjatu. Chcemy to zmieni¢, dlatego
z naszego artykutu dowiesz sig, jak skutecznie wypromowac¢ swoja marke w sektorze B2B dzigki LinkedIn.
Krok po kroku.

REALITY

UNEMPLOYED Blockehan Erghusiast |
Cryptocurrency Evangelst
influencer | inspwer | Chiet

Visionary | Senal
Ertrepeencur (Le every
business | started has faded)
snder (Omuession) |

Philanthropest (Another

. 1| Empowenng

(Something) | Lfe Coach |

Father | Trendsetter | Top

1% of Linkedin Profles
(Acc sell) |

Spe

S 2x
Anendes) | 1CO Adwisor

Czy LinkedIn jest dla Ciebie?

LinkedIn to najwigksza sie¢ profesjonalistow na §wiecie. Bla, bla... To wiemy wszyscy. Ale nie
wszyscy wiedza, ze:
e w kazdej sekundzie rejestruje si¢ w nim dwoch nowych uzytkownikow!
o korzysta z niego 97% polskich menedzerow!
e obejmuje ponad milion grup 1 600 milionéw uzytkownikéw, w tym 10 milionéw kierownikow,
10 milionow lideréw opinii, 60 milionéw pracownikow na stanowiskach seniorskich!
Niezwykla tatwos$¢ nawigzywania relacji biznesowych z ludzmi z calego swiata sprawia, ze LinkedIn stat si¢
najlepszym narzedziem do pozyskiwania klientow, kontrahentéw, partnerdw biznesowych, inwestorow,
czy wykwalifikowanych pracownikow. To idealne miejsce dla duzych firm 1 korporacji do tworzenia obrazu
idealnego pracodawcy, ale tez dla freelancerow, ktorzy moga kreowac swoj personal branding i szukac
zlecen. LinkedIn wyraznie przyspiesza rozwdj kariery, zwigksza poziom sprzedazy 1 poprawia wizerunek
marki.
Ale dos¢ teorii. Jesli to czytasz, raczej nie trzeba przekonywac Cig¢ do korzystania z LinkedIn.
Dlatego dzi$ podpowiadamy, jak w pelni wykorzysta¢ potencjal serwisu, by skutecznie wypromowac swoja
marke. Prosty start. LinkedIn to serwis, oparty na prostych zasadach. Bardzo tatwo zbudujesz tu kampani¢

~
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na wlasng rgke, nawet jesli jestes laikiem. Na poczatek podstawy: aby stworzy¢ reklame¢ w LinkedIn
potrzebujesz dwdch rzeczy: prywatnego konta i firmowego konta. Oba konta nalezy ze sobg potaczy¢,
czyli z poziomu konta firmowego nada¢ dostep osobie, ktora bedzie zarzadzata reklamami.

Przede wszystkim: historia.

Jasne, LinkedIn to platforma biznesowa, na ktorej mozemy pochwali¢ si¢ naszym kapitatem wiedzy 1
sciezkg doswiadczenia — czgsto bardzo unikatowego. Ale to nie tylko wirtualne CV. To baza naszych
kontaktéw biznesowych i1 miejsce, gdzie mozemy budowac i umacniac relacje zawodowe. Pozwala nam
znalez¢ idealnego pracownika, ale tez da¢ si¢ znalez¢ (firmom, klientom i potencjalnym partnerom). Przede
wszystkim jednak — pozwala opowiedzie¢ §wiatu wazng histori¢ — nasza historig.

Powiedz, kim jestes.

Niezaleznie od tego, czy zalezy Ci na budowaniu marki przedsigbiorstwa, czy marki osobiste;j,
LinkedIn moze realnie dla Ciebie pracowac, ale nalezy dobrze o niego zadba¢. Zanim zaczniesz tworzy¢
kampanie reklamowe, przyt6z si¢ do uzupetnienia swojego profilu.

Zdjecie.

Wedtug LinkedIn dodanie zdjecia az 14-krotnie (!) zwigksza szanse na odwiedzenie naszego profilu.
Zamieszczajac w profilu zdjecie, pamigtaj o swoich odbiorcach. Podpowiadamy, ze zdjecia profesjonalne
buduja wizerunek eksperta, a najlepiej jesli wykonywane sa z perspektywy oczu fotografowanej osoby.
Kadr powinien obejmowac¢ twarz i ramiona. Niezaleznie od tego, na jakie zdjecie si¢ zdecydujesz, pamigtaj,
ze powinno by¢ bardzo dobrej jakosci, najlepiej z jednolitym ttem.

Nagtowek.

Whbrew trendowi, to nie tylko miejsce na zamieszczenie swojego aktualnego miejsca pracy.
W naglowku warto przede wszystkim zamiesci¢ stowa-klucze, czyli kluczowe frazy, zwigzane z naszym
zawodem i kompetencjami, dzigki ktorym uzytkownicy beda mogli szybko i tatwo nas znalez¢. Masz 120
znakow, zeby strescic¢, czym si¢ zajmujesz. Nie boj si¢ emotikon — przyciggajg uwage 1 pozwalajg wyr6znic
najciekawsze elementy!

Podsumowanie.

Kolejna sekcja, ktorej potencjatu nie wykorzystujemy w petni. W podsumowaniu napisz, jaka
korzys¢ dajesz swoim klientom i w jaki sposob odpowiadasz na ich potrzeby. Co tak naprawde mozesz
zmieni¢ w ich zyciu? Krétko, konkretnie, bez owijania w bawetng. Podsumowanie to skondensowany list
motywacyjny. Skoncentruj si¢ wigc na swoich mocnych stronach i dbaj o zwigzto$¢ przekazu.

Zbuduj sie¢ kontaktow.

Eksperci doradzaja, by mie¢ na koncie minimum 50 kontaktow. Dzigki takiej sieci nie tylko
nawigzesz i odnowisz znajomosci, ale tez dotrzesz ze swoimi wpisami do szerokiej grupy odbiorcow.
Zapraszajac nowe osoby do swojej sieci, uzywaj personalizowanych wiadomosci!
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OK — masz juz uzupetniony profil i baz¢ kontaktow. Jeste§ wigc daleko przed innymi. To jednak

wcigz za malo, by si¢ wypromowac...

1. Wybierz rodzaj reklamy.

Do wyboru mamy 4 rodzaje reklam:

wpisy sponsorowane — to reklamy, ktore wyswietlajg si¢ pomiedzy zwyktymi wpisami innych
uzytkownikow. Mogg to by¢ grafiki, filmy lub reklamy tekstowe. Pozwalajg zwiekszy¢ zasieg strony
1 dotrze¢ z komunikatem do $cisle okreslonej grupy docelowej. Promocj¢ wlaczymy z panelu
reklamowego, znajdujacego si¢ w katalogu produktow LinkedIn. Tam wybieramy jedng

z opublikowanych juz aktualizacji lub tworzymy calkiem nowa. Co ciekawe, w przeciwienstwie

do reklam na Facebooku, na LinkedIn nie obowigzuje limit dotyczacy ilosci tekstu zamieszczonego
w reklamie. Minimalny dzienny budZet na promocj¢ wpisow wynosi 10 dolarow.

reklamy tekstowe — opieraja si¢ na przekierowaniu ruchu do zewnetrznej witryny lub profilu firmy.
Pozwalaja wykorzysta¢ 100 znakéw (25 znakdéw w nagtowku i 75 znakow w tekscie). Mozna
dotgczy¢ do nich niewielka grafike lub logo firmy. Do wykorzystania mamy 4 rodzaje takich reklam,
roéznigce si¢ formatem grafiki.

wiadomosci InMail — to spersonalizowane wiadomosci przestane z naszego prywatnego profilu na
skrzynke¢ odbiorczg uzytkownikéw, odpowiadajacych naszej grupie docelowej. Mozemy dotaczy¢ do
nich baner reklamowy, linki i1 przycisk call to action. Wiadomos$¢ umozliwia bardzo precyzyjne
targetowania (branza, wiek, wyksztatcenie, stanowisko, kompetencje, nazwa firmy itp.), dlatego
wykorzystywana jest w dziataniach rekrutacyjnych 1 kampaniach B2B. Wiadomo$¢ InMail

w pakiecie Premium.

LinkedIn Dynamic Ads — to rozwigzanie, ktore umozliwia stworzenie dynamicznej kampanii
reklamowej. Dynamiczne reklamy pobieraja z kazdego profilu uzytkownika zdjecie profilowe

o~
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1 wykorzystujg je w szablonie reklamy, ktéry stworzyles. Maksymalna personalizacja sprawia,
ze reklama nie pozostanie niezauwazona. Mozesz w ten sposob promowaé swoje produkty, zachecié
do $ledzenia Twojego profilu itp.

2. Udostepniaj tresci.

Opracuj schemat prowadzenia komunikacji, odpowiadajgc sobie na trzy pytania:

o Jakie cele chcesz realizowac?

e Do kogo chcesz dotrzec?

e Co chcesz powiedzie¢?
Nastepnie — kierujac si¢ swoimi odpowiedziami — udostepniaj na profilu interesujagce wpisy, zar6wno te
opublikowane przez innych uzytkownikow, jak i te, pochodzace z odwiedzanych przez Ciebie stron. Szukaj
ciekawych newsow, merytorycznych artykutdow, dotyczacych Twojej branzy, obserwuj wartosciowych
influenceréw. W ten sposob pokazujesz innym uzytkownikom, co jest dla Ciebie wazne i co lezy w sferze
Twoich biznesowych zainteresowan. Publikuj tre$ci edukacyjne, szkolenia, webinary, wszelkie tresci, ktore
pomoga Twoim odbiorcom lepiej wykonywac swoja prace, a przy okazji pozna¢ Twojg marke. Korzystaj
przy tym z narzedzi, stuzacych do optymalizacji dzialan na LinkedIn. O nich przeczytasz w punkcie 11.

3. Buduj angazujacy content.

Az 94% marketerow B2B uzywa LinkedIn do dystrybucji contentu. Dlaczego? Musisz wiedzie¢,

ze uzytkownik, zanim zacznie mysle¢ o kupnie produktu, powinien spotkac¢ si¢ z co najmniej 10 rodzajami
contentu, by przekona¢ si¢ do marki?’. Wtagnie dlatego wickszo$¢ marek prowadzi wlasnego bloga, pisze
artykuly, publikuje zdj¢cia 1 videorelacje z wydarzen. Na tym polega content marketing. Publikowane
materialy powinny by¢ przede wszystkim uzyteczne. Pisz ciekawe artykuty, uzywajac adekwatnego jezyka,
pisz o zmianach zachodzacych w firmie, informuj o premierach, tworz wizualne zestawienia, edukuj,
opowiadaj angazujace historie, dziel si¢ swoimi wnioskami. Im cze$ciej 1 systematyczniej bedziesz to robit,
tym wigksza szansa na dotarcie do szerokiego grona odbiorcoOw (najlepsze dni na publikacj¢ znajdziesz
w pkt. 4). Budujgc content, dopasuj go do zainteresowan biznesowych swoich czytelnikow, pamigtajac, ze:

e 60% uzytkownikow LinkedIn interesuje si¢ zglebianiem wiedzy dotyczacej ich branzy,

e 53% uzytkownikow LinkedIn interesuje si¢ informacjami 1 nowo$ciami dotyczacymi firmy,

e 43% uzytkownikow LinkedIn chce by¢ na biezaco z produktami i ustugami ﬁrmy21.

4. Publikuj we wtorek, srode i czwartek.

Najwiekszy zasigg na LinkedIn uzyskuja wpisy, publikowane podczas godzin roboczych, zwlaszcza
rano i w poludnie, od poniedziatku do piatku. Nalezy jednak pamigtac, ze liczba odwiedzajacych serwis
zaczyna rosng¢ w poniedziatek, osigga swoje maksimum w $rodku tygodnia, a nastepnie spada, osiggajac
najnizsze wartosci w weekend?. Dzieje si¢ tak dlatego, ze wiekszos$¢ z nas w weekend odpoczywa i nie
mysli o biznesie. Staraj si¢ publikowa¢ najwazniejsze posty we wtorki, §rody i czwartki. Dlaczego nie w
poniedziatek i piatek? Bo w poniedziatek zwykle mamy bardzo duzo pracy, a w piatek myslimy juz tylko
o weekendzie. Aby zwigkszy¢ swoj zasieg do ok. 60% unikalnych uzytkownikow kazdego miesiaca,
publikuj wpisy co najmniej 20 razy na miesigc.

Ciekawostka: jesli chcesz dotrze¢ na LinkedIn do tzw. C-level (CEO, CFO, CMO, CTO, itp.) to
zamieszczaj posty od poniedziatku do pigtku w godzinach od 20.00 do 21.00.

20 7ero Moment od Truth Study, Google
2! LinkedIn Targeted Status Updates Best Practices
22 padanie Gemius/PBI

-
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5. Przyloz sie do tworzenia reklam.

Zadbaj o perswazyjny tekst, dostosowany do Twojej grupy docelowe;j. Jesli masz ktopot
Z napisaniem go — zle¢ zadanie dobremu copywriterowi, ktory pozna rynek, stworzy tzw. person¢ i zbuduje
komunikat, odpowiadajacy Twoim celom. A jesli jestes ciekaw, jak wygladaja reklamy, w ktore
uZytk%wnicy LinkedIn klikajg najchetniej, ponizej zamieszczamy wskazowki, oparte na cieckawym case
study“”.
e Najchetniej klikano w reklame na mocnozielonym lub niebieskim tle.
o Chetniej klikano w reklamy z kobietg na zdjeciu.
o Chetniej klikano w reklamy z ceng w nagtowku.
e Hasta ,call to action” brzmiace: ,,Sprawdz teraz, Przekonaj si¢ sam, Zamow teraz” wplywaty na
zmniejszenie liczby kliknie¢ w reklamg.

Reklamy wykorzystujace kolor niebieski klikane sg najchetniej, poniewaz kolor ten wzbudza lojalno$¢

i zaufanie, postrzegany jest jako symbol spotecznosci i komunikacji. Cz¢sto wykorzystywany jest przez
sektor finansowy, ale takze Facebooka, czy wtasnie LinkedIn. Badania dowodzg rowniez, ze zmiana koloru
przycisku CTA z zielonego na czerwony moze spowodowac¢ wzrost konwersji az o 31%.

6. Crossuj tresci.

Udzielaj si¢ na LinkedIn nie tylko jako marka, ale tez jako pracownik firmy. Udostgpniaj na
prywatnym profilu publikacje firmowe, by poszerzy¢ ich zasigg. Crossuj tresci publikowane przez marke
w roéznych serwisach. Pamigtaj jednak, by za kazdym razem dostosowac swoj przekaz do mediow
1 zachowa¢ sp6jnos¢ profilu.

7. Pogratuluj awansu.

Jednym stowem: buduyj relacje. Zmiana stanowiska Twojego dawnego kolegi moze by¢ §wietnym
pretekstem, by zainicjowa¢ rozmowe 1 umocni¢ relacj¢. Kto wie, moze okaze si¢ §wietnym partnerem do
Twojego nowego projektu? LinkedIn informuje nie tylko o awansie naszych znajomych, ale tez — podobnie
jak Facebook — o ich urodzinach. By jeszcze skuteczniej nawigzywac relacje, sprawdzaj, kto odwiedzat
Twoj profil — by¢ moze to potencjalni klienci, ktorzy chcieli si¢ czego$ o Tobie dowiedziec.

8. Wystawiaj rekomendacje.

Rekomendacje to nic innego, jak potwierdzenie jakiej$ kompetencji u uzytkownika LinkedIn.
Pokazuja nam, w czym dana osoba jest najlepsza i pomagajg wybrac profesjonalistow. Wystawiaj je
osobom, z ktorymi miate$ okazje wspotpracowac. Dzigki temu pomagasz im budowac wtasny profil,
a oni — by¢ moze — odwdzigcza si¢ tym samym.

9. Dolacz do grupy.

Pytaj ludzi o ich opinie, zadawaj wazne pytania, inicjuj dyskusje, ktore budzg emocje. Angazuj si¢
w branzowe dyskusje, wyrazajac merytoryczne opinie i wnoszac do nich wyrazng wartos$¢. Dolacz tez do
grup tematycznych, zwigzanych z Twoja branzg i aktywnie w nich dziataj. Obecno$¢ w grupach nie tylko
sprzyja budowaniu relacji, ale tez pozwala wyszukiwa¢ osoby o interesujacej Cie specjalizacji.

2 7r6dto: https://kreujerzeczywistosc.wordpress.com/2015/11/03/reklamalinkedincasestudy/
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Uslugi LinkedIn dla firm

Rozwigzania rekrutacyjne

Ciekawe grupy mozna znalez¢ w LinkedIn na dwa sposoby: wpisujac nazwe lub stowa kluczowe
w pasek wyszukiwania oraz przegladajac grupy rekomendowane przez LinkedIn (w tym celu kliknij w ikone
‘Produkty’ w prawym goérnym rogu strony gtownej i wybierz z menu ‘Grupy’, nastgpnie kliknij ‘Odkryj /
Szukaj’, aby wyswietli¢ rekomendowane grupy). Wybierajac grupe zwro¢ uwage na date ostatniej
aktualizacji!

10. EKsperymentuj.

Opublikuj ten sam wpis Kilkukrotnie — o r6znych porach dnia, w r6znych dniach tygodnia, stosujac
rozne nagtéwki i rézne ,,call to action”. Zmieniaj rodzaj stosowanych reklam. Wykorzystuj tresci réznego
typu, od newsOw z zycia firmy, przez opisy ustug i produktow, zapowiedzi wydarzen, az po kwestie
zwigzane z misja i ideologig firmy. Koniecznie monitoruj efekty, by dowiedzie¢ sig, jaki rodzaj tresci i jaka
pora publikacji powoduje najwigcej interakcji. Wyciagaj wnioski i odpowiednio modyfikuj swoja dalsza
strategie. W ten sposob zmaksymalizujesz swoj zasieg. Nie boj si¢ eksperymentowac. Kazdy brand ma swoj
wlasny, specyficzny target 1 nie ma nic ztego w tym, ze chcesz pozna¢ go jak najlepie;.

11. Korzystaj z narzedzi do optymalizacji:

e Showcase Pages (strony marki) — osobne podstrony dedykowane dla konkretnych
produktoéw/ustug/jednostek firmy, przekazujace indywidualne tresci do wybranej grupy odbiorcéw.

e Buffer — darmowe narzedzie, ktore pozwala zaplanowac posty do pdzniejszej publikacji, oferuje tez
ciekawe opcje analizy publikowanych tresci (pod wzgledem liczby udostepnien, kliknie¢, wzmianek
itp.)

e CoSchedule’s Headline Analyser — darmowe narzg¢dzie do tworzenia nagldéwkow, dziata po
angielsku, ale wystarczy przetlumaczy¢ tekst i umiesci¢ w aplikacji, by w odpowiedzi dosta¢ oceng,
procentowy wskaznik skutecznosci 1 ‘moc’ nagtowka.

e Planer stéw kluczowych Google — pomoze Ci wybra¢ najwazniejsze stowa kluczowe. Zaloguj si¢ na
konto Google, kliknij w narzgdzia i wybierz ‘Planer’, a nastgpnie ‘Sprawdz dane o liczbie operacji
wyszukiwania i jej zmianach’.

~
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12. Nasladuj!

Tak! Nie boj si¢ nasladowac¢ tych, ktérzy na LinkedIn radza sobie $§wietnie. Czerp od nich inspiracjg,
obserwuyj, jakie tresci udostgpniajg i przektadaj zdobyta w ten sposob wiedze¢ na wlasne podworko.
Swietnym przyktadem efektywnego wykorzystywania mediéw spoteczno$ciowych jest aktywnosé Elona
Muska, wtasciciela SpaceX 1 Tesli. Musk aktywnie udziela si¢ m.in. na Twitterze, gdzie chetnie dzieli si¢
swoimi pomystami, dyskutujac przy okazji z innymi uzytkownikami. A kogo $ledzi¢ w Polsce?
Postuchajmy Lukasza Kosuniaka, specjalisty ds. marketingu B2B i autora ksigzki ‘ABC Marketingu B2B’,
ktory wymienia 5 nazwisk, wartych zainteresowania®*:

o Igor Bielobradek — ekspert marketingu B2B, autor bloga, podcaster

e Piotr Kaczmarek-Kurczak — zrédto wiarygodnych badan i raportéw o innowacyjnych firmach
i modelach biznesowych

e Wiktor Lyczko — prowadzi unikalny kanat video B2B Power Talks

e Marcin Sokotowski — dzieli si¢ wiedza z zakresu social sellingu.

Podsumowujac, korzystaj z LinkedIn §wiadomie, bo tylko wtedy masz szanse na efektywnos$¢. Pamietaj tez,
ze kampanie w LinkedIn nie nalezg do najtanszych. Stawki CPC i CPM czesto nawet kilkukrotnie
przewyzszaja stawki, ktore znamy z innych serwisow spotecznosciowych. Dlatego tym bardziej starannie
przeanalizuj swoja strategi¢ kampanii, by zainwestowany budzet zwrdcit si¢ wysokim wspdtczynnikiem
kliknig¢.

24 7rodto: https://nowymarketing.pl/a/19001, linkedin-kogo-marketerzy-powinni-obserwowac-na-linkedinie
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Storytelling, czyli 8 krokow do stworzenia wciagajacej historii.

Kiedy 3 lata temu moja coérka oznajmita, Ze zamierza przyprowadzic...

...na obiad swojego pierwszego chlopaka, wpadtem na genialny — jak mi si¢ wowczas wydawato —
pomyst. Nie moglem pozwoli¢, zeby smarkacz poczul si¢ w moim domu zbyt swobodnie. Na godzing¢ przed
obiadem wyszedtem do piwnicy i wyciagnalem stary, zakurzony odkurzacz...

Jestes ciekawy, do czego wykorzystalem odkurzacz? Rozczaruje Cig. Ta historia nie ma zakonczenia.
Ale jesli juz to czytasz, gwarantuje¢, ze nie pozalujesz.

W gaszczu wszechobecnych informacii, jakie przewijajg si¢ caly czas wokot, wlasnie przed chwilg
przeczytates t¢ zajawke. Pomyslates: ,,jak to si¢ skonczy?”, ,,czy to jakas anegdota?”, ,,po co mu ten
odkurzacz?”. Wszystko jedno. Zobaczyte$ histori¢ — by¢ moze kiepska, by¢ moze ghupia, albo nieciekawa.
Zareagowales. To wlasnie sita storytellingu. Chcemy stuchac historii, bo mamy to w genach.

Ile razy dziennie na stronach internetowych widzimy ,,do§wiadczony zespot ekspertow”, ,,najwyzsza
jako$¢” 1 ,.troske o naszych klientow”? Internet jest przetadowany wytartymi frazesami i skostnialymi
formami jezykowymi, ktore nie niosg zadnej wartosci. Wtasnie dlatego mamy dzi$ wielki kryzys zaufania
wobec catej branzy reklamowej. Mamy dos¢ marketingowego betkotu i kompletnie mu nie ufamy.

Tego rodzaju tresci nie przynosza juz zadnych efektow, co wiecej, sprawiaja, ze podchodzimy do reklam

z ogromnym dystansem. Jak zatem konstruowac teksty przeznaczone na strony internetowe? Kluczem do
sukcesu jest dobrze opowiedziana historia. Storytelling to stowo, ktére w ostatnich latach moglismy
ustysze¢ setki razy na ro6znego rodzaju szkoleniach, konferencjach i warsztatach marketingowych w Polsce
1 na $wiecie. Czym wilasciwie jest?
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Co to jest storytelling?

Storytelling, méwigc najprosciej, to sztuka opowiadania historii. To umiejetnos¢ §wiadomego
budowania relacji, poprzez oddziatywanie na wyobrazni¢ i emocje odbiorcy za pomocg opowiesci.
Opowiesci, ktora intryguje, bawi, uczy, przeraza, ale przede wszystkim wcigga i niesie warto$c.

Dzieje storytellingu siegajg prehistorii, tworzyliSmy opowiesci zanim tak naprawde stworzyliSmy
jezyk. Dzi$ pojecie to przezywa swoj renesans. Ze storytellingu od lat z powodzeniem korzystaja IBM,
Apple, Coca-Cola, Honda, Mariott, Xerox, czy John Deere. Na polskim rynku opowiadanie historii dopiero
zaczyna by¢ sposobem na prowadzenie dziatan marketingowych — do tej pory storytellingowe narzedzia
wykorzystali m.in. Tymbark, Zywiec, Allegro czy Wedel. Ich kampanie wzruszaja, bawig i inspiruja.
Allegro, w jednym ze swoich spotow, przedstawilo nam starszego mezczyzng, ktory kazdego dnia uczy si¢
angielskiego, by w koncu odwiedzi¢ ukochana wnuczke i wypowiedzie¢ to jedno, najwazniejsze zdanie.
Wedel przedstawito np. kosmite, ktory w poszukiwaniu rados$ci zycia trafia na Ziemi¢ i odnajduje ,,dziecigca
rado$¢” w jedzeniu czekolady. IBM buduje dialog z odbiorcami, wykorzystujac w swojej kampanii mistrza
opowiadania historii — Stevena Kinga. To tylko niektore z przyktadow. Laczy je jedno — wszystkie
odwracajg si¢ od podejscia bazujacego na produkcie 1 jego zaletach. To wtasnie klucz do udanego
marketingu w XXI wieku. Zamiast méwié¢ o sobie, mowmy o kliencie, koncentrujac si¢ na jego potrzebach,
Igkach, marzeniach i problemach. Zamiast sprzedawa¢ produkt, opowiedzmy wciagajaca historig.

Niech produkt stanie si¢ jej czescia.

Zrédlo: spoty reklamowe na YouTube, zdj. Allegro

Jak wyglada dobrze opowiedziana historia?

Wszyscy mamy swoje ulubione historie. To bajki z dziecinstwa, dobre ksigzki lub poruszajace filmy.
Czy cos je taczy? Prawie wszystko! Okazuje sie, ze kazda dobra historia sktada si¢ z tych samych

A
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elementéw. Pawet Tkaczyk, w swojej ostatniej ksigzce ,,Narratologia”, nazywa te elementy ,,klockami”.
Doktadnie omowimy je ponizej, bo jesli znamy poszczegolne klocki, budowanie opowiesci staje si¢ proste.
Musimy jednak wiedzie¢, jaki podstawowy cel ma nasza historia. A tych moze by¢ mnostwo. Historia
umozliwia budowanie relacji i dawanie wartos$ci, przekazuje fakty i emocje, stuzy do zdobywania uwagi
ludzi, ktorzy nas nie znaja, lub nie znajg wystarczajaco dobrze. No dobrze, ale co, jesli historia ma stuzy¢ do
zarabiania pieniedzy? Gdzie w naszej opowiesci znalez¢ miejsce na marke i produkt? W Brand Storytellingu
produkt bywa poczatkiem historii, a marka jej narratorem. Nie oznacza to jednak, ze musimy trzymac si¢
tego schematu. Okazuje si¢, ze wcale nie musimy pisa¢ o marce, by historia zaczg¢ta sprzedawacd.
Storytelling sprawdza si¢ nie tylko, jako forma popularyzacji marki i sposob na to, by odbiorcy lepiej nas
poznali — dobry storytelling realnie podnosi wskazniki sprzedazy. Historia, ktora sprzedaje, jest napisana
tak, aby ludzie j3 rozumieli, wiedzieli, czego dotyczy i jak powinni si¢ zachowa¢ w nast¢pnym kroku, a jej
forma musi by¢ dopasowana do medium i rodzaju komunikacji.

Klocki.

e Bohater — dobrze zaprojektowany bohater musi by¢ wyrazisty i budzi¢ w czytelniku emocje.
Bohater nie musi — i nie powinien! — by¢ idealny, jednak dobrze, jesli nasz odbiorca bedzie mogt si¢
z nim identyfikowaé. Kluczowe jest to, by w toku opowiesci przeszedt wyrazng przemiang,

a odbiorcy mogli dobrze pozna¢ jego motywacje.

e Cel — bohater historii musi mie¢ do osiggni¢cia wazny i wyrazny cel. Cel ten nadaje opowiesci sens
i czyni jg angazujaca. Co ciekawe, cel wcale nie musi zosta¢ osiagnigty. Jako odbiorcy bardziej
podziwiamy bohatera za to, Ze si¢ stara, niz za to, ze mu si¢ udaje (P. Tkaczyk, Narratologia).

e Przeszkody — na drodze do celu powinny znalez¢ si¢ przeszkody, utrudniajgce jego osiggnigcie.
Dotyczy to rowniez historii, stuzacych do promowania marki. Pokazywanie potknie¢ 1 perypetii
w komunikacji firmowej wymaga, co prawda, duzej odwagi, ale ostatecznie bardzo si¢ oplaca.

Jak stworzy¢ historie krok po kroku?

1. Przygotuj sie.

Przygotowanie do pisania to podstawa, niezaleznie od tego, jaka opowies¢ chcemy koncowo
stworzy¢. Warto znalez¢ do tego odpowiednie miejsce, w ktorym nie bedzie nas rozpraszac telewizor
albo kosiarka za oknem. Nie ma jednego idealnego schematu pisania opowiesci. Kroki, ktore
zaprezentujemy ponizej, pomoga Ci przebrna¢ przez caly proces, ale sam musisz znalez¢ swoj wlasny tryb
1 styl pracy. Niektorzy wykorzystuja przy pisaniu mapy mysli, niektorzy opracowuja doktadny plan historii,
a jeszcze inni dajg si¢ ponies¢ opowiesci 1 pozwalajg bohaterom na dokonywanie wiasnych wyborow,
gdziekolwiek miatyby ich zaprowadzi¢. Tak naprawde wiele zalezy od tego, co piszemy. Inaczej pisze si¢
powies¢ kryminalng, inaczej blog lifestylowy, jeszcze inaczej scenariusz reklamy czy opis produktu.
O ile powies¢ lub blog daja nam wiele swobody tworczej, o tyle teksty stricte reklamowe musza mie¢ z géry
zatlozony cel. Pamigtajmy o nim na kazdym etapie tworzenia historii. By wybra¢ odpowiedni styl pracy,
zastanow sie, jakie oczekiwania maja Twoi odbiorcy. Czy chcg porywajacej historii, ktora zabierze ich do
innej rzeczywistosci, czy moze wzruszajgcej opowiesci z produktem w tle? Poznaj swoj target, zbierz
materialy 1 zacznij pisac.

2. Zaskocz odbiorce.

To, ze historia sktada si¢ zawsze z tych samych elementow, nie musi oznaczac, ze bedzie jej
brakowato zaskakujacych wydarzen i indywidualnego charakteru. ,,Film powinien zaczynac si¢ od trzesienia
ziemi, potem za$ napi¢cie ma nieprzerwanie rosng¢” — to stynny juz cytat Alfreda Hitchcocka. Faktycznie,
silny emocjonalny wstrzas dobrze przykuwa uwage i wzmaga zainteresowanie odbiorcy. Trzymajac si¢ tej
zasady mozemy stworzy¢ intrygujaca i emocjonujacg opowies¢. Wedtug badan Harvard Business School

-
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ciekawos¢, zachwyt, zaskoczenie 1 niepewno$¢ najlepiej stuzg wirusowemu dzieleniu si¢. Uwzglednienie ich
W swojej opowiesci moze wiec znaczaco wplynaé na jej popularyzacje. Unikaj przewidywalnosci.
Oryginalno$¢, odwaga i nagte zwroty akcji, to sktadowe kazdej §wietnej historii!

3. Umies¢ bohatera w niewygodnej sytuacji.

Umies¢ bohatera w rzeczywistosci, ktora nie jest dla niego komfortowa 1 patrz, jak bedzie sobie
w niej radzit. By to zrobi¢, w pierwszym etapie pokaz odbiorcom $wiat swojego bohatera, jego wartosci,
potrzeby, cele i marzenia, a nastepnie podstepnie mu to odbierz. Swietnym przyktadem takiego zabiegu jest
historia Shreka, ktory musiat porzuci¢ swoje spokojne zycie, by wyruszy¢ na poszukiwania ksi¢gzniczki
Fiony. Czy Twoj bohater bedzie walczyt 1 czy osiggnie swoj cel? To zalezy od Ciebie i od wartosci, jakie
chcesz przekaza¢ w swojej historii. Jesli odbiorcy maja empatyzowac z bohaterem, warto dobrze je
przemysle€. Niezaleznie od przekazu, konflikt wewnetrzny moze stac si¢ centralnym punktem Twoje;j
historii i bodzcem, ktory zaangazuje emocjonalnie Twoich czytelnikow.

4. Zaangazuj emocje.

To jeden z podstawowych, ale i najtrudniejszych elementow budowania historii. Co zrobic,
aby czytelnik dat si¢ wciggnaé w wir wydarzen i nie mogl doczekac si¢ konca? Juz w poczatkowych
fragmentach zarzuci¢ we¢dke — sprawié, ze bedzie chceiat rozwigzac zagadke, odkry¢ prawde, dowiedziec sie,
jak doszto do zaistniatej sytuacji. Jesli w toku pisania uda Ci si¢ sprawié, by czytelnik zaangazowat si¢
emocjonalnie, zaczat empatyzowac z bohaterem opowiesci, przezywac jego problemy i kibicowac
zmaganiom — jeste$ na dobrej drodze do stworzenia $wietnej historii!

5. Pamietaj o odbiorcy.

Nigdy nie zapominaj o swoim odbiorcy. To jemu historia ma si¢ spodoba¢, na nim wywrzed
wrazenie, jego poruszy¢ lub rozbawié, a ostatecznie sktoni¢ do dziatania. WezZ pod uwage zainteresowania,
potrzeby i system wartosci swojej grupy docelowej. Przede wszystkim jednak spraw, by historia byta
prawdziwa i autentyczna. Pamigtaj tez, by nie zafiksowac si¢ zbyt mocno na temacie, ktory jest dla Ciebie
interesujacy lub dobrze znany. Latwo wpas¢ wtedy w tzw. putapke wiedzy.

6. Unikaj moralizowania.

Kazda dobra opowie$¢ niesie ze sobg jakis$ przekaz. Nie mozemy zapominad, ze piszemy
w konkretnym celu. Ten cel powinien towarzyszy¢ nam podczas catego procesu tworczego. Pozwoli nam
unikna¢ niepotrzebnych dygresji, nudy i rozwlektosci. Jednak to, Ze nasza historia ma przekaz, nie oznacza,
ze musimy podawac go odbiorcom na tacy. Najlepsze historie zostawiajg odbiorce na lodzie. Po ich
przeczytaniu zastanawiamy si¢, co dalej, jesteSmy zdezorientowani, by¢ moze sfrustrowani, ale wciaz
zaangazowani. Wtedy szukamy odpowiedzi, wracamy do opowiesci, analizujemy ja. Traktuj odbiorcow,
jak inteligentnych i samodzielnie myslacych ludzi. Jesli historia bedzie dobra, sami znajda w niej niezbgdne
odpowiedzi i sformutujg wlasne wnioski.

7. Pisz naturalnie.

Niezaleznie od tego, czego dotyczy Twoja historia (czy jest to proza, blog czy spot reklamowy), ani
do kogo si¢ zwracasz — zawsze piszesz do drugiego cztowieka. Uzywaj wigc prostego, naturalnego jezyka.
Autentycznos$¢ to niezbedny element kazdej dobrej historii. Oczywiscie nie musisz uzywa¢ miodziezowego
slangu czy kolokwializméw — §miato wykorzystuj symbolike, metafory i inne $rodki stylistyczne, pamigtaj
jednak, by nie przesadzi¢. Jak twierdzi Steven King w jednej ze swoich ksigzek, ,,(...) zaden z ozdobnikow
nie konstruuje opowiesci. Tylko opowies¢ tworzy opowies¢” (S. King, Jak pisac. Pamigtnik rzemiesinika).

8. Unikaj frazesow i nudy.

Jesli znajdziesz w tekscie zwrot, ktory nic nie wnosi do historii, usun go. Unikaj pustych,
pozbawionych znaczenia stow. Jedyne emocje, jakie moga wzbudzi¢ w Twoim odbiorcy to niechgc,
znuzenie 1 brak zaufania. W najlepszym wypadku banalne, nudne fragmenty pozostang niezauwazone.

-
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Oczywiscie kazda historia posiada wolniejsze momenty akcji 1 czasem nie sposob ich unikng¢é. Wazne,

by znalez¢ ztoty srodek. To szczegdlnie wazne w przypadku marketingu internetowego. Naszych odbiorcow
nie interesuje to, kim jestesmy, tylko jaka zmian¢ w ich zyciu zapowiadamy. Jesli wigc chcesz przekazacd
swoim czytelnikom niezbyt ciekawe informacje na swoj temat — zamies$¢ je w zakladce ,,Misja” i pokaz,

jak wptywajg na swiat — Twoj 1 Twojego klienta.

b

Jak czytamy w Internecie?

Codziennie docieraja do nas tysiace komunikatow 1 artykutow. Sam dobrze wiesz, jak czg¢sto
czytamy jedynie nagtowki i par¢ poczatkowych stow. Odwiedziny na stronie internetowej mozna poréwnaé
do czytania bilbordu w podr6zy samochodem. Jak odnalez¢ si¢ w tym gaszczu 1 sprawi¢, by nasza historia
zostata zauwazona? Przede wszystkim musimy zdawac sobie sprawe z tego, jak czytamy w Internecie.
Badania przeprowadzone z uzyciem eyetrackera, dowodza, ze w sieci czytamy wodzac wzrokiem na ksztatt
litery F. Wyniki poszczegdlnych uczestnikow badania zostaly natozone na siebie, tworzac wiarygodna
mapg, reprezentujacg nasza dystrybucje uwagi podczas czytania w sieci. Jesli wige tworzysz tresci,
przeznaczone do publikacji w Internecie, postaraj si¢ umieszcza¢ najwazniejsze informacje na poczatku
wersow, nie zapominaj tez o nagtowkach w $rodku tekstu.

Mapa dystrybucji uwagi w Internecie (Zréodto: antyweb.pl)

Zwroc tez uwage na dlugos$¢ swojej historii. Powinna by¢ na tyle rozbudowana, by odbiorcy
zrozumieli jej przekaz i na tyle zwigzta, by si¢ nie znudzili, nie czuli przesytu informacji i zmegczenia.
Wez pod uwage wiek swoich odbiorcow i srodek przekazu, w ktorym historia zostanie opublikowana.
Tresci, przeznaczone do publikacji w sieci, nie powinny by¢ zbyt obszerne.

Storytelling bez watpienia jest dzi$ jednym z najpotezniejszych narzedzi, jakie posiadamy.
Ludzki moézg jest zaprojektowany tak, aby reagowac¢ na opowiesci. Basnie, legendy, wspomnienia czy plotki
towarzysza nam od zawsze i ksztattuja nasze postrzeganie §wiata. Dobre historie maja wielka site
oddzialywania: inspirujg, emocjonujg, kreujg rzeczywistos¢, pobudzajg wyobrazni¢ i stymulujg pragnienia.
Dzigki nim mozemy obserwowacé $wiat, poznawac siebie i osiaga¢ swoje cele — nie tylko marketingowe.
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Jak wspotpracowac z copywriterem?

Rozwijanie biznesu w sieci w duzej mierze opiera si¢ na umiejetnym tworzeniu i publikowaniu
contentu. Niezaleznie od tego, czy moéwimy o pozycjonowaniu, kreowaniu wizerunku marki,
zwiekszaniu zasiegow czy o zwi¢kszaniu konwersji. Do kazdego z tych dzialan potrzebujesz dobrze
napisanej, funkcjonalnej tresci.

Spis tresci artykulu:

e (dzie szuka¢ copywritera?
Jak napisa¢ ogloszenie o zatrudnieniu copywritera?
Dobierz copywritera do zlecenia.
Umowa z copywriterem — zabezpiecz si¢ prawnie.
Jak zleca¢ pracg copywriterowi?

Wielu przedsigbiorcow decyduje sie na samodzielne pisanie tekstow, jednak z czasem odkrywaja
oni, ze regularne publikowanie contentu na firmowym blogu, prowadzenie kanatéw w mediach
spolecznosciowych czy pisanie tekstow pozycjonujacych zajmuje im zbyt wiele czasu, a osiggane przez nich
efekty nie sg zadowalajace. Jezeli chcesz zoptymalizowa¢ budzet przeznaczany na marketing
i pozycjonowanie, zamiast zawigzywa¢ umowe z agencja, pomysl o zatrudnieniu kilku freelanceréw
— m.in. copywritera, specjalisty SEO i osoby odpowiedzialnej za prowadzenie kampanii reklamowych
w Google i na Facebooku.

o ©
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I cho¢ bedziesz zobligowany do samodzielnego zarzadzania ich praca oraz weryfikowania jej jakosci,
znaczaco ograniczysz koszty przeznaczane na promocje¢. Oczywiscie zatrudnienie agencji marketingowe;j
lub interaktywnej ma wiele zalet i warto skorzystac z jej oferty przede wszystkim, gdy zamierzasz
prowadzi¢ rozbudowang kampani¢ promocyjng lub zalezy Ci na kompleksowym podejsciu.

Warto pomysle¢ tez o nawigzaniu wspolpracy z niewielkg agencja copywriterska, ktora zrzesza kilku
wyspecjalizowanych copywriterow, dba o jakos¢ ich pracy i stanowi rozsadng alternatywe¢ miedzy
elastycznym podej$ciem, charakterystycznym dla freelancera, a stabilng i wysokojako$ciowg wspotpraca,
godng duzej agencji marketingowe;j.

Ponizej znajdziesz kilka istotnych rad dotyczacych tego, jak bezpiecznie i efektywnie
wspotpracowaé z copywriterem — osobg odpowiedzialng za tworzenie tresci. Choé tekst dotyczy wylacznie
relacji z copywriterami, to analogicznie mozesz zastosowac¢ zawarte w nim porady do wspolpracy
z innymi zatrudnianymi freelancerami.

Gdzie szukac copywritera?

Istnieje kilka miejsc, w ktorych mozesz rozpocza¢ swoje poszukiwania. Mozesz przeszuka¢ oferty
copywriteré6w na portalach typu: Oferia, Fixly, Oduslug, a nawet na Gumtree i OLX. Oczywiscie
copywritera znajdziesz tez bezposrednio w Google. Wsrdd pierwszych wynikéw wyszukiwania plasowac si¢
beda przede wszystkim oferty agencji oraz witryny najlepiej wypozycjonowanych copywriterow na rynku.
Decydujac si¢ na ich ustugi, musisz pamietaé, ze sa to jedni z bardziej rozchwytywanych copy, ktorzy znaja
si¢ na swoim fachu. Oczywiscie w parze z ich do§wiadczeniem idzie rowniez wyzsza od $redniej rynkowe;j
cena $wiadczonych przez nich ushug, dluzsze terminy i mniejsza elastyczno$¢.

W sieci istnieja tez gietdy tekstow. Jezeli jednak chcesz opiera¢ swdj content marketing w Sieci na
dobrej tresci, radze Ci dobrze przemysle¢, czy warto korzysta¢ z tego typu ustug. Przede wszystkim dlatego,
ze nie masz zadnej pewnosci, czy Twoj tekst na pewno bedzie unikatowy (bardzo wazne dla Google).
Zastanow si¢ rowniez skad biorg si¢ wyjatkowo niskie stawki na gietdach tekstow, bo najczesciej wynikaja
one po prostu z kiepskiej jakosci. Na takich gietdach publikujg osoby, ktore dopiero rozpoczynajg swoja
dzialalno$¢, ucza si¢ hurtowego pisania tekstow.

Zdecydowanie najwi¢ksza grupe aktywnie dzialajacych na rynku freelancerow znajdziesz na
facebookowych grupach tematycznych — np. na najliczniejszej z nich: Copywriter poszukiwany — zlecenia
dla copy, ktora w chwili wydawania e-booka liczy blisko 24 tys. cztonkoéw. Proponuje Ci rozpoczaé
poszukiwania copywritera wlasnie tam. Pierwszym krokiem powinno by¢ dobrze napisane ogloszenie.

Jak napisa¢ ogloszenie o zatrudnieniu copywritera?

Wbrew pozorom nie wystarczy umie$ci¢ na grupie posta, w ktorym zadeklarujesz si¢, ze zatrudnisz
copywritera. Ci bardziej doswiadczeni nie wezma go pod uwagg, a osoby, ktorych raczej nie chciatby$
zatrudnié, zasypia Ci¢ gradem wiadomosci.

Ogloszenie powinno by¢ jasne i precyzyjne. Przede wszystkim okresl w nim rodzaj i tematyke tekstow,
ktore zamierzasz zleci¢, a takze preferowana forme¢ kontaktu. Mozesz tez wskaza¢ budzet, jakim
dysponujesz oraz liczbe tekstow w miesigcu. Jesli zalezy Ci na fakturze, napisz to w ogloszeniu.
Odsiejesz tym samym osoby, ktore nie prowadza dziatalnosci gospodarczej, ani nie korzystaja z portali
umozliwiajacych wystawianie takich faktur — np. Useme.

Bardzo wazne jest to, abyS$ poprosil o przestanie swojego portfolio oraz preferowanych stawek.

Po pierwsze, dzigki temu bedziesz mogl okresli¢ jakos¢ pracy i1 oplacalnos¢ zatrudnienia danego
copywritera, a po drugie zweryfikujesz, czy copywriter umie czyta¢ ze zrozumieniem. Doktadnie tak, na
rynku dziala wielu ,,copywriterow”, ktorzy nie potrafig czyta¢ ze zrozumieniem lub celowo ignoruja
zleceniodawcow. Raczej nie chcialby$ wspotpracowac z taka osobg, prawda?

-
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Nierzadko sam poszukuje copywriterow do swojej agencji i mimo wskazania w ogloszeniu formy kontaktu
i prosby o przestanie w wiadomosci kilku tekstow oraz preferowanej stawki, co najmniej 30% zgloszen nie
zawiera ktorej$ z tych informac;ji.
Przyklad dobrego ogloszenia powinien wyglada¢ mniej wiecej tak:

Czes¢!
Szukam copywritera, ktory bedzie pisal teksty na blog mojej firmy.
Poczgtkowo minimum 4 teksty miesigcznie. Z czasem mozemy zwigkszy¢ ich liczbe do 6.
Tematyka tekstow: e-commerce.
Oczekiwania:

e terminowos¢,
przyzwoity warsztat,

e doktadny research,

e rozliczenie na podstawie FV — moze by¢ Useme.
Wysyltajcie zgloszenia wylqcznie na adres: zgloszenia@kuzniatresci.pl. W mailu podajcie linki do swoich
wybranych tekstow i okresicie preferowane stawki.

Dobierz copywritera do zlecenia.

Branze copywriterska cechuja dwie rzeczy. Ich zrozumienie jest kluczowe, aby zatrudni¢
1 wspolpracowac z copywriterem w komfortowy sposob.
Po pierwsze: niski prog wejscia do branzy copywriterskiej powoduje, Ze zrzesza ona bardzo wiele
osobistosci — zardwno nastoletnich ucznidéw, ktorzy pisaniem chcg dorobi¢ sobie do kieszonkowego, jak
i profesjonalnych copywriterow, dla ktorych tworzenie contentu jest jedyng forma zarobku. Trzeba
wiedzie¢, jak odsia¢ zbedne osoby 1 wyluska¢ odpowiedzialnych i rzetelnych zleceniobiorcow.
Po drugie: obecnie pojecie copywritingu jest bardzo szerokie. Copywriterem nazwiemy zardwno
copywritera kreatywnego, ktory tworzy spoty radiowe i telewizyjne czy wymysla nazwy produktow, jak
1 copywritera SEO, ktorego praca skupia si¢ na pisaniu $redniej jakosci tekstow pozycjonujacych.
Czgsto copywriterzy oferujg rowniez dodatkowe ustugi — np. tworza nieskomplikowane materiaty graficzne,
prowadzg kanaly komunikacyjne w mediach spotecznosciowych, wykonujg analizy SEO czy opracowuja
1 prowadza kampanie reklamowe.
Dlatego tez poszukujac copywritera, powinienes zawsze szuka¢ konkretnego, wasko
wyspecjalizowanego specjalisty, ktory poprze wlasne doswiadczenie odpowiednim portfolio.
Warto takze zweryfikowac referencje zleceniobiorcy. Zawigzujac wspotprace z doswiadczonym
copywriterem, nie pro$ go o darmowa probke. To jego portfolio powinno mowi¢ samo za siebie.
Zt6z zamdwienie na jeden platny tekst i na jego podstawie ocen, czy warto zawigzywac z nim wspolprace.

Umowa z copywriterem - zabezpiecz sie¢ prawnie.

Wociaz niewielu freelancerow i zleceniobiorcow zabezpiecza si¢ prawnie w trakcie trwania

wspolpracy. Moze przynies¢ to negatywne skutki zaréwno dla zleceniobiorcy, jak 1 zleceniodawcy.
Brak umowy utrudnia wyegzekwowanie zaptaty za zamdowienie. Z kolei zleceniodawca bez odpowiednio
sporzadzonej umowy nie bedzie mogl legalnie dysponowa¢ zamoéwionym tekstem, poniewaz tworca nie
przeniost na niego majatkowych praw autorskich do utworu. Poza tym bez umowy trudne moze okazaé
si¢ rowniez zlecenie copywriterowi poprawek do tekstu.
Jak powinna wyglada¢ szczelna umowa z freelancerem? Pozwol, ze odpowiem Ci, postugujac si¢ umowa,
z ktorej na co dzien korzystam.
Umowa z copywriterem powinna zawierac:

e wskazanie stron i przedmiotu umowy,

e sposob przekazywania przedmiotu zlecenia — np. za pomocg komunikacji e-mail,

e termin dostarczenia tresci,
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e termin zgloszenia uwag do otrzymanych tresci,

e liczbe poprawek zapewnianych przez copywritera w ramach zaméwienia — np. 3 iteracje poprawek,

e zobowigzanie si¢ copywritera, ze dostarczany przez niego utwor nie narusza praw osob trzecich,
w tym praw autorskich i dobr osobistych,

e paragraf okreslajacy przeniesienie wszelkich autorskich praw majatkowych do tresci w kazdym polu
ich eksploatacji,

e forme i termin optacenia zlecenia,

e forme i zakres komunikacji migdzy stronami,

e opcjonalny paragraf okreslajacy zachowanie poufnosci.

Jak zleca¢ prace copywriterowi?

Niezaleznie od tego, czy moéwimy o wspolpracy z copywriterem, specjalista SEO czy z kazdym
innym ustugobiorca, najwazniejsza zawsze jest komunikacja. To od niej zalezy zrozumienie potrzeb
i oczekiwan obydwu stron, a w konsekwencji zadowolenie ze wspotpracy.
Wspolpracujac z copywriterem, sprawdzong i funkcjonalng formg komunikacji jest brief. Stanowi on
dokument w formie ankiety, ktory doktadnie precyzuje przedmiot zlecenia. Dzigki niemu mozliwe jest
doktadne okreslenie rodzaju tekstow, ich dtugosci, fraz kluczowych, ktére majg by¢ umieszczone w tresci
czy docelowej grupy odbiorcow.
Przed zawigzaniem wspolpracy copywriterzy przeprowadzajg taka ankiet¢ ustnie, mailowo lub dostarczaja
gotowy brief, ktory wystarczy uzupetic.

Jakie informacje powinny znalez¢ si¢ w briefie? Odpowiedz jest prosta: wszystkie, ktore pozwolg
copywriterowi napisa¢ odpowiednio dostosowany do potrzeb zleceniobiorcy, funkcjonalny tekst.
Brief dla copywritera powinien zawierac:

e informacje o firmie: nazwe, branze, zakres dzialalnosci,

e informacje o ofercie (promowanych ustugach lub produktach), w tym ich zalety i mocne strony,

e zdefiniowang grupe docelowa: wiek, wyksztatcenie, zawod, preferencje, upodobania — im wigcej

informacji, tym copywriterowi bedzie tatwiej stworzy¢ spersonalizowang tres¢,

e informacje o konkurencji: linki do stron internetowych, cechy zleceniobiorcy na tle konkurencji,
cel 1 rodzaj tekstu: opis produktu, tekst na strone WWW, tre$¢ oferty handlowej, artykut
sponsorowany etc.,
poziom jakosciowy i merytoryczny tekstu,
preferowang objetos¢ tekstu — liczbe znakow ze spacjami (zzs) lub stron A4,
frazy kluczowe do umieszczenia w tekscie,
sposob komunikacji z odbiorcami.

Pamietaj: im wiecej informacji i materialow zrodlowych, tym wigksza szansa, ze dostarczony tekst
spelni Twoje oczekiwania i potrzeby.
Pobierz brief, z ktérego korzystamy w Kuzni Tresci

Podczas wspotpracy z copywriterem powinienes przygotowac si¢ na poprawki. Jest to nieodzowna
cz¢$¢ pracy z tekstem. PodchodZ do poprawek w neutralny sposob i mozliwie jak najbardziej precyzyjnie
okresl, co chcesz poprawié¢ w tekscie. Dzigki temu zmarginalizujesz ryzyko, ze copywriter btednie odgadnie
Twoje intencje.
Jesli nie ustalisz kwestii poprawek uprzednio w umowie, w pdzniejszych etapach wspolpracy mozesz
mie¢ problem z ich wyegzekwowaniem. Niektorzy copywriterzy w ramach wspoipracy oferuja trzy
poprawki, inni jedna, a jeszcze inni w ogdle. Dlatego tez liczbe i termin realizacji poprawek nalezy ustali¢
na jak najwcze$niejszym etapie wspotpracy.

Zlecajac napisanie artykutu tekstu pozycjonujacego, powiniene$ dostarczy¢ copywriterowi stowa
kluczowe, ktore freelancer umiesci w tresci zgodnie z zasadami SEO copywritingu. Jezeli nie wykonates$
uprzednio analizy SEO 1 oczekujesz wskazania fraz pozycjonujacych przez copywritera, powinienes

-
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g0 o tym poinformowac¢ na poczatku rozmow. Niektorzy copywriterzy ograniczajg si¢ wytacznie do pisania
tekstow 1 nie korzystaja z narzedzi do analizy SEO.

Stowem podsumowania

Wspolpraca z freelancerami wymaga od zleceniobiorcoOw zrozumienia tego srodowiska 1
dostosowania si¢ do panujacych w nim regut. Wspotpraca z copywriterem moze przebiega¢ wyjatkowo
gtadko, ale moze tez obfitowa¢ w wiele problemow wystepujacych zaréwno po stronie zleceniobiorcy,
jak i zleceniodawcy. Niemniej, przed zdecydowang wickszo$cig z nich mozesz si¢ ustrzec, Swiadomie
wybierajac copywritera, podpisujac z nim odpowiednig umowe oraz wypetniajac szczegdtowy brief
do zlecenia. Pamig¢taja, ze kluczem do wzajemnego sukcesu jest komunikacja.

Szukasz dobrego copywritera? Znajdziesz go w Kuzni Treéci!

Artykul napisany przez Marcina Cichockiego z Kuzni Tresci

Kuznia Tresci

~
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Jak moze pomodc dobra Kkreacja wideo?

Potencjal marketingu video.

Juz od kilku lat wiadomo, ze wideo rzadzi w Internecie, a potencjat marketingu wideo jest ogromny.
Kazdego miesigca miliard unikalnych uzytkownikow korzysta z YouTube. Kierunek zmian potwierdza
réwniez Facebook, promujacy te forme przekazu. Dostrzegaja to rowniez najwigksze marki, ktore coraz
czesciej prowadzg kampanie wideo. Przyktadem niech beda: Toyota, Coca-Cola, Jeep. Rewolucja ta
widoczna jest rowniez w Polsce. Wedtug raportu PwC? wartosé rynku reklamowego zwiazanego
z treSciami wideo online ro$nie w Polsce w tempie 45% rocznie. Powyzsze przyktady pokazuja,
ze marketing wideo ma bardzo duzy potencjat. Konsumenci doceniajg filmy, migdzy innymi dlatego,
ze dziatajg na wiele zmystow 1 sg bardziej wciagajace, niz zwykty tekst, czy nawet tresci wsparte grafika.

Mowi sig, ze jedno zdjecie jest warte nawet 1000 stow. Jednominutowy film przenoszacy dziesiatki
zdje¢ (klatek) na sekunde powinien mie¢ wartos$¢ co najmniej 100 000 stow. Dlugie elaboraty mozna tatwo
zastapi¢ kilkusekundowym wideo. Ponadto, wideo jest bardziej sugestywne, poniewaz odbiorca nie musi
mie¢ zywej wyobrazni, aby oglada¢ obrazy na zywo. Chociaz film ma swoje ograniczenia i nie jest w stanie
zastapi¢ tresci w kazdym przypadku, jego rola w komunikacji staje si¢ coraz wazniejsza. Z uwagi na fakt,
ze filmy bardziej wciggaja odbiorce, ten jest bardziej sktonny do koncentracji, a wigc przyswajania
przekazu. Dzigki temu zwigkszamy szanse, ze odbiorca obejrzy nasza wiadomos¢ do konca.

% Raport PwC “Globalna rozrywka i perspektywy medialne 2014-2018”
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Do tego dochodza coraz wydajniejsze sieci mobilne. Cisco stwierdzito, ze w ciggu ostatnich 10 lat
mobilne zuzycie danych wzrosto 4000 razy, a $rednia pr¢dkos¢ potagczen mobilnych na $wiecie rokrocznie
wzrasta 0 ok. 20%. Wg réznych szacunkow, filmy moga generowac az ok. % ruchu konsumenckiego
w Internecie. Taka forma komunikacji jest dla odbiorcy najbardziej naturalna, a jednocze$nie coraz tatwiej
dostepna. Uzytkownicy mediow spoteczno$ciowych réwniez uwielbiajg tresci wideo. Filmy przyciagaja
ich uwage, bawig i zapewniajg przyjemne wyrdznienie.

W tych okolicznos$ciach, masz wlasciwie dwie mozliwosci:

e dotrzymac¢ kroku trendom i réwniez uzywac¢ wideo w swoich dziataniach marketingowych,
e zosta¢ daleko w tyle, z wszelkimi tego konsekwencjami.

Wyhor jest chyba oczywisty, wiec zacznij od stworzenia wiasnych intro, bo to jedna z prostszych form
przekazu wideo.

Jak wykorzysta¢ animacje w biznesie?
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Animacje mozesz wykorzysta¢ na wiele r6znych sposobow, w wielu roznych obszarach

I ptaszczyznach biznesu. Krotkie formy wideo maja tez kolejng zaletg, albowiem mozna je wykorzystywac
wielokrotnie, zarowno samodzielnie, jak tez jako elementy roznych wiekszych produkcji.

0

Ponizej znajdziesz tylko kilka przyktadow, ktore mozesz potraktowac jako inspiracjg:

1.

2.

Prezentacja logo lub marki. Multimedialna forma przekazu, z ktora klientowi bedzie tatwiej
identyfikowac si¢ 1 zapamigtac.

Whiteboard — specjalne filmy rysunkowe, kreskowki. W ciagu kilku minut przekazujg klientom
informacje o firmie, marce lub jej produktach. Od prawie 10 lat sg wykorzystywane przez dziaty
marketingu, sprzedazy 1 HR najwigkszych firm. Od niedawna na state upowszechniaja si¢ w Polsce.
Explainer video — krotkie filmy, ktore w prosty sposob wyjasniajg skomplikowane rzeczy.
Najczesciej] mowia o nowych produktach, ustugach, procesach lub strategiach firmy.

Explainery uzywane sg przez tysigce firm na catym Swiecie.

Digital storytelling, czyli cyfrowe opowiadanie historii. Jest to forma multimedialnej opowiesci,
ktora moze wykorzystywac¢ elementy animacji potagczone z wideo i zdjeciami, dodatkowo
wzbogacone o podktad muzyczny i glos lektora. Ich gléwnym zatozeniem jest stworzenie
interesujacej opowiesci wokot danego zagadnienia, w przystepny sposob.

Infografiki — jesli dodasz wartosciowe informacje multimedialne do estetycznego wizerunku,
efektem bedzie zaangazowanie klientow. Dzigki temu materiaty nie tylko poprawig rozpoznawalnos¢
marki, ale rowniez pozytywnie wptyna na jej wizerunek.

Animacje produktowe — nowoczesne rozwigzania techniczne dajg wiele mozliwosci prezentowania
produktow, czesto w niespotykany dotad sposob. Przyktadem moga by¢ fotorealistyczne modele 3D,
prezentujace ztozone wnetrza produktow codziennego uzytku. Animacje produktow daja pole do
atrakcyjnego wyswietlania réznych rozwigzan technologicznych. Pomagaja rowniez w prezentacji
zlozonych systemow 1 aplikacji.

Duzy wybor animacji, lecz jak dobra¢ odpowiednia?

~
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Merry Christmas

Dobra animacja to wigksza rozpoznawalno$¢. Przy dzisiejszych standardach animacja jest niemal
niezbedna do tego, by Twoj biznes byt ciekawszy, bardziej zauwazalny oraz zapamigtany na dluzszy czas.
Dla kazdego nowoczesnego przedsigbiorcy ta kwestia powinna by¢ wrecz oczywista. Wcigz natomiast
pozostaje pytanie: jak dobrze dobra¢ animacjg, by odpowiednio wspotgrata z branza, ktora si¢ zajmujesz?
To nie jest tak, ze wybierzesz ,,pierwsza lepsza” kreacje, zamiescisz jg na stronie i bum, Twoj biznes od razu
stanie si¢ rozpoznawalny. Musisz dobra¢ takg animacje, ktéra w bardzo cickawy sposob zobrazuje tresc,
ktéra cheesz przekazad, a takze bedzie pasowac do branzy, w ktdrej prowadzisz dziatalno$¢. Pigkno czasem
tkwi w prostocie...

Niekoniecznie zawsze bgdzie Ci potrzebna bardzo dtuga i wymyslna kreacja. Czasami do Twojej
strony internetowej lub reklamy bardziej bedzie pasowac krotka i prosta produkcja. Zauwazyles zapewne,
ze youtuberzy na swoich kanatach nie stosuja bardzo dhugiego intro. Gléwnym powodem skrécenia go do
minimum jest to, by nie zanudzi¢ odbiorcy. Jednak zauwaz, ze i tak bardzo czgsto krotkie, lecz pomystowe
intro zostaje w pamigci na dtugo. Najwazniejszy jest pomyst i nieszablonowos¢, w mysl zasady ,,wyrodznij
si¢, albo gin”.
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Czasami wystarczy nawet po prostu zamiesci¢ nazw¢ firmy w animacji i, gdy jest ona
nieszablonowa, od razu przykuwa uwagg odbiorcy. Animacje z ro6znego rodzaju abstrakcjami cieszg si¢
bardzo duza popularnoscia. Nie dos¢, ze zaciekawiajg odbiorce, to jeszcze niejednokrotnie sktaniajg do
rozmy$lania nad tym, w jaki sposob zostaty zrobione. Wazne, by pamictac, ze im wicksze wywota emocje
u odbiorcy, tym na dluzej zostanie zapamigtana.

Jednokrotna emisja reklamy nie sprawi, ze odbiorca bgdzie ja pamigtat przez dlugi czas. Nawet, jesli
systematycznie korzysta z naszych ustug. Dodatkowym utrudnieniem jest dziatalno$¢ marketingowa
konkurencji, ktéra przeciez rowniez chce przyciaggnaé¢ uwage odbiorcy. Dlatego trzeba wykorzysta¢ kazda
okazje, by powiedzie¢ odbiorcom: ,,Halo, wciaz si¢ rozwijamy, zapraszamy do nas!”. Na przyktad §wigta sg
wspaniatg okazja do tego, by stworzy¢ nowg reklame. Jako przyktad mozna przejrze¢ chociazby reklamy
Coca-Coli, ktora co roku na Boze Narodzenie tworzy nowe §wigteczne animacje.

Nie obawiaj si¢, ze Swigta czy dana okazja, trwajg tylko przez chwile i animacja bedzie pdzniej przestarzata.
Kazda nowa zmiana moze przyciggna¢ nowych klientow, ktorzy w ten sposob przywiazuja si¢ do Twojej
marki i zostang z nig na dtuzej. Poza tym, kazda okazja jest dobra na reklame, nie trzeba wcale czekac na
specjalng okolicznos¢, by zaczaé przygode z animacjami. Nie ma lepszej chwili na zrobienie czego$ nowego
niz TERAZ. W mysl powiedzenia ,,Najlepszy czas na dziatanie jest teraz!”. Niech niniejszy artykut postuzy
Ci jako podstawowy poradnik i nie martw sig, jesli nie wiesz wszystkiego od razu. Pamigtaj, ze trening
czyni mistrza. Zostan wigc mistrzem animacji swojego biznesu i w ten sposob pomédz mu wybic si¢ na
szczyty rozpoznawalnosci.

Przenies swojego bloga na wyzsza potke!

Oryginalno$¢ to podstawa popularnosci. By¢ moze styszate$ juz, ze czgsto dobrym pomystem na
wsparcie dziatan e-przedsiewzigcia jest prowadzenie bloga. Jednak nie wszystkie branze mozna tak tatwo
powigzac¢ z blogowaniem, jak np. $wiat mody. Mam dla Ciebie dobra wiadomos$¢, w prawie kazdej
dziedzinie mozna znalez¢ dobry sposob. Np., jesli nie wiesz o czym miatbys pisa¢, prowadzac ztomowisko,
wymysl interesujgcego, sympatycznego bohatera i opowiadaj jego $§mieszne historyjki, zwigzane z zyciem
Twojej firmy (wigcej na temat storytellingu przeczytasz w innym artykule). A moze posiadasz jakie$ swoje
pasje, zainteresowania oraz marzenia i mogltbys podzieli¢ si¢ nimi ze $wiatem? By¢ moze kochasz pisac
1 checesz podzieli¢ si¢ ze §wiatem swoimi historiami? By¢ moze od zawsze podrozujesz i checesz podzieli¢ si¢
swoimi do§wiadczeniami z innymi? Albo posiadasz jaka$ unikatowa wiedze, blizej lub dalej zwigzang z
branza, w ktorej dziatasz i moglbys w ten sposob udziela¢ porad? Kazda pasje mozesz przekuc 1 powigzad
ze swoim biznesem. Mozesz zatozy¢ bloga i w ten sposob gromadzi¢ wokoét swojej firmy wiernych fanow.
Nie zawsze musi to by¢ tematyka Scisle zwigzana z branza, w ktorej dziatasz.

Z pewnoscig jestes w stanie znalez¢ taki obszar, pozostanie wigc juz tylko pytanie: Co mozesz zrobic,
by Twoj biznes wyrdzniat si¢ wérdd innych i przykuwal uwage odbiorcy? Z pomoca moze przyj$¢ animacja!

~
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Wyobraz sobie jak czesto wygladajg strony gtowne na réznego rodzaju blogach. W szczegolnosci
jesli blog ma konkretng tematyke i1 czytelnik na poczatku chce dowiedzie¢ si¢ jakiego rodzaju informacje
moze znalez¢ W tej witrynie. Czesto w takim przypadku znajdziemy na stronie wydzielong rubryke, w ktorej
bedzie opisane w kilku zdaniach o czym jest blog oraz jakie informacje mozna na nim znalez¢. Dzisiejszy
$wiat pedzi wokot nas, wiec masz dostownie kilka sekund, aby zainteresowac potencjalnego czytelnika
Twojego bloga. Szczegolnie, gdy teksty sg dhugie. Jednak, nic straconego! Mozesz po prostu zaopatrzy¢ si¢
w jaka$ animacje na strone¢ gtoéwna, ktora w krotkiej formie moglaby przedstawi¢ tematyke bloga.

Cinematic-Quote

3 Pierwszy tekst: | ywnisz
FOLLOW YOUR HEART BUT TAKE YOUR

BRAIN WITH YOU
N

Opis

Opis
Istnieje teza, ze mdbzg cztowieka przetwarza wideo 60 tysiecy razy szybciej, niz tekst.

Jednym z tego t sktonnos 1 60% Inter t6w do chetniejszych reakcji zakupowych, po obejrzeniu materiatu video. Nie mozesz ignorowaé
istnienia animacji. jes /e i

r6zniaé sie

Czytelnik chetniej obejrzy kilkusekundowa ,,zapowiedz”, niz bedzie sktonny czyta¢ dlugi opis.
W dodatku, jesli animacja bedzie zaskakujaca i oryginalna, tatwiej zapadnie komu$ w pami¢¢. To natomiast
sprawi, ze w przysztosci bedzie wigksza szansa na to, by czytelnik jeszcze kiedy$ zajrzat na Twoja strong.
Oczywiscie strona gtowna to nie jedyne miejsce na Twojej witrynie, gdzie mozna umiesci¢ animacje.
Mozna na nig wygospodarowac¢ miejsce takze w kolejnych wpisach na blogu i na podstronach. Pomoga one
w lepszym zobrazowaniu opisywanych sytuacji, a takze bardziej zaciekawig odbiorce. Z regulty wpisy,
ktore posiadajg jakas dodatkowa grafike lub whasnie animacj¢ sg bardziej interesujace dla czytelnika,
niz wpisy z samym tekstem. I tutaj znowu warto przytoczy¢ cytat, wspaniale opisujgcy sens tworzenia
animacji: ,,Obraz wart jest tysigca stow.”

s ry

Animacja wideo jako reklama. Jak ‘ugryz¢’ temat?

Zrédlo: pixabay.com

~
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Dobra animacja jest gwarancjg rozpoznawalnosci i oryginalnosci. Daje tez odbiorcy szanse,
aby zapamicetat przekazywang informacj¢ na dluzej. Nalezy jednak pami¢taé o tym, ze im bardziej jest
nieszablonowa, tym lepiej. Nie jest problemem stworzenie prostego wideo, w ktorym reklamujemy na
przyktad wspanialy proszek do prania, potrafigcy usunaé¢ kazda plame¢. Wideo, w ktérym opowiemy co$
0 produkcie, przedstawimy go i pokazemy efekty nie zrobi na nikim specjalnego wrazenia. Takich tematow
jest juz tysigce. Mozna zatem pomysle¢, ze stworzenie oryginalnej reklamy to bardzo trudne zadanie
w dzisiejszym $wiecie, gdzie kazdy cztowiek oglada dziesiatki reklam w ciggu dnia, czy to w telewizji,
na bilbordach, czy w Internecie. Coraz cze¢sciej jest to Internet, gdzie w bardzo tatwy sposob wtasciwie
kazda osoba moze zamiesci¢ jakie§ wideo, chociazby na portalu YouTube. Jednak, gdy bedziemy pamigtac
0 kilku rzeczach, mamy duzg szansg¢ na stworzenie czegos$, co zapadnie w pamigci odbiorcy na pewien czas.
Codziennie w Sieci pojawiajg si¢ nowe filmy i wcigz jest mnostwo §wiezych pomystow. | zazwyczaj
sprawdza sig¢, ze zapamigtamy co$ lepiej, gdy zaangazowane sg nasze uczucia. Przypomnij sobie wszystkie
te reklamy, ktore zapadty Ci w pamieci na dtuzszy czas. Szybko odkryjesz, ze te najskuteczniejsze angazuja
uczucia i emocje. Ostatnio modne staja si¢ cate cykle reklam, przedstawiajace dluzsza, czesto wzruszajaca
opowiesc¢. Przyktadow jest wiele, od globalnych, jak np. Coca-Coli, czy McDonalds’a, jak rowniez
rodzimych, jak np. Zubra, czy Zabki.

ONE CHILD IS HOLDING SO
THAT’S BEEN B
TO PROTECT THEM

s
L

MOMS
DEMAND
W ACTION

FOR 01N

,,Jedno dziecko trzyma cos, co zostato zakazane, zeby je chronic. Zgadnij, co to takiego” (Grey, Kanada).

Zatem, jesli chcemy, by nasza reklama po pierwsze przykula uwage widza, po drugie zastata przez niego
zapamigtana, konieczne jest odniesienie si¢ do uczu¢. Moze to by¢ smutna lub radosna historia, moze to by¢
odpowiednie ulozenie zdan, ktore w dobitny sposob beda ukazywaty jaki§ problem. Moze to by¢ po prostu
przedstawienie, z konkretnymi przyktadami z zycia, danego wspotczesnego problemu i zastosowanie
rozwigzania. Najwazniejsze, aby w materiale zostat zawarty odpowiedni przekaz, a ze obraz wart tysigca
stow... Po drugie, aby sama produkcja zagrata na emocjach odbiorcy, aby nie§wiadomie chciat si¢ wciggnac
W nasza historig.

(= I —
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Nie zapominaj o potedze Internetu. W Sieci mozna znalez¢ teraz praktycznie wszystko.
Poczawszy od zwyktych reklam produktow, a konczac na poradnikach, prezentacjach i materiatach
naukowych. Jesli chcesz, by Twoja firme lub produkt poznato jak najwigksze grono odbiorcow, to musisz
zamiesci¢ to w Internecie. Czy to na portalach spotecznosciowych typu Facebook, czy na YouTube.
Wideo zamieszczone w Internecie pozwala na lepszg interakcje z odbiorca nie tylko dlatego, ze kazdy moze
mie¢ do niego dostep. Réwniez dlatego, ze kazdy moze je skomentowaé, pozostawic $lad swojej reakcji.
Komentarze bowiem sg ogromng sitg przekazu. Czasami nawet nie ma znaczenia czy sg pozytywne,
czy negatywne, wazne po prostu, by byly. Im wiecej komentarzy, tym wigcej 0sob chce obejrzeé dany
materiat. Sprawia to bowiem, ze film wydaje nam si¢ ciekawszy — skoro tyle oséb obejrzato go do tej pory,
to dlaczego ja miatbym go nie obejrzec...? Dzigki komentarzom mozesz takze lepiej pozna¢ swoich
odbiorcow. Ich opinie oraz sugestie czgsto mogg by¢ pomocne w tworzeniu kolejnego materiatu. Pamigtaj
réwniez, ze wigkszos$¢ platform nagradza komentowane materiaty, poprzez ich automatyczna promoc;jg.

Do kogo kierujemy animacje? Nie mozesz zapominaé, ze grupa odbiorcow nie zawsze bedzie taka
sama, a poszczegolne grupy nie zawsze bedg mie¢ takie same wymagania. Inne wideo tworzysz dla dzieci,
inne dla nastolatkow, a jeszcze inne dla emerytow. Inny bedzie jezyk, rozne przykiady i odmienny sposob
ukazania danego tematu. I tutaj znowu pojawia si¢ kwestia komentarzy, poniewaz dzieki temu jeste$ takze
w stanie okre$li¢ grupg odbiorcow. Pomoze to tworzy¢ w przysztosci takie tresci, ktore lepiej do nich trafia,
lub — jesli cheesz zyska¢ uwagg innej grupy odbiorcow — pomysle¢ nad zmiang kolejnych reklam. Zatem,
jak wida¢, jest kilka rzeczy, na ktore nalezy zwroci¢ uwage, jesli cheesz by¢ dobry w tworzeniu nowych
materialdow wideo. Nie ma jednak rzeczy niemozliwych, wystarczy poswieci¢ tylko troche czasu i mie¢
odrobing checi.

Jak biznes wykorzystuje wideo do komunikacji marketingowej?

Kiedy ostatnio kupite$ produkt, ktérego w ogdle nie rozumiates? Nie wiedziates do czego stuzy,
jak dziala, jakie moze przynies¢ Ci korzysci, w jaki sposdb mozesz z niego korzystaé, itd. Przyznasz, Ze taki
zakup moze zdarzy¢ si¢ wylacznie przypadkowo, na przyktad pod wpltywem emocji. Zazwyczaj nie wydasz
ci¢zko zarobionych pieni¢dzy na co$, czego nie rozumiesz, prawda? Postaw si¢ wigc po stronie Twojego
klienta. Zal6zmy, ze oferujesz produkt, ktorego zrozumienie przez klienta jest nieco bardziej
skomplikowane, niz np. potrzeba posiadania papieru do drukarki. I wcale nie musi to by¢ oprogramowanie
wykorzystujace blockchain do historycznej analizy zachowan komorek rakotworczych. Réwnie dobrze
moze to by¢ np. nasz przyktadowy papier, ale w jakim$ nowym, innowacyjnym wydaniu. Jesli wiec klient
ma go kupi¢, najpierw musi zrozumie¢ na czym polega roznica, jakie odniesie korzysci z tego zakupu.
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Wideo pomaga w komunikowaniu si¢ z decydentami. Zwrd¢ uwagg, ze przekazanie jakiej§ nowej
informacji moze wcale nie by¢ takie proste. Szczeg6lnie w dzisiejszym $wiecie, kiedy kazdy z nas — a
decydenci w szczegolnosci — codziennie walczy z notorycznym brakiem czasu. Czy ktokolwiek jeszcze ma
na co dzien czas na czytanie opisowych elaboratow? Zatem, dotozenie obrazu do takiego przekazu,
ma niebagatelne znaczenie, bo ‘jeden obraz wart tysigca stow’. Ale o tym wiedzg juz prawie wszyscy
marketingowcy, prawda? Musisz wigc p0js$¢ krok dalej, aby czyms si¢ wyrdzni¢ na tle konkurencji.

I tutaj z pomocg przychodzi wtasnie przekaz wideo. Daje Ci on mozliwos$¢ nie tylko ciekawego pokazania,
ale rowniez tatwego i1 szybkiego wytlumaczenia Twojego produktu. To jest wyjatkowa cecha wideo,

bo zaden inny format nie da Ci takich mozliwosci. Ponadto, wykorzystanie wideo w przekazie daje Ci
jeszcze inne atuty. Przyktadem moze by¢ podswiadoma informacja, ze nie jeste$ jakim§ amatorem, skoro
wykorzystujesz nowoczesne technologie. Daje Ci réwniez wiarygodno$¢, poniewaz masz przy okazji szanse
pokazania, ze Twoj produkt dziata. Nie s3 to juz jedynie ‘opowiesci dziwnej tresci’, klient moze sam
zobaczy¢, ze co$ sprawuje si¢ tak, jak on tego oczekuje. No i jeszcze jeden atut. Niezaleznie,

czy sprzedajesz produkt konsumentowi, czy Twoim odbiorcg jest klient biznesowy, na koncu zawsze jest
jakis cztowiek. Osoba taka, jak wigkszo$¢ z nas — multimedialna, postugujaca si¢ smartfonem, social
mediami, technologia, jednym stowem nowoczesna. Osoba, ktéra ma mato czasu, a jednocze$nie jest
notorycznie przytloczona milionem informacji z otoczenia. Wideo to jedyna realna szansa, aby$ byl w stanie
przyku¢ jej uwage.

Format wideo otwiera Ci ogrom nowych mozliwos$ci. To nie tylko pole do efektywnego przekazu
informacji o produkcie, Twojej firmie, misji, itp. W ten sposéb mozesz rowniez budowaé swoja
wiarygodno$¢, dzigki czemu klient nie tylko zaakceptuje sam produkt, ale rowniez Ciebie, jako jego
dostawce. Wyobraz sobie prosze, ze w formie materiatu wideo pokazujesz swoje portfolio albo referencje.
P6jdzmy dalej — mozesz w znakomity sposob pokazac, jak Twoj produkt pomogt rozwigzac jaki$§ konkretny
problem u innego klienta. Mozesz zawrze¢ w materiale wypowiedz innego klienta lub eksperta.
| tak dalej — wideo daje Ci mozliwosci, ograniczone jedynie Twojg kreatywnoscia.

Zrédlo: pixabay.com

P6jdzmy dalej — dobre wideo moze wielokrotnie skrdci¢ proces decyzyjny 1 zakupowy.
Jezeli bowiem, Twdj produkt wymaga jakiego$ wyjasnienia, zobrazowanie korzy$ci wymaga czasu.

~
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I niekoniecznie musi to by¢ wigksza firma, w ktorej decyzj¢ musi zaakceptowac cate grono osob.

Nawet w przypadku pojedynczego odbiorcy, zorganizowanie spotkania, przestanie dokumentacji,
wytlumaczenie, przemyslenie, poréwnanie, itd. — to wszystko wymaga czasu. Z wideo mozesz to wszystko
skumulowa¢ w jednym przekazie.

Pamigtaj tez, ze zaden inny format nie pozwoli tak skutecznie dziata¢ na pod$wiadomos$¢ odbiorcy.
Mozesz w ten sposob zbudowac, ‘ogrzaé’ relacje z przysztym klientem, dzieki czemu pomysli on o Tobie
w momencie podejmowania decyzji zakupowej. Jezeli bowiem, zbudujesz w jego gltowie obraz Twojej
firmy, jakiego$ pracownika, brandu, produktu, itp., automatycznie zwigkszysz szanse na pozytywne emocje
ze strony klienta. Bo, tak naprawde, jest to jeden z najwazniejszych czynnikow, sktaniajacych kupujacego
do wydania pieniedzy.

I na koniec jeszcze jedna korzys$¢ z uzywania wideo, cho¢ nie ostatnia. Sprzedale§ — Swietnie,
ale zazwyczaj pozostaje Ci jeszcze caly proces obstugi posprzedazowe;. I, niezaleznie, czy realizujesz go
w formie instrukcji, FAQ, help-desku, ticketow, czatu, czy tez jakiegokolwiek innego kanatu, w kazdym
z nich mozesz uzy¢ wideo. Dzigki niemu nie tylko skrocisz proces obstugi, ale w duzej mierze
zautomatyzujesz sobie wtasne procedury. Wszyscy wygrani!

Jak to ogarnaé, nie bedac grafikiem?

Zastanow si¢ jak zbudowane jest kazde wideo tego typu? W minimalnej wersji powinno sktadaé
si¢ z trzech gldéwnych elementow:
e INTRO (np. wstep, przedstawienie, zapowiedz, identyfikacja),
e TRESC (wlasciwy przekaz materiatu),
e OUTRO (zakonczenie, pozegnanie, wezwanie do dziatania, itp.).

Oczywiscie powyzszy schemat jest jedynie przyktadem, w dodatku najskromniejszym z mozliwych.
Cata produkcja moze by¢ o wiele bardziej rozbudowana, ponadto kazdy z tych elementéw moze sktadac sie
z kolejnych czg¢sci, jak chociazby tytuty, logotypy, animacje, elementy social mediow, i wiele innych.
Mozesz obejrzeé¢ przyktady zamieszczone na naszej stronie, gdzie znajdziesz r6znego rodzaju inspiracje,
przyktadowe realizacje, itp.
W zaleznosci od charakteru i przeznaczenia Twojej produkcji, zacznij od stworzenia wigkszos¢ (jesli w
srodku zawrzesz swoj materiat) lub nawet wszystkich tych sktadnikow. Nastepnie, mozesz z nich posktadac¢
caty, gotowy material, uzywajac dowolnego programu montazowego. W Sieci znajdziesz mndstwo takich

A
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programéw, zaroOwno komercyjnych, jak tez bezptatnych, wystarczy wpisa¢ w wyszukiwarce fraze
w rodzaju ‘programy do montowania wideo’. Jedynie tytutem przyktadu: BlackMagic, Kdenlive,
Lightworks , HitFilm Express, Nuke Non Commercial, Avidemux, iMovie, PowerDirector Mobile, Machete
Lite, ffDiaporama, Movavi, Kizoa, MAGIX Movie. Catos¢ wigc sprowadza si¢ wlasciwie do trzech krokow:
e tworzysz scenariusz swojego filmu, np. w formie punktéw, opisujacych poszczegdlne kroki, etapy
tworzonej historyjki,
e zlecasz wyprodukowanie poszczegoOlnych scen, badz tworzysz je sam,
e montujesz gotowy film, czyli — jak klocki — sktadasz poszczegdlne elementy w spojng catosc.
Oczywiscie powyzsze, to tylko ogdlny schemat, swojg produkcje mozesz uzupehic o réoznego
rodzaju efekty i animacje, doda¢ §ciezke dzwickowa i napisy, podzieli¢ na kilka odcinkéw, itd.
Mozesz pozniej stworzy¢ kolejne odcinki, rozbudowywac histori¢. Najwazniejsze, aby$ zaczatl juz teraz,
zanim ucieknie Ci konkurencja.

Artykul zostal stworzony przez zespol Anisment.video — Animation 4 you.

I@IAnismeni'.w'cclec:'

][ Bezpiatny e-book. Wydanie I, 05.2020r.© Porady Stefana © 2 69


https://anisment.video/
https://anisment.video/

’ﬂs\ ;
#POMAFGAMY
%
FRE

Reklama:

Bezptatny e-book. Wydanie I, 05.2020r.© Porady Stefana ©


https://anisment.video/

5
/N S
#POMA"’AMY »
‘ﬂ{-’ CA Prawda jest piekna,

Podziekowanie i prezent.

Tak, to juz niestety koniec.

Zaktadajac, ze dotarte$ tutaj po przeczytaniu przynajmniej czesci: szacun. Naprawdg¢! My sami, w pewnym
momencie mieli§my ochote¢ uciec gdzie$ do SanLegTechBar i ukry¢ si¢ za jakas$ nl(T)rwang ;).

A powazniej: Mamy ogromng nadzieje, ze tych dwiescie kilkadziesiat stron pomoze Ci, Szanowny
Czytelniku, ogarna¢ poruszone tutaj kwestie. A przynajmniej, ze udato nam si¢ przekona¢ Cig, iz wiedza
nt. konsekwencji wyboru rozwiazan, roli zespotow IT, bezpieczenstwa, hostingu, prawa i rodo, itp., moze
stanowi¢ o prawdziwej sile e-biznesu. Tym bardziej w obecnej sytuacji, gdy zasady gry zostaty zmienione.
Powstaje i powstawac bedzie wiele nowych e-biznesoéw, ale niestety przetrwac uda si¢ tylko nielicznym.
Tym, ktore nie tylko beda opieraly si¢ o trafione pomysty, ale jednoczesnie nie popetnig zbyt wielu btedow.
Szczegodlnie tych elementarnych. Tym, ktére najpierw zbuduja solidne filary i dopiero na nich opra wszelkie
inne dzialania. Nasza rodzima, utanska fantazja moze i czasem bywa sympatyczna, ale z pewnoscig nie
w tym przypadku. Jeszcze kilka lat temu najczgsciej byta po prostu przyczynkiem e-biznesowej klapy.

W dzisiejszych realiach, moze dodatkowo przysporzy¢ bardzo powaznych problemow.

4 filory «bi;

e-commergg) ezy - }' i
gowej ici

()1exDigital @ ecospodarkapi () PROKONSUMENCKI > F2cta 1) K pUSINESS A Anisment.video (S, SEIzza.c0n () wykop.pl

Jak wspomniano we wstepie, nie ukrywamy, ze poprzez poradnik rowniez staramy si¢ promowaé
wlasne ustugi. W zamian, calg te wiedze¢ oddajemy w Twoje rece bezptatnie. To w duzej mierze wiedza, za
ktorg — w tzw. normalnej sytuacji — trzeba zaptacié, czesto stono. Mamy nadzieje, ze docenisz podjety
wysitek. Natomiast, motyw promocji wpletliémy tak transparentnie i uczciwie, jak tylko potrafilismy.
Ostateczny wybor i tak pozostawiajac Tobie.

STRONG
e-commerce

[ I
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Przede wszystkim jednak, mamy nadzieje, ze dzigki poradnikowi, jako obecny lub przyszty decydent
w branzy e-commerce, zwigkszysz swoje szanse, aby ustrzec si¢ opisanych tutaj btedow.

I, juz zupelnie na zakonczenie, dwie ostatnie kwestie:

Po pierwsze chcemy zapewni¢, ze doskonale zdajemy sobie sprawe, iz wiele wskazanych tutaj porad
moze okazac si¢ trudnymi do wdrozenia. Szczegolnie dla 0sob ‘nie technicznych’, a w koncu gtownie do
takich kierowana jest publikacja. Nie poddawaj si¢ jednak nawet, jezeli czego$ na razie nie rozumiesz lub
wprowadzenie zmian wydaje si¢ zbyt skomplikowane. Podazaj do celu drobnymi krokami, a z pewnoscig
kazdy z nich bedzie jedynym stusznym. Juz chociazby jedna dobra poprawka spowoduje, ze bedziesz
o jeden ruch do przodu w walce z zagrozeniami. Z czasem zaczniesz oswajac si¢ z coraz szerszym zakresem
zagadnien, wszystko bedzie duzo tatwiejsze, niz moze wydawac si¢ teraz. Porady te beda miaty swoja wage
réwniez w sytuacji, w ktorej mozesz pozwoli¢ sobie na zatrudnienie specjalistow. Jako ich zleceniodawca
lub przetozony, bedziesz orientowat si¢ w waznych niuansach i po prostu nie dasz sobie ‘wciskac kitu’.
Widzieli$my na wlasne oczy tak wiele popetlnionych bledow, ktére wprost prowadzity do porazek, ze
mozemy tutaj powiedzie¢ tylko jedno: naprawde warto!

Po drugie, mamy dla Ciebie propozycj¢ odebrania prezentu w postaci kodu rabatowego (20% przez
rok) na pakiety hostingowe lub ustugi Admin24, w zamian za pomoc w szerzeniu dobrej, bezptatnej wiedzy.
Dzigki promocji komercyjnej oraz ogromnemu wsparciu Partneréw, informacja nt. e-book’a trafi do
ok. miliona Internautow. Co nie zmienia faktu, ze kazdy kolejny glos bedzie na wagg ztota. W przypadku
zainteresowania prosimy tylko o jedng rzecz. Wystarczy, ze:

e naswoim profilu w social mediach udostepnisz wpis na ksztatt:

Polecam bezptatny poradnik jak zbudowa¢ stabilny, silny e-commerce: https://blog.servizza.com/poradnik/

e w dowolny sposob i dowolnym kanatem przeslesz nam potwierdzenie zamieszczenia ww. polecenia.

Oczywiscie mozesz pomoc réwniez w przypadku, gdy nie jeste$ zainteresowany kodem. Z gory dzigkujemy
za kazde polecenie w mediach spoteczno$ciowych lub np. udostgpnienie banneru poradnika, ktorego wiele
wersji znajdziesz na stronie :).

Trzymamy kciuki i do zobaczenia lub ‘wyklikania’ gdzies, kiedys, przy jakiej$ okazji! ©
Servizza Team, przy wsparciu Stefana oraz Partneréw. ‘ @/

Ogromne podzigkowania dla Partnerow, ktorych zaangazowanie doprowadzito do powstania poradnika:
LexDigital, prokonsumencki.pl, KuzniaTresci.pl, Anisment.video & Servizza.com

I rownie wielkie podzigkowania dla tych, ktorych patronat medialny akcji umozliwit dystrybucje poradnika:
Business Woman & Life, eGospodarka.pl, Wykop.pl, Gazeta MSP

(DLexDigital 4@ ecospodarka.pi () PROKONSUMENCKI g £erete Tspyl W BUSINESS A Anisment.video (S, ScRuizza.coM () wykop.pl
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CA Prawda jest pigkna,
. nie wymaga retuszu!
o

Licencja i zasady bezptatnej dystrybuciji.

Prosimy, aby wzig¢ pod uwage ponizsze informacje, a w przypadku braku ich akceptacji, zrezygnowac z lektury poradnika:

° Niniejszy e-book jest dystrybuowany bezptatnie na licencji Creative Commons. Natomiast, weZ prosze pod uwage, ze
czes¢ opisanych tutaj narzedzi jest dostepnych na rynku na zasadach komercyjnych. Autorzy poradnika w zaden sposob
nie ponoszg odpowiedzialnosci za jakiekolwiek Twoje potencjalne relacje z dostawcami tych narzedzi, czy tez efekty tych
relacji. Wytgcznie od Ciebie zalezy czy i w jaki sposob skorzystasz z porad lub ustug trzecich.

o Opracowanie ma charakter podpowiedzi co i w jaki sposéb mozesz zrobic, aby osiggng¢ zamierzony cel. Sugestie te
zostaty oparte o doswiadczenia autoréw, a wiec z natury sg po czesci subiektywne. W Zzadnej mierze nie nalezy ich
traktowac jako w petni obiektywng ocene mozliwosci i rozwigzan dostepnych na rynku. Czytelnik moze je traktowac
wytgcznie jako element nauki, natomiast sam musi podjgc¢ ostateczne decyzje w zakresie wykorzystania dostepnych na
rynku mozliwosci.

° Wiegkszos¢ artykutow napisana zostata przy uzyciu jezyka, zrozumiatego dla oséb ‘nie-technicznych’, wiec w niektérych
przypadkach zostaly uzyte okreSlenia, ktore specjalista w danej dziedzinie mogtby odebrac jako niepoprawne. Autorzy
wyszli jednak z zatozenia, ze tego typu kompromis jest konieczny z uwagi na charakter publikacji.

° Poradnik z pewno$cig nie wyczerpuje wszystkich kwestii i zagadnien, zwigzanych z danym rozdziatem, tematem.
Czytelnik powinien we wtasnym zakresie zapoznac sie z kolejnymi, w szczegdlnoSci bardziej zaawansowanymi opcjami.
Celem autoréw byto nakreslenie danej tematyki i zwrécenie uwagi na istotne kwestie.

° Autorzy dotozyli wszelkich staran, aby unikngc¢ bteddéw. Jednak, jesli znajdziesz jakg$ niescisto$¢, bedziemy wdzieczni za
informacje.

o Prawa wtfasno$ci dotyczgce poszczegdlnych znakéw towarowych i handlowych oraz nazwy nalezg do firm, ktére sg ich
wiascicielami i uzyte zostaty wytgcznie w celu informacyjnym lub edukacyjnym.

° W poradniku réwniez zostaty zamieszczone reklamy Partnerédw, Patronéw, Sponsoréw. Materiaty te sg wyraznie
oznaczone i nie sg powigzane z samymi tresciami e-booka.

All content of this document by Servizza.com is licensed under a
Creative Commons Uznanie autorstwa 4.0 Miedzynarodowa Licencja. BT
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